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LỜI NHÀ XUẤT BẢN 


Internet đang ngày càng phát triển với tốc độ 
như vũ bão tại Việt Nam. Đến nay, số người sử dụng 
Internet của nước ta gần bằng 33% số dân, một mức 
khá cao ở khu vực Đông Nam Á và châu Á. Nhờ 
Internet, mọi người có thể mở rộng quan hệ đến các 
bạn bè trên thế giới, trong đó Chœ là một hình thức 
giao lưu kết bạn thật thú vị nếu như nó được sử dụng 
đúng mục đích. Xét về mặt tích cực, Internet giúp ích 
rất nhiều cho mọi người trong cuộc sống với những 
tiện ích mà nó mang lại: thông tin các mặt, học tập 
online, trau dồi trình độ tin học, ngoại ngữ, xem phim, 
trò chơi trực tuyến, ứng xử giao tiếp, bày tỏ ý kiến, 
học hỏi kinh nghiệm... Kiến thức trên mạng thật đa 
dạng, rộng lớn. Internet là đòn bẩy giúp phát huy sức 
mạnh cộng đồng, trong đó có sức mạnh của những 
người trẻ, góp sức xây dựng và phát triển khoa học, 
công nghệ, phát triển kinh tế tri thức. 

Tuy nhiên, Internet với những lợi hại khó lường 
có thể ví như con dao hai lưỡi đối với người sử dụng, 
thậm chí với cả xã hội, nhất là giới trẻ. Điều quan 


trọng là phải tạo cho mọi người có “sức đề kháng” với 
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những ẩn họa trong các trang web. Muốn vậy, cùng 
với việc tăng cường giáo dục, đạo đức, nhân cách, bản 
lĩnh, hướng dẫn, xây dựng mục đích sử dụng Internet 
đúng đắn, cần trang bị những kiến thức cần thiết để 
truy cập web một cách an toàn và hiệu quả. 

Nhằm góp phần đáp ứng những yêu cầu nêu trên, 
Nhà xuất bản Chính trị quốc gia - Sự thật phối hợp 
với Nhà xuất bản Giao thông vận tải xuất bản cuốn 
sách: Sử dụng Internet an toàn và hiệu quả trong 
khuôn khổ Đề án trang bị sách cho cơ sở xã, phường, 
thị trấn năm 2012. 


Xin giới thiệu cuốn sách với bạn đọc. 


Tháng 6 năm 2012 
NHÀ XUẤT BẢN CHÍNH TRỊ QUỐC GIA - SỰ THẬT 
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LỜI NÓI ĐẦU 


Internet đang ngày càng phát triển do khả năng 
truyền tải thông tin nhanh nhạy, hiệu quả và đã trở 
thành một phương tiện không thể thiếu được cho sự 
phát triển của xã hội. Internet đã đi vào cuộc sống 
như một nhu cầu tất yếu. 

Với đủ mọi thành phần và lứa tuổi tham gia, 
Internet cũng có mặt trái của nó: nhiều trang web có 
nội dung không lành mạnh; những kẻ lừa đảo luôn 
rình mò để ăn trộm những thông tin cá nhân với ý đồ 
xấu; khi sử dụng thư điện tử luôn bị các thư rác (spam) 
tấn công gây nên những bức bối cho nhiều người sử 
dụng; những virus máy tính có thể xâm nhập làm tê 
liệt các máy tính cá nhân và cả các hệ thống mạng 
tại các công sở là những nguy hại không thể lường 
trước được. 

Trước tình hình đó, đòi hỏi người sử dụng máy 
tính truy cập vào Internet cần được trang bị những 
kiến thức cần thiết để truy cập web một cách an toàn 
và hiệu quả, bảo vệ dữ liệu trên máy tính của mình, 
bảo vệ được thông tin cá nhân. Những gia đình có trẻ 


em truy cập Internet cần có những am hiểu cần thiết 
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để khi sử dụng Internet, tránh được những hậu quả 
nghiêm trọng do mặt trái của Internet mang lại. 

Nội dung của cuốn sách được chia thành 4 phần 
và 11 chương. Phần I: “Inernet và những chuẩn bị 
cần thiết trước khi cài đặt kết nối Internet”. Phần II: 
“Những nguy cơ tiềm ẩn và cách phòng chống”, Phần III: 
“Bảo mật khi truy cập Internet và sử dụng thư điện 
tử”; Phần IV: “Sử dụng Internet an toàn cho trẻ em”. 

Đối tượng phục vụ của cuốn sách này là tất cả 
những ai có nhu cầu truy cập Internet một cách an 
toàn, kể cả những người mới bắt đầu sử dụng, có nhu 
cầu bảo vệ dữ liệu, bảo vệ những thông tin cá nhân 
khi truy cập Internet, có nhu cầu quản lý, giúp đỡ và 
định hướng trẻ em sử dụng Internet đúng mục đích và 
hiệu quả để tránh được những hiểm họa do mặt trái 
của Internet mang lại. 

Xin chân thành cảm ơn Nhà xuất bản Chính trị 
quốc gia và Nhà xuất bản Giao thông vận tải đã biên 
tập và xuất bản cuốn sách này. Cảm ơn các bạn đọc 
gần xa đã đóng góp ý kiến để cuốn sách ngày càng 
hoàn thiện hơn. 


Hà Nội, tháng ð năm 2012 
KS. Hoàng Hồng 
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Internet và những chuẩn bị 
cần thiết thước khi cài đặt 
kết nối Internet 
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Chương Ï 


INTERNET VÀ ĐỐI TƯỢNG PHỤC VỤ 
CỦA CUỐN SÁCH 


1. Đối tượng phục vụ của cuốn sách này 

ơ. Giới thiệu chung 

Internet là một công cụ truyền tải thông tin 
nhanh nhạy và hiệu quả nhất. Nó đã trở thành 
một phương tiện không thể thiếu được trong cuộc 
sống của con người, trên thế giới nói chung và ở 
Việt Nam nói riêng. Internet đã đi vào cuộc sống 
không chỉ ở thành thị mà đã phát triển mạnh ở 
nông thôn, không những trong nhà trường mà 
còn được triển khai rộng rãi ở các điểm truy cập 
công cộng. Internet không chỉ cung cấp các kiến 
thức rộng lớn về khoa học, kỹ thuật mà còn đáp 
ứng các nhu cầu giải trí, thông tin văn hóa, xã 
hội; là một nhịp cầu giao lưu tình cảm của con 
người trên toàn thế giới. 

Vì là một môi trường mở, với đủ mọi thành 
phần, tầng lớp tham gia, Internet cũng có mặt 
trái của nó. Không ít trang web có nội dung 
không lành mạnh. Những kẻ tin tặc luôn rình 
mò để ăn trộm những thông tin cá nhân với mục 
đích xấu. Những virus máy tính có thể xâm nhập 
làm tê liệt các máy tính cá nhân và cả các hệ 
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thống mạng tại các công sở là những nguy hại 
không thể lường trước được... 

Trước tình hình đó, đòi hỏi người sử dụng 
máy tính truy cập vào Internet cân được trang 
bị những kiến thức cần thiết để bảo vệ dữ liệu 
trên máy tính của mình, bảo vệ được thông tin cá 
nhân, truy cập web, sử dụng thư điện tử một cách 
an toàn và hiệu quả. Đặc biệt, cần có những cách 
thức cần thiết để bảo vệ con em trong gia đình 
khi sử dụng Internet, tránh được những hậu quả 
nghiêm trọng do mặt trái của Internet mang lại. 

b. Đối tượng phục uụ của cuốn sách này 

Cuốn sách này không đi sâu phân tích về 
mặt công nghệ cũng như bản chất của các vấn đề, 
không là tài liệu hướng dẫn sử dụng Internet cũng 
như cách cài đặt các ứng dụng của thư điện tử. 

Với ý tưởng bảo mật dữ liệu các thông tin 
trên máy tính cá nhân nói chung và máy tính 
trong gia đình nói riêng, cuốn sách này hướng 
dẫn người sử dụng Internet các thao tác cần thiết 
để sử dụng Internet một cách an toàn, tránh được 
những hậu quả do mặt trái của Internet mang 
lại. Với cố gắng ở mức độ đơn giản nhất có thể, 
cuốn sách này không hướng dẫn các biện pháp 
bảo mật quá phức tạp đòi hỏi phải có trình độ về 
công nghệ ở một mức nào đó và cũng không ởi 
sâu vào việc sử dụng Internet vào các mục đích 
thương mại điện tử như một số nước tiên tiến về 
công nghệ thông tin khác. 
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Cuốn sách này là đối tượng phục vụ cho 
tất cả những ai đang sử dụng máy tính kết nối 
Internet, kể cả những người mới bắt đầu sử dụng, 
có nhu cầu bảo vệ dữ liệu, bảo vệ những thông tin 
cá nhân khi truy cập Internet. Đặc biệt là các gia 
đình có trẻ em sử dụng Internet với nhu cầu học 
tập và tìm hiểu các kiến thức về khoa học, văn 
hóa và xã hội cần biết được những biện pháp để 
việc truy cập Internet được an toàn. 


2. Giới thiệu chung về Internet 


ơ. Internet là gì? 

Internet, cũng được biết với tên gọi là Net, 
là mạng máy tính lớn nhất thế giới, hay nói 
chính xác hơn, là mạng của các mạng, tức là bao 
gồm nhiều mạng máy tính được nối lại với nhau. 
Internet bao gồm nhiều máy chủ, cho phép bất 
kỳ một máy tính nào trong mạng có thể kết nối 
với bất kỳ máy tính nào khác để trao đổi thông 
tin với nhau. Khi đã kết nối vào Internet, máy 
tính của bạn là một trong số hàng chục triệu 
thành viên của mạng khổng lô này. 

Không ai biết Internet có bao nhiêu thành 
viên, các con số chỉ là ước đoán. Thực chất 
Internet không thuộc quyền quản lý của bất kỳ 
ai. Ñó không có giám đốc, không có ban quản trị. 
Bạn có thể tham gia hoặc không tham gia vào 
Internet, đó là quyển của mỗi thành viên. Mỗi 
mạng thành phần sẽ có một giám đốc hay chủ 
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tịch, một cơ quan chính phủ hoặc một hãng điều 
hành, nhưng không có một tổ chức nào chịu trách 
nhiệm về toàn bộ Internet. 

Chúng được kết nối theo một giao thức đặc 
biệt gọi là TCP/IP (Transmission Control Protocol) 
thông qua các hệ thống kênh truyền thông. 

b. Một số bhúi niệm cơ bản 

(1) Ci¿ent uà Seruer 

Cho dù ở khoảng cách xa hay gần, mạng máy 
tính kết nối các máy tính lại và cho phép chúng 
chia sẻ dữ liệu. Nhưng việc kết nối và chia sẻ dữ 
liệu không xảy ra một cách tự động. Các nhà lập 
trình đã tạo ra hai loại chương trình máy tính, 
đó là Server (chủ) và Client (khách). 

Seruer: Là chương trình cung cấp thông tin 
trên một mạng máy tính. Chúng được thiết kế để 
nhiều máy tính có thể truy xuất: đọc, tải dữ liệu... 
một cách đồng thời. 

Ci;ent: Là chương trình chạy trên máy của 
người sử dụng. Một chương trình Client được 
thiết kế để làm việc với một dạng Server nào đó. 

Về cơ bản, Internet Explorer là một bộ rất 
nhiều các chương trình Client, mà mỗi phần 
mềm trong đó được thiết kế để truy cập một loại 
Server nào đó có mặt trên Internet. 

(2) Giao thúc TCPITIP 

Giao thức TCP/IP (Transmission Control 
Protocol) là một giao thức chuẩn trên Internet, 
cho phép truyền dữ liệu từ máy tính này đến 
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máy tính khác trên mạng. Nhờ giao thức này 
mà các máy chủ (Server) trên Internet được kết 
nối với nhau. 

(38) Địa chỉ IP 

Để các máy tính có thể liên lạc với nhau thì 
mỗi máy phải có một địa chỉ riêng biệt, gọi là 
địa chỉ IP (Internet Protocol). Địa chỉ IP được 
chia thành 4 nhóm. Các nhóm cách nhau bởi dấu 
chấm (.). Mỗi nhóm gồm 3 chữ số có giá trị từ 0 
đến 255 và có dạng yyy.yyy.yyy.yyy, trong đó, 
yyy nhận giá trị từ 0 - 255 và không nhất thiết 
phải đủ ba chữ số. 

Ví dụ: 321.16.0.3 


c. Các dịch uụ trên Internet 


(1) WWW (World Wide Web) gọi tắt là trang 
web 

Đây là trang thông tin liên kết gồm văn bản, 
âm thanh, hình ảnh... Dịch vụ này cho phép liên 
kết từ trang web này đến trang web khác. 

(23) Email (thư điện tử) 

Dịch vụ thư điện tử cho phép nhận và gửi 
thư từ máy này đến máy khác một cách nhanh 
chóng. Thông tin được gửi đi bao gồm: văn bản, 
ảnh, hình vẽ, âm nhạc... 

(3) FTP (File Transfer Protocol) 

Phương thức truyền tệp dữ liệu. Dịch vụ này 
cho phép truyền các tệp dữ liệu từ máy tính này 
đến máy tính khác. 
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(4) Chư£ 

Là hình thức hội thoại trực tiếp trên Internet, 
dịch vụ này cho phép hai hay nhiều người có thể 
cùng trao đổi thông tin trực tuyến bao gồm cả 
hình ảnh và âm nhạc. 

(5) Telnet 

Dịch vụ này cho phép truy cập đến hệ thống 
máy tính khác trên mạng. 

(6) Gopher 

Là công cụ cho phép duyệt các cơ sở dữ liệu và 
truyền các tệp dữ liệu thông qua các site tìm kiếm. 

(7) Neusgroup 

Cho phép nhóm người có thể trao đổi với 
nhau về lĩnh vực nào đó, chẳng hạn: kinh tế, y 
tế, giáo dục... 

d. Một số thuật ngữ 

(1) Máy chủ uueb 

Một chương trình chờ các yêu câu từ trình 
duyệt về một trang web cụ thể (hay một máy tính 
có chạy chương trình này). Máy chủ gửi lại nội 
dung trang đó và lại chờ cho các yêu cầu khác. 

(2) Website 

Một tập hợp các trang web (webpage). Một 
website có một địa chỉ Internet xác định. 

Ví dụ: www.sdcvietnam.com 

(3) Webpage 

Một trang web là một phần của website được 
kết nối từ trang chủ hoặc từ một trang web khác. 
Webpage phản ánh một nội dung nào đó và có 
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chiều dài có thể ngắn hơn hoặc dài hơn một 
trang màn hình. Thông thường, một webpage dài 
khoảng hai trang màn hình. 

(4) Homepage 

Là trang chủ hay thường gọi là trang chính 
đóng vai trò giới thiệu về trang web và liên kết tới 
các trang. Trang này sẽ liên kết tới các webpage 
trong cùng website hoặc các website khác. Khi 
truy cập vào website thì đa số các trường hợp, 
trang chủ sẽ được mở đầu tiên. 

(B5) Địa chỉ tuebsite hay URL (Dnform 
Resource Locdfor) 

Website hay URL: là tập hợp các trang web. 
Một website hay một dịch vụ trên web có một 
địa chỉ duy nhất trên Internet dùng để định rõ vị 
trí của nó. Hầu hết các website chứa hàng chục, 
hàng trăm, hay hàng ngàn trang web. 

e. Một số phần mở rộng của các trang tueb 
thông dụng 


.Com: Tổ chức thương mại, doanh nghiệp 
.BOV: Các tổ chức chính phủ 

.edu: Các tổ chức giáo dục 

.int: Các tổ chức quốc tế 

.mil: Các tổ chức quân sự 

net: Liên quan đến mạng 

.OFE: Các cơ quan nhà nước 


£ Các bý hiệu tên miền của một số nước trên 
thế giới 


vn: Việt Nam 
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au: Ức 


at: Áo 

be: Bỉ 

ca: Canađa 

ñ: Phần Lan 

ẤT: Pháp 

de: Cộng hòa Liên bang Đức 
1Ï: Israel 

1E: Italia 


Jp: Nhật Bản 


3. Một số điều cần lưu ý khi sử dụng 
cuốn sách này 

ơ. Các phần mềm sử dụng 

Cuốn sách này hướng dẫn sử dụng các biện 
pháp bảo mật trên máy tính cài đặt hệ điều hành 
Windows XP là hệ điều hành đang được cài đặt 
thông dụng nhất hiện nay ở Việt Nam cũng như 
trên thế giới. Cụ thể, các hướng dẫn cài đặt lấy 
hệ điều hành Windows XP Professional làm cơ sở 
để hướng dẫn sử dụng. Trong một số thao tác có 
sự khác nhau ở hệ điều hành Windows XP Home 
Editor, chúng tôi sẽ có hướng dẫn cụ thể. Với các 
hệ điều hành khác, một số thao tác có thể không 
hoàn toàn giống với những gì chúng tôi hướng 
dẫn. Mong các bạn thông cảm. 

Trong cuốn sách này sử dụng Internet 
Explorer (IE), là trình duyệt thông dụng nhất 
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đang được sử dụng làm cơ sở để hướng dẫn trong 
thao tác, cụ thể là trên Internet Explorer 6.0. 
Hiện nay mới xuất hiện Internet Explorer 7.0 với 
nhiều ưu điểm về bảo mật và chỉ chạy trên hệ 
điều hành Windows XP từ Service Pack 2 trở về 
sau và hệ điều hành Windows phải có bản quyền. 
Tuy nhiên, về bảng chọn và các cách thức tạo 
một số tính năng về bảo mật không khác nhiều 
đối với Internet Explorer 6.0. Trong một thao tác 
nếu có sự khác nhau giữa hai trình duyệt này, 
chúng tôi sẽ hướng dẫn cụ thể. Ngoài ra chúng 
tôi còn giới thiệu các thao tác cần thiết để thiết 
lập chế độ bảo mật khi truy cập Internet ở các 
trình duyệt khác là Firefox và Opera. 

Trình duyệt gửi và nhận thư điện tử làm ví 
dụ hướng dẫn trong cuốn sách này là Outlook 
lxpress 6.0 và Microsoft Outlook 2008. Các phiên 
bản trước, như Outlook Express XP, Outlook 
Express 2000 và Microsoft Outlook XP..., có thể 
hơi khác về giao diện và thao tác khi cài đặt các 
tham số. Mong các bạn thông cảm. 

b. Một số điều lưu ý trong bảng chọn Start uà 
hộp thoại Control Panel của Windous XP 

Vì hộp thoại Control Panel dùng để thiết lập 
các tham số cho hệ thống nên trong cuốn sách 
này có nhiều thao tác ở hộp thoại này. Tùy theo 
cách hiển thị trong bảng chọn Start của Windows 
mà có hai cách để vào hộp thoại Control Panel. 
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Trong hướng dẫn các chương sau, khi có thao tác: 
Nhấn chuột vào nút Start... các bạn nên chú ý 
đến nội dung của mục này. 

Khi nhấn chuột vào nút Start, bảng chọn 
Start xuất hiện và có hai dạng như sau: 


@ Set raqram Access and Defaults Hoang TT: 


&& Windows Cataloq 























Ế  Iternet C2 My Documents 
% Windows Update Internet Etplorer S 
5-]Emai C2 My Recent Documents } 
&a Ekav2006 1| traosoftoffie Outloak ® MyPitures 
— ñöy rể : IWi Miqosoft Office Word 203 D0 
«› L) My Computer. 
` lÍ Solitaire = 
I2 Dodiments , «2 Mỹ Netuwork Places 
E ữ Settings š L9) Minefield HT RR 
° = =Ì 
9 ;e ` N Bi b- 0U 20G Power Point toan Arress and 
=° S1 Filss and Setfings Transf Bi 
ề © LElp and Support K2) Möệ etings Transfer ( CÁ. Rinters and Faxes 
R 2? Run... DỊ On-5een Keyboard QSSbS Sun 
ø +) am 
E4 
EẬ ˆ| tooorrnoang Họng. AiPoyam là — ŸJAms 
= 
= [O| Turn Off Computer... Ele:er (0]000000< 0077 
Dạng 1 Dạng 2 
Đề vào hộp thoại Control Panel, Để vào hộp thoại Control Panel, 
đưa con trô đến mục Setfings. chỉ việc nhấn chuột lên biểu tượng 








Khi này một bàng chọn phụ xtết hiện. 8 
Chọn mục Control Panel. Contol Panel : 


Trong các hướng dẫn ở các chương sau, chúng 
tôi luôn hướng dẫn theo cách ở Dạng 1 do nhiều 
máy tính hiện nay đang sử dụng các phiên bản 
Windows 9.x. 

Để thay đổi cách hiển thị từ Dạng 1 sang 
Dạng 2, tiến hành như sau: 

Nhấn chuột vào nút Start của Windows. Khi 


này bảng chọn Start xuất hiện. Đưa con trỏ đến 
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mục Settings. Một bảng chọn phụ xuất hiện như 
hình sau: 





Œœ Contral Panel 


©® Network Cannections 
*à¿ Frinters and Faxes 
về, Taskbar and 5tart Menu 











Chon muc về, Taskbar and 5tart Menu Tchị này hộp 
thoại Taskbar and Start Menu Properties xuất 
hiện. Nhấn chuột vào khung Start Menu. Khi này 
hộp thoại có dạng như hình sau: 


WƑ:2,41/-117:1111/-)/-17 07,21-11111 sảy1j 5 -3091-1- 4 


_Taskbar. Start llenu 











 Start menu Customize 
Select this menu style for easụ access to the 
Internet, e-mail, and your favorite pragrams. 


© Elassic Start menu 


Select this option ta se the menu style from 
eailier versions of windows. 














s Nhấn chuột vào nút Classic Start menu. 











° Nhấn chuột vào nút | ảppl 
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Để chuyển từ Dạng 2 sang Dạng 1, tiến hành 
như sau: 
Nhấn chuột vào nút Start của Windows, chọn 


Œở Control Panel, khi này hộp thoại Control Panel 


xuất hiện. 


: Taskbar and 
Chọn biểu tượng 5trtMenu , Khi này hộp thoại 


Taskbar and Start Menu Properties xuất hiện và 
tiến hành thao tác như trên. 

f>z Xin các bạn lưu ý: Hộp thoại Control 
Panel cũng có hai dạng hiển thị và chúng tôi sẽ 
giới thiệu ở dưới đây. 

> Dạng 1: Dạng truyền thống, tương ứng 
Windows 9.x như hình sau: 














= ' Ƒ 2 ~ 
ỹ , % 5 ® % 2 $ 
Ẫ Ậ Š ( 
vị I"915/0106-112) Ầ C7 
Aressibility Add Hardware Addor Adminisratwe Automatic Date and Display 
ữ 5witth to Category View Opfions ReT0v... T00ls Updates Time 


See ñlso l, Tr t »» Sa ụ tứ Đ 


Falder Fonts Game Internet Keyboard Mail Mause 
% Windows Update Options €Contollrs  Options 


@) tklp and 5upport v Ố b;„ 4 L @ w s 


Network Network Fhoneand Power Options Wintersand Regionaland $canners and 
Connections SeipWzard  Msdem.. Faves  LangUaje..  Cameras 


2 9 9 #ø  ä ® 


Sdheduled Seqrity — S5ounds and Speeh: Swtem — Taskbarand User Aœounts 
Taske Center Audio Devios Start Menu 


ð á 


Windows Wreless 
Fiewall  Natwork §.. 
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> Dạng 2: Theo chế độ đặc trưng 


Ữ 710011221) Pick a cateØory 


Ữ Site bChoic Vew 


% E020 0041.110020 <3 ..Ì „0U Ì(2Ý2)1)1)))1241-000 -01-1 
See ls0 ` & “ 


Á tú Úc / ,® 


,. : 3) LQ 
@) tEpzrd Supart x )<6/90021100)042/1/2800)12300)1) vẲn User ñ(C0unts 


8d or Remoye Programs Date, Time, Language, and Regional 
01001) 


⁄ ( J) E°0 110 14-0--40-117000/01002105-) 4S 20)00A100000) 


đ@ 
rˆ LÀ |. 2//)0)-114-E-/:ÂM/2))42)-)1142 \J Security [enter 





Để vào một chức năng nào đó, bạn nhấn 
chuột vào mục cân thiết. Ví dụ: Cài thêm 
hoặc ngắt một chương trình, nhấn chuột vào 


lá [. 11 1) J 24-1111) /-Ä0//00117-)11)-2 
nút 


Để chuyển chế độ hiển thị từ Dạng 2 sang 





Dạng 1, nhấn chuột vào nút Œ 5with ta Classic View 
Khi này hộp thoại Control Panel trở về 
Dạng 1 và nút [Ằ# SwithtoClassicView trở thành 
Ð 5with to Category View để khi cần thiết thì nhấn 
chuột vào nút này để chuyển sang Dạng 2. 
Trong các hướng dẫn cài đặt ở các chương 
sau, chúng tôi hướng dẫn bảng chọn Start ở 
Dạng 1 và hộp thoại Control Panel cũng ở Dạng 1. Vì 
nhiều thao tác liên quan đến sử dụng hộp thoại 
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nên chúng tôi không giới thiệu cả hai cách để mở 
hộp thoại. Nhìn chung, bạn nên thiết lập giao 
diện của hệ thống theo Dạng 1 ở trên để tiện thiết 
lập các thông số cần thiết. Xin các bạn lưu ý. 
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Chương II 


CHUẨN BỊ TRƯỚC KHI CÀI ĐẶT KẾT NỐI 
INTERNET 


1. Giới thiệu chung 


Internet cung cấp nhiều kiến thức bổ ích cho 
người sử dụng nhưng đồng thời cũng là nguồn 
phát tán virus, trojan, spyware... Do nhiều nguyên 
nhân, hệ thống máy tính của bạn sẽ là đối tượng 
để chúng tấn công. Để bảo vệ máy tính trước 
những hậu quả có thể xảy ra khi cài đặt hệ thống 
kết nối với Internet, nên chuẩn bị những vấn đề 
cần thiết để phòng chống sự xâm nhập của virus, 
trojan, spyware... một cách tối đa. Trong trường 
hợp sự cố có thể xảy ra như máy bị nhiễm virus, 
hồng dữ liệu, thậm chí có thể không khởi động 
lại được hệ thống thì đã có những đĩa CD-ROM 
cần thiết để khắc phục hậu quả. 


2. Các bước chuẩn bị trước khi cài đặt 
kết nối Internet 

dơ. Tạo đĩa bhởi động CD-ROM 

Nên tạo đĩa khởi động CD-ROM trước khi 
truy cập Internet. Bởi vì khi truy cập Internet, 
rất có thể sẽ bị virus xâm nhập từ mạng vào 
máy tính và làm hỏng hệ điều hành Windows. 
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Để có thể lấy được dữ liệu và xử lý kịp thời, bạn 
cần phải khởi động Windows từ đĩa CD-ROM. 
Trong trường hợp này, hệ thống của bạn phải có 
ổ ghi CD. 

b. Chuẩn bị các đĩa CD có chứa các chương 
trình chống uirus 

Chuẩn bị các đĩa có chứa phiên bản mới nhất 
của chương trình diệt virus mà bạn yêu thích. 
Nếu vẫn muốn giữ tính đơn giản thì sử dụng các 
chương trình diệt virus trong nước cũng đem lại 
hiệu quả cao là D32 và BKAV, những phần mềm 
diệt virus hàng đầu như Norton hay MacAfee thì 
rất tốt nhưng giá thành cao (nếu mua có bản 
quyền) và dung lượng lớn, việc cài đặt cũng đòi 
hồi một chút kiên trì và kiến thức. Nên đưa thêm 
các công cụ diệt phần mềm gián điệp (spyware) 
như Spybot, và adware. Bạn cũng nên đưa những 
bản cập nhật các trình điều khiển (driver) mới 
nhất cho card đồ họa, âm thanh. 

c. Loại bỏ phần mềm bhông sử dụng 

Cần dọn sạch sẽ máy tính. Nên gỡ bỏ các 
phần mềm dùng thử hay những phần mềm kèm 
thêm mà không có ý định sử dụng vì những 
phần mềm này đều đòi hỏi bạn phải kích hoạt 
hoặc đăng ký qua kết nối Internet. Trong một số 
trường hợp thì chúng tự động truy cập Internet 
mà không hỏi người sử dụng. Do đó, máy tính 
cũng rất dễ bị lây nhiễm virus. Để loại bỏ những 
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chương trình không sử dụng ra khỏi hệ thống, 
vào Control Panel, chọn biểu tượng: 


Add or 
Remove 
Pragrams 


Khi này hộp thoại xuất hiện như hình sau: 





lẾ Add or Remove Programs '- In|xị 





$5 Euirenily installed programs: Íˆ Shawupdates Šoït bự: |Name v 
|MiE0ni-Txi 
Bens đã Adobe Acrobat 5.0 Size  1653MB lm 
PIograms IBIl8,4ii=(-1ixIf* s)U01811)(0101<111017 LIsed tatelụ 
kì IỆ S4I/<—)1/01/22/15//21002 
I2 9/2 515)00n:/10 Hổ 2019) /-114009))11970 5)))9011- 11993 | Renoe | 
Kê Change or Remove. S140 | | BEN5/2 
[ỗÏ Adobe Flash Flayat 3 ActiveX 
LÍ [ỗ AMPad 
= 
Add/PRemove [ỗÏ Bạch Khoa Antivitus 2006 Sjze — 433MB 
Windows Tên, : 
[ömporerts ® English Vietnam Translater 3.[1 Size — 447MB 
“3 Evrsoft Fiist Page 2006 Size  5208MB 
“/ ũ hp LasetJet 100 Sjze — 459MB 
KC dinh CÚ) Dg ú: . . _ 
ôccess and =3 Microsoft [ice Professional Edition 2003 Size EB7DIMB 5| 
Defaults 











Chọn chương trình cần gỡ bỏ khỏi hệ thống 


và nhấn nút | Remaw |, 














d. Cài đặt chương trình chống Uuirus 

Hệ thống cần được cài đặt các chương trình 
chống virus phiên bản mới nhất và được thiết lập 
ở chế độ tự động phòng. Các chương trình này 
sẽ phát hiện và ngăn chặn kịp thời virus có thể 
bị nhiễm từ mạng Internet. Nhìn chung bạn nên 
thực hiện phương châm: “Phòng hơn chống”. 
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e. Cài đặt chương trình tường lửa 

Trong Windows XP Service Pack 2 đã tích 
hợp sấn một phần mềm tường lửa miễn phí 
khá tốt là Windows Firewall. Nếu muốn có 
thêm nhiều tính năng hơn chỉ cân chạy các 
phần mềm khác như ZoneAlarm hoặc SyGate. 
Phần mềm tường lửa cũng nên được để sẵn vào 
bộ đĩa CD-ROM được tạo ra trong bước 1. Hãy 
tiến hành cài đặt phần mềm tường lửa để bảo 
vệ hệ thống của bạn. 

£. Cài đặt máy rn uò các thiết bị ngoại u¡ bhác 

Trước khi bạn kết nối vào Internet hãy 
cài đặt các thiết bị ngoại vi vào trong máy 
tính, bởi vì sau khi kết nối Internet mới tiến 
hành cài đặt các thiết bị ngoại vi thì chúng sẽ 
tự động kết nối vào trang cập nhật Windows. 
Chúng sẽ tự động tìm kiếm các thiết bị và đưa 
ra những để nghị về nâng cấp các trình điều 
khiển mới. Đây là tính năng rất tốt và hữu 
dụng của Windows, nhưng rất có thể đó sẽ là 
một điểm yếu mà hacker có thể lợi dụng để 
xâm nhập vào máy tính. 

Ø8. Tạo tài bhoản giới hạn uò một bhẩu 

Tài khoản quản trị cho phép quản lý 
truy cập vào toàn bộ hệ thống. Hacker có 


thể lấy cắp thông tin về hệ thống, các virus, 
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sâu, trojan, spyware... có thể tự động cài đặt 
và lây nhiễm vào hệ thống khi sử dụng tài 
khoản quản trị và vì vậy, mật khẩu của tài 
khoản quản trị phải có đủ tính phức tạp và 
khó đoán. 

Hầu hết các mật khẩu đều có thể dễ dàng 
bị “bẻ khoá” bởi các hacker có trình độ. Để 
phục vụ cho hoạt động hằng ngày, bạn có 
thể không cần sử dụng tài khoản quản trị. 
Thay vào đó, sử dụng tài khoản bị giới hạn 
và có mật khẩu để bảo vệ (mật khẩu này 
phải khác với mật khẩu của người quản trị 
và cũng phải mạnh, không dễ đoán). Chính 
nhờ tài khoản bị giới hạn này mà máy tính 
của bạn sẽ chống lại được sự lây nhiễm hoặc 
cài đặt từ các phân mềm nguy hiểm do sự 
giới hạn về quyển truy cập. 

h. Tắt những dịch uụ Windous bhông cân thiết 

Microsoft đã cố gắng tắt một số dịch vụ 
không cần thiết trong bản Service Pack 2, 
nhưng vẫn còn một số dịch vụ không cần 
thiết vẫn hoạt động mặc định trên các máy 
tính. Khi cần biết có bao nhiêu dịch vụ đang 
sử dụng, nhấn tổ hợp phím Ctrl+Alt+Del 
và nhấn vào khung Processes. Khi này hộp 
thoại Windows Task Manager xuất hiện như 
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[=) Windows Task Manager |- |r| x| 
File [pions View ShutDown Help 
Applications Foœsses | Performane Ì Networking Ì 
[ImageName | UserName | CPU| MemUsagel ^| 

task mqr.exe. hong hoang 

\WWINWORD.EĐE hong hoang nnI 25, 688 K 
1WgaTray.exe hong hoang 0ñ 180 K 
ĐPLORER.Đ(E hong hoang ñ1 7.324K 
I1EXPLORE.EE hong hoang 0a 3.908 K 
Ymsqr_tray.exe hong hoang 00 00 K 
SVCHOST.ĐE SYSTEM 00 6ñ K 
ALG.ĐE LOCAL SERVICE 00 76 K 
zstatiis.exe hong hoang 0ũ 168 K 
\WDFMGR.EE LOCAL SERVICE 00 8K 
POWERPNT.EXE hong hoang 0n 1,0 K 
MDM.ĐE SYSTEM 0a 344K 
'wuauclt,exe hong hoang 0ũ S6K 
SPOOLSV.ĐE SYSTEM 00 588 K 
SVCHOST.ĐE LOCAL SERVICE 00 628K 
SWCHOST.ĐŒE NETMORK SERLI... 0a 680 K 
SWCHOST.Đ%E SYSTEM 00 3.514 K 
SWCHOST.Đ%E NETMORK SERLI... 00 1.140 K 
SVCHOST.Đ%E SYSTEM 00 0 K xÍ 

Í—_ Show processes from all users End Frocess 
Processes: 34 CPLI Llsaqe: 6% Commit Charae: 2B1572K # 40231 





Hầu hết các ứng dụng, dịch vụ và các tiến 
trình... hoạt động ở chế độ nền đều sẽ hiển thị. 
Vấn đề ở đây chính là hầu hết những cuộc tấn 
công từ bên ngoài đều sử dụng và khai thác lỗ 
hổng từ các dịch vụ này. Hãy tắt các dịch vụ 
không cần thiết để tiết kiệm tài nguyên hệ thống 
và phòng chống các cuộc tấn công từ xa. 

¡. Thiết lập một điểm phục hồi 

Thực hiện một điểm phục hồi bằng tiện ích 
System Restore là một bước thực sự quan trọng 
bởi lúc này hệ thống của bạn trước khi cài đặt kết 
nối với Internet còn rất “sạch sẽ”. Nếu sau này 
hệ thống bị nhiễm virus, worm, spyware, trojan... 
hay bị các lỗi hệ thống khác thì điểm phục hồi 
này đúng là rất quan trọng cho máy tính của bạn. 
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ŒÌ accessibillt › 


(ŒÌ_Eoammunicatians › 
: Œì Entertainment › 
ÔICCESSOIiES [1 System Tools B Backup 
GÀ AheadNao — > 1À Addiess Book Œ Chaiacte Map 
Œì Bames ° LEl Caleulator số, Disk Elsanup 
Cì WwinRaR ° BÑ. Command Piompt ( Disk Defraamenter 
@Ö` Internet Explorer lÄ_ Notepad #4 Files and Settings Transfer Wizard 
@ì ÚưieckEpes HA (2) Scheduled Tasks 
Cổ MixosoftiNice + €) Program EompatibillyWizad ' Securly Center 
Ÿ Cj Sunchronize @ Sustem lnÍorrnatian 


Tour Windaws 4P LEO 00 
~ 


Có}. Windows Enplorer 
2 WordPad 

TŸj Yahool Address Book 
'Yahool Ealendar 

3 Yahool Photos 











Để tạo một điểm phục hồi (Restore Point), 
thực hiện như sau: 

- Vào bảng chọn Start, đưa con trỏ đến mục 
Program. Bảng chọn Program xuất hiện. 

- - Chọn mục Accessories. 

- - Chọn System Tools. 

- Chọn System Restore như hình trên. 

Khi này hộp thoại System Restore xuất hiện. 
Chọn mục |®Ÿ B) nhấn nút | Next >| 
Trong khung Restore poIint description nhập 

















tên điểm phục hồi như hình sau: 







Ấ? System Restore 





Create a Restore Point 











Your computer autsmatically creates restore points at regular ly scheduled times or before certain programs 
are installed. However, you can use System Restore to reate your owm restore points at times other than 
those scheduled by your computer. 


Type a desơription for your restore point in the following text box. Ensure that you choose a description that 
is easy to identify in case you need to restore your computer later. 


Restore point description: 


hh1 
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- Nhấn nút | Createt |. Hệ thống sẽ thông báo 
tên điểm phục hồi cùng với thời gian tạo lập có 





dạng như hình sau: 


%: Sustem Restore 


PC -)(eir-s(oii¡|nt®y-/-ir- si 





New restore point: 
Tuesday, Decemnber 26, 2006 
07:20 hh1 
- Nhấn nút {_Ci0se... để đóng hộp thoại và 
kết thúc việc cài đặt. 
Khi cần khôi phục lại hệ thống từ một điểm 
phục hồi, tiến hành như sau: 





Vào bảng chọn Start, đưa con trỏ đến mục 
Program. Bảng chọn Program xuất hiện. Chọn 
mục Accessories, chọn System Tools, chọn System 


Restore. Khi này hộp thoại System Restore xuất 


hiện như hình sau: 
Ầ EJD)20N11230)127 


Welcome to System Restore 





You œn use 5ystem Restore to undo har mful dìanges to 
wur œmputer and restore is settings and perfor man. 
5ystem Restore returns your compuker to an earlier time 
(œalled a restore poinf) without causing wou to lose recer 
wrk, such as sawed doqments, e-mail, oï history and 
faurites list, 


To begin, select the task that you want to perform: 





£ˆ Create a restore point 


Any đhanges that 5ystem Restore makes to your œoimpUt 
are t0mpletely revrsible, 











Nhấn chuột vào nút Restore my computer to 
an ealier time, hệ thống sẽ được phục hồi từ điểm 
phục hồi đã được lựa chọn. 
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Phân l| 


Những nguy c0 tiềm ẩn 
và cách nhùng chống 
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Chương III 


VIRUS, WORM, TROJAN 
VÀ CÁCH PHÒNG CHỒNG 


1. Virus và cách lây lan của virus 

d. Virus là øì? 

Virus máy tính là một chương trình có khả 
năng tự sao chép chính nó từ đối tượng lây nhiễm 
này sang đối tượng khác. Đối tượng cho virus 
hoạt động có thể là các tệp chương trình, văn 
bản, hệ thống máy tính, các loại đĩa.... Virus có 
nhiều cách lây lan và tất nhiên cũng có nhiều 
cách phá hoại. Cách thức hoạt động của chúng 
rất đa dạng và phức tạp. Tác hại của chúng cũng 
rất khác nhau, từ làm hỏng một tệp dữ liệu, đến 
làm tê liệt cả một hệ thống máy tính lớn như một 
công ty, ngân hàng... 7ózn lạ, virus là một đoạn 
chương trình và đoạn chương trình đó thường 
dùng để phục vụ những mục đích không tốt. 

Virus máy tính là do con người tạo ra, cho 
đến ngày nay có thể coi đã trở thành một hiểm 
họa đối với các máy tính cá nhân và cả với các 
hệ thống mạng. Như đối với một bệnh dịch, tất 
cả chúng ta phải luôn phòng chống, tìm ra những 
phương pháp mới để hạn chế và tiêu diệt chúng. 
Cũng như một số căn bệnh ngoài xã hội, có những 
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loại virus phải mất nhiều thời gian nghiên cứu 
mới tiêu diệt được. Có nhiều trường hợp, những 
virus xuất hiện với độ phức tạp cao đã gây ra 
những thiệt hại nghiêm trọng do không tìm được 
biện pháp phòng chống ngay sau khi chúng hoạt 
động. Chính vì vậy, phương châm “Phòng hơn 
chống” là cần thiết. Biện pháp ngăn ngừa không 
cho virus xâm nhập vào hệ thống máy tính của 
bạn là một yếu tố quan trọng để có thể ngăn 
chặn tác hại của virus máy tính. 

b. Cách lây lan của Uirus 

Virus máy tính có thể lây vào máy tính của 
bạn qua thư điện tử (email), qua các tệp được tải 
về từ Internet hay sao chép dữ liệu từ máy này 
sang máy khác. 

Mỗi phần mềm hệ thống đều có khả năng 
chứa các lỗi về bảo mật. Đây cũng là cơ hội để 
virus xâm nhập từ xa, cài đặt, lây nhiễm lên máy 
tính của bạn một cách âm thầm. 

Hiện nay, email là phương tiện thông dụng 
dùng để trao đổi thông tin đã trở thành con đường 
lây nhiễm virus phổ biến nhất. Từ một máy tính, 
virus thu thập các địa chỉ email trong máy và 
gửi email giả mạo kèm theo các tệp virus để lừa 
người nhận thực thi các tệp này. Các email chứa 
virus đều có nội dung hấp dẫn, hoặc chúng tự 
trích dẫn nội dung của một email trong hộp thư 
của nạn nhân để tạo ra phần nội dung của email 
giả mạo, điều đó giúp cho email giả mạo có vẻ 
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thật hơn và người nhận dễ bị mắc lừa hơn. Máy 
tính nhận được các email chứa virus sẽ bị nhiễm 
virus. Với cách hoàn toàn tương tự như vậy trên 
những máy nạn nhân khác, virus có thể nhanh 
chóng lây lan trên toàn câu theo cấp số nhân. 

Máy tính của bạn cũng có thể bị nhiễm virus 
khi bạn chạy một chương trình tải từ Internet về 
hay copy từ một máy tính bị nhiễm virus khác. 
Lý do là các chương trình này có thể đã bị lây bởi 
một virus hoặc bản thân là một virus giả dạng 
nên khi bạn chạy nó cũng là lúc bạn đã tự mở 
cửa cho virus lây vào máy của mình. Quá trình 
lây lan của virus có thể diễn ra một cách “âm 
thầm” (bạn không nhận ra điều đó vì sau khi 
thực hiện xong công việc lây lan, chương trình 
bị lây nhiễm vẫn chạy bình thường) hay có thể 
diễn ra một cách “công khai” (virus hiện thông 
báo trêu đùa bạn) nhưng kết quả cuối cùng là 
máy tính của bạn đã bị nhiễm virus và cần đến 
các chương trình diệt virus để trừ khử chúng. 
Nếu bạn vào các trang web lạ, các trang web này 
có thể chứa mã lệnh ActiveX hay JAVA applets, 
VBScript... là những đoạn mã cài đặt adware, 
spyware, trojan hay thậm chí là cả virus lên máy 
của bạn. Vì vậy, trong mọi tình huống bạn nên 
cẩn thận, không vào những địa chỉ web lạ. 

Tuy nhiên virus cũng được phát triển theo 
một trình tự lịch sử tiến hóa từ thấp đến cao. 
Những virus hiện nay có thể lây vào máy tính 


J7 


https://tieulun.hopto.org 


mà bạn không hề hay biết vì bạn không nhận 
được email virus, không vào web lạ hay chạy bất 
cứ tệp chương trình lạ nào. Đơn giản là vì đó là 
những virus khai thác các lỗi tiềm ẩn của một 
phần mềm đang chạy trên máy tính của bạn 
(ví dụ: lỗi tràn bộ đệm) để xâm nhập từ xa, cài 
đặt và lây nhiễm. Các phần mềm (kể cả hệ điều 
hành) luôn chứa đựng những lỗi mà không phải 
lúc nào cũng có thể dễ dàng phát hiện ra. Các lỗi 
này khi được phát hiện có thể gây ra những sự 
cố không lớn, nhưng cũng có thể là những lỗi rất 
nghiêm trọng và không lâu sau đó thường sẽ có 
hàng loạt virus mới ra đời khai thác lỗi này để 
lây lan. 


2. Worm và cách lây lan 


d. Worm là gì? 

Worm - sâu Internet là loại virus có sức lây 
lan rộng, nhanh và phổ biến nhất hiện nay. 
Worm kết hợp cả sức phá hoại của virus, sự bí 
mật của trojan và hơn hết là sự lây lan đáng sợ 
mà những kẻ viết virus trang bị cho nó - một kẻ 
phá hoại với vũ khí tối tân. Với sự lây lan đáng 
sợ, chúng đã làm tê liệt hàng loạt các hệ thống 
máy chủ, làm ách tắc đường truyền. 

b. Cách lây lan của uuorm 

Vào thời điểm ban đầu, worm được dùng để 


chỉ những virus phát tán bằng cách tìm các địa 
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chỉ trong số địa chỉ (address book) của máy mà 
nó đang lây nhiễm, đó thường là địa chỉ của bạn 
bè, người thân, khách hàng... của chủ máy. Tiếp 
đến, nó tự gửi chính nó qua email cho những địa 
chỉ mà nó tìm thấy, tất nhiên với địa chỉ người 
gửi là chính bạn, chủ sở hữu của chiếc máy hay 
giả danh một người nào đó. Điều đó lý giải tại 
sao chỉ trong vòng vài tiếng đồng hồ mà Mellisa 
và Love Letter lại có thể lây lan tới hàng chục 
triệu máy tính trên toàn cầu. Cái tên worm hay 
“Sâu Internet” cho ta hình dung ra việc những 
con virus máy tính “bò” từ máy tính này qua máy 
tính khác trên các “cành cây” Internet. 

Với sự lây lan nhanh và rộng lớn như vậy, 
worm thường được kẻ viết ra chúng cài thêm 
nhiều tính năng đặc biệt, chẳng hạn như chúng 
có thể định cùng một ngày giờ và đồng loạt từ 
các máy nạn nhân (hàng triệu máy) tấn công vào 
một địa chỉ nào đó. Ngoài ra, chúng còn có thể 
mang theo các backdoor thả lên máy nạn nhân 
cho phép chủ nhân của chúng truy nhập vào máy 
của nạn nhân và có thể làm đủ mọi thứ như ngồi 
trên máy đó một cách bất hợp pháp. Khái niệm 
“Sâu Internet” còn bao gồm các virus lây lan qua 
mạng chia sẻ ngang hàng, các virus lây lan qua 
các dịch vụ chatting và đặc biệt là các virus khai 
thác các lỗ hổng phần mềm để lây lan. Các phần 
mềm (nhất là hệ điều hành và các dịch vụ trên 
đó) luôn chứa đựng những lỗi mà không phải lúc 
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nào cũng có thể dễ dàng phát hiện ra. Khi một lỗ 
hổng phần mềm được phát hiện, không lâu sau 
đó sẽ xuất hiện các virus có khả năng khai thác 
các lỗ hổng này để lây nhiễm lên các máy tính 
từ xa một cách âm thầm mà người chủ máy hoàn 
toàn không hay biết. Từ các máy này, worm sẽ 
tiếp tục “bò” qua các máy tính khác trên mạng 
Internet với một cách thức tương tự. 


3. Trojan 


TroJan (hay còn được gọi là TroJan horse - 
con ngựa thành Tơroa) được xây dựng dựa vào 
một điển tích cổ. Đó là cuộc chiến tranh giữa 
người Hy Lạp và người thành Tơroa. Thành 
Tơroa là một thành trì kiên cố được phòng bị cẩn 
mật, quân Hy Lạp không sao có thể đột nhập 
vào được. Người ta đã nghĩ ra một kế, đó là giả 
vờ giảng hòa và sau đó tặng những người trong 
thành Tơroa một con ngựa gỗ khổng lồ có chứa 
nhiều quân lính. Sau khi ngựa được đưa vào trong 
thành, đêm xuống những quân lính từ trong bụng 
ngựa xông ra và đánh chiếm thành từ bên trong. 

Phương pháp trên cũng chính là cách các 
trojan máy tính áp dụng. Khác với virus máy 
tính, troJan là một đoạn mã chương trình hoàn 
toàn không có tính lây lan. Đầu tiên kẻ viết ra 
trojan bằng cách nào đó lừa cho người sử dụng 
dùng chương trình của mình hoặc ghép trojan đi 
kèm với các virus để xâm nhập, cài đặt lên máy 
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nạn nhân. Đến thời điểm thuận lợi, trojan sẽ ăn 
cắp thông tin quan trọng trên máy tính của nạn 
nhân như số thẻ tín dụng, mật khẩu... để gửi về 
cho chủ nhân của nó ở trên mạng hoặc có thể sẽ 
ra tay xóa dữ liệu nếu được lập trình trước. 

Bên cạnh các trojan ăn cắp thông tin truyền 
thống, hiện nay cũng xuất hiện các trojan mang 
tính chất riêng biệt như: Khi đã cài đặt vào máy 
nạn nhân sẽ tự mở ra một cổng dịch vụ cho phép 
kẻ tấn công (hacker) có thể kết nối từ xa tới máy 
nạn nhân, từ đó nó sẽ nhận lệnh và thực hiện 
lệnh mà kẻ tấn công đưa ra. 


4. Phân biệt giữa virus, worm và trojan 


Có thể khi nói về virus máy tính, bạn thường 
hiểu rằng worm và trojan là một. Mặc dù ba 
từ virus, worm và trojan horse đôi khi có thể 
thay thế cho nhau, cách phòng chống cũng có thể 
giống nhau cả về phương pháp và chương trình, 
nhưng chúng thực tế lại có sự khác nhau về bản 
chất. Cả ba loại trên đều là các chương trình 
nguy hiểm có thể gây hại đến cho máy tính, 
nhưng giữa chúng lại có sự khác nhau. Hiểu được 
sự khác nhau này, bạn có thể bảo vệ máy tính 
của mình hiệu quả hơn. 

Virus có thể tự gài chính nó vào một chương 
trình hoặc một tệp nào đó, vì thế nó có thể phát 
tán ra các máy tính khác, đi đến đâu nó gây tác 
hại đến đấy. Không giống như virus ở người, virus 
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máy tính có phạm vi tác động rộng hơn, một số 
virus chỉ gây ra những tác động nhỏ, trong khi 
một số khác thì có thể gây nguy hiểm cho ổ cứng, 
chương trình hay các tệp, thậm chí làm hỏng 
các thiết bị phần cứng. Hầu như các loại virus 
đều được kèm theo các tệp chương trình, điều đó 
có nghĩa là máy tính của bạn có thể chứa virus 
nhưng chưa chắc đã bị ảnh hưởng trừ khi bạn cho 
chạy các chương trình đó. Một điều quan trọng 
là virus không thể phát tán được nếu như không 
có sự tác động của con người, ví dụ như cho chạy 
các chương trình chứa nó. Mọi người thường tự 
phát tán virus khi chia sẻ các tệp hay gửi email 
có nhiễm virus. 

Worm được tạo ra tương tự như virus, và nó 
được biết đến như là lớp con của virus. Nó cũng 
phát tán từ một máy tính này sang máy khác. 
Nhưng không giống như virus, mà giống như ý 
nghĩa “con sâu” tự bò được, nó có thể di chuyển 
mà không cần nhờ một tác động nào của người 
dùng. Worm lợi dụng các tính năng truyền tệp 
hay thông tin trên hệ thống để di chuyển không 
cần có tác động của con người. Sự nguy hiểm lớn 
nhất của worm là nó có thể tự nhân bản chính nó 
trong hệ thống của bạn, và nó có thể gửi đi hàng 
trăm, thậm chí hàng ngàn bản copy của nó ra 
ngoài và gây ra sự tàn phá rất lớn. Ví dụ một con 
worm có thể gửi chính nó tới tất cả mail trong 
danh sách mail của bạn. Sau đó nó tự nhân bản 
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và gửi đi tất cả mail trong danh sách trên máy 
tính nhận, và cứ như thế. Chính vì worm có khả 
năng nhân bản và di chuyển trên mạng nên nó 
sẽ tiêu tốn bộ nhớ (hay băng thông mạng), làm 
cho các máy chủ web, máy chủ mạng, và cả máy 
tính đơn không hoạt động nữa. Gần đây nhất có 
loại worm tên là Blaster, nó có thể xâm nhập vào 
máy tính của bạn và cho phép điều khiển máy 
bạn từ xa. 

Trojan còn nguy hiểm hơn cả hai loại trên. 
Trojan horse xuất hiện lúc đầu như là một phần 
mềm hữu ích, nhưng sẽ ngay lập tức trở nên nguy 
hiểm khi bạn cài nó hay chạy nó lần đầu tiên 
trên máy tính. Khi trojan được phát tán đến máy 
khác, thông thường bên nhận sẽ chạy nó vì người 
dùng sẽ thấy nó như là một phần mềm hay tệp 
đáng tin cậy và được gửi từ một nguồn đáng tin 
cậy. Khi troJjan được kích hoạt trên máy tính của 
bạn thì hậu quả mà nó gây ra có thể sẽ khác 
nhau (như desktop thay đổi hay sẽ xuất hiện một 
số biểu tượng lạ trên desktop), hoặc nó có thể 
gây ra những hậu quả rất nghiêm trọng, như xóa 
các tệp, thông tin trong hệ thống của bạn. Trojan 
có thể tạo ra các backdoor (cổng sau) giúp cho 
những kẻ lạ có thể xâm nhập vào hệ thống, làm 
hư hại đến thông tin cá nhân và các thông tin 
bí mật khác. Không giống như virus và worm, 
trojan không phát tán bằng cách làm cho các tệp 
khác nhiễm cũng như không tự nhân bản nó. 
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5. Triệu chứng và cách phòng chống 
virus, worm hay trojan. Virus macro 


ơ. Triệu chứng bhi máy bị nhiễm Uirus, uU0orm 
hơy troJơn 

(1) Không thoát được ra khỏi Windows hoặc 
không khởi động được Windows. Trong một số 
trường hợp, bạn nhận được các thông báo lỗi của 
hệ thống nhưng thực tế không phải là như vậy. 

(2) Hay bị treo máy. 

(3) Xuất hiện thanh công cụ lạ trên trình 
duyệt Internet. 

(4) Máy tính chạy chậm hơn bình thường. 

(5) Máy đang chạy, bạn không có nhu cầu ghi 
đĩa, nhưng máy lại yêu cầu bỏ nhãn chống ghi 
xóa của đĩa mềm. 

(6) Máy đang chạy bị treo, không thể tiếp tục 
hoạt động được nữa. 

(7) Các tệp chương trình đang sử dụng có 
dung lượng lớn dần lên. 

(8) Kích thước đĩa trống ngày một giảm đi 
cho đến khi hết đĩa. 

(9) Khởi động bằng đĩa mềm nhưng không 
nhận biết được đĩa cứng. Trong trường hợp này, 
cũng có thể máy của bạn đã nhiễm virus mà thời 
gian đầu không có biểu hiện gì đặc biệt, chỉ sau 
một thời gian nhất định hoặc đến một thời điểm 
nhất định virus mới bắt đầu hoạt động gây ảnh 
hưởng đến đĩa cũng như các chương trình ứng 
dụng và chương trình hệ thống. 
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b. Chống Uuirus, uuorm uò trojan 

(1) Virus có thể hiện diện ở bất cứ nơi đâu, 
dươới bất kỳ hình thức nào, và nếu bạn có nối 
mạng thì nguy cơ bị lây nhiễm sẽ càng cao. Để 
phòng chống virus, một nguyên tắc cơ bản là luôn 
đề cao cảnh giác. 

(2) Trước tiên bạn cần đảm bảo rằng hệ điều 
hành đang dùng là bản nâng cấp mới nhất. Điều 
này rất cần thiết khi bạn đang chạy hệ điều hành 
Microsoft Windows. Bạn nên tạo các điểm phục 
hồi khi máy tính được coi là chưa bị nhiễm virus 
để trong trường hợp cần thiết có thể sử dụng để 
khôi phục lại hệ thống. 

(3) Cân cài một phần mềm chống virus và 
cần cập nhật bản mới nhất để đảm bảo nó có thể 
diệt được các virus, worm và trojan mới nhất. 
Ngoài ra phần mềm chống virus cần phải có 
khả năng quét được các virus, worm, trojan trên 
các email và tệp khi được tải về từ Internet. Các 
chương trình này nên được cài thường trú trên 
máy tính và được cập nhật thường xuyên để có 
khả năng diệt các loại virus mới. Nhìn chung, 
bạn nên dùng từ hai chương trình trở lên, vì 
một chương trình không phải là diệt được tất 
cả các loại virus, thậm chí không thể phát hiện 
hết virus. 

(4) Thiết lập thêm tường lửa - fñrewall. 
Firewall là một hệ thống bảo vệ hệ thống khỏi 
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những truy nhập không hợp lệ. Firewall có thể 
là phần cứng hay phần mềm. Firewall bằng phần 
cứng sẽ có khả năng bảo vệ mạnh hơn đối với 
hầu hết các truy nhập từ bên ngoài. Khi chống 
virus, worm hay trojan thì ñrewall bằng phần 
cứng lại không hiệu quả bằng fñirewall phân 
mềm, vì đối với những worm được kèm vào trong 
email hay tệp thì nó lại lờ đi và coi chúng như 
là những email, tệp bình thường. Đối với những 
người dùng ở gia đình thì nên chọn firewall phần 
mềm. Một fñrewall phần mềm tốt sẽ bảo vệ máy 
của bạn khỏi sự cố gắng truy nhập có hại và còn 
có thêm các chức năng bảo vệ khỏi các chương 
trình troJan thông thường và các email worm. 
Nhược điểm của firewall phần mềm là nó chỉ bảo 
vệ được máy nào có cài đặt nó mà thôi, mà không 
thể bảo vệ được cả một mạng. 

Cần phải nhớ là firewall không thể giải quyết 
được hết tất cả các vấn đề về virus, nhưng khi ta 
có một hệ điều hành tốt và kết hợp với một phần 
mềm anti-virus tốt, thì chúng ta có thể bảo vệ 
được máy tính của mình và cả mạng nữa. 

(5ð) Cần truy cập Internet một cách an toàn: 
Không vào những trang web lạ chưa rõ nguồn 
gốc. Không mở những email có khả năng là 
thư FáE:.. 

(6) Thận trọng khi tải các ứng dụng trên 
mạng Internet, quét các tệp này trước khi mở 
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chúng. Khi sao chép từ một đĩa khác vào máy 
tính cần sử dụng các chương trình chống virus 
để quét trước khi quyết định chép chúng vào đĩa 
cứng của máy. 

(7) Thường xuyên sao lưu những đữ liệu quan 
trọng để sử dụng trong trường hợp xấu là bị virus 
xóa dữ liệu hoặc làm hỏng ổ đĩa. 

(8) Nên trang bị cho máy tính một phần 
mềm diệt virus nội như D32 hoặc BKAV để 
chúng bổ sung với các phân mềm diệt virus 
ngoại vì mỗi phần mềm diệt virus có những ưu 
nhược điểm riêng. 

(9) Thường xuyên truy cập vào các trang web 
thông tin virus để có thêm nhiều kiến thức về 
phòng chống virus. Một số trang web diệt virus 
đáng tin cậy: 

Norton Antivirus (www.symantec.com) 

MecAfee Virus Scan (www.mecafee.com) 

PC-cillin (www.trendmiecro.eom) 

AVG Anti-Virus (www.gr1soft.com) 

Bitdefender (www.bitdefender.eom) 

BKAV (www.bkav.com.vn.) 

D352 (www.echip.com.vn/echiproot/html/d32.html) 


c. Bảo uệ máy tính bhỏi Uuirus macro 

Trong một số ứng dụng của bộ Ofñce như 
Word, Excel... cho phép người sử dụng tạo các 
macro để tự động hóa một số thao tác nhằm đẩy 
nhanh tiến độ công việc. Đây là những macro rất 


47 


https://tieulun.hopto.org 


có lợi nhưng chúng cũng có thể bị kẻ xâm nhập 
cài thêm các virus macro. Chính vì vậy, bạn nên 
cân nhắc có sử dụng tính năng trên hay vô hiệu 
hóa toàn bộ các macro trong ứng dụng của mình 
bằng các bước như sau: 

- Khởi động ứng dụng như Word, Excel, 
PowerPoint. 

- Vào bảng chọn Tools, chọn mục Macros. Khi 
này một hộp thoại xuất hiện như hình sau: 
».. Mamos.., Alt+F8 





9. Recnrd New/ Mađa... 


Đear ity... 





2| visual Basic Editor Alt+F11 
@/* Mirosoft SriptEditdr Alt+Shift+F1l 








- Chọn mục Seearrity.... Khi này hộp thoại 
Security xuất hiện như hình sau: 


8Sedrr ity Level - Trusted Publishers . 





 Mery High. Only mados installed in trusted locatians will be allowed ) 
{o rụn, All other signed and unsigned mados are disabled. .. .......Ö 





) High. Only sigqned mados from trusted sources will be allowed to run. 
Unsianed macros are autamatically disabled. | 


) Redium. You can choose whether or not to run potentially unsafe 
maqøs. 


@ Law (not recammended). You are not protected fram potentially 
uInsafe mavros. LJse this setting only if yau hawe virus scanning 
software installed, or yau haye checked the safety of all daaiments 
y0U 0pen. 
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Nếu bạn sử dụng Microsoft Office 2003, chọn 


mục Very High và nhấn nút [__ 9K]. 


6. Hiểm họa từ virus nội 


Nhiều người dùng máy tính tại Việt Nam vẫn 
còn nhớ đến nỗi kinh hoàng của virus mang tên 
“Date 25/11” xuất hiện trong giai đoạn 1997 - 
2000. Đây là virus có nguồn gốc từ Việt Nam, lây 
lan chậm nhưng cứ đến ngày 25 tháng 11 hằng 
năm là nó lại tàn phá dữ liệu của những máy 
tính bị lây nhiễm. Cũng may là sau năm 2000, 
virus “Date 25/11” đã bị diệt hoàn toàn. 

Cuối năm 2005, dịch spyware cướp trang 
chủ trình duyệt và đổi thành vn-n.com cũng làm 
nhiều người khốn đốn. Spyware này lây nhiễm 
chủ yếu qua các trang web con có nội dung giải 
trí như âm nhạc, truyện, chat, game... Khi người 
dùng vào một trong các trang web này sẽ bị cài 
phần mềm gián điệp và bị đổi địa chỉ trang chủ 
của trình duyệt thành trang vn-n.com. 

Cũng vào giữa năm 2005, các dịch vụ chatting 
trực tuyến như Yahoo!, MSN bắt đầu bị hacker 
lợi dụng như một công cụ để phát tán virus trên 
mạng. Theo các chuyên gia bảo mật nhận định: 
“Virus và phần mềm gián điệp có xuất xứ ở Việt 
Nam sẽ xuất hiện nhiều hơn. Các vụ tấn công do 
hacker trong nước gây ra sẽ tăng lên. Spam sẽ 
trở thành vấn đề nóng!”. Dù đã được cảnh báo, 
đầu năm 2006 người dùng Internet Việt Nam vẫn 
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lao đao trước “cơn bão” virus lây qua chat CYahoo! 
Messenger) mang tên Xrobots (mà nhiều người 
quen gọi là virus “GaiXinh.jpg”). Với cơ chế lây 
lan hết sức đơn giản, virus trên được người viết 
tung lên mạng Internet thông qua tiện ích chat 
Yahoo! Messenger. Những tin nhắn dạng “Gai 
dep ne”, “Phim vui phim vui” kèm theo đường 
link để tải virus Xrobots về máy nếu người dùng 
bất cẩn kích chuột vào. 

Virus Xrobots lây lan theo cơ chế “đánh lừa 
người dùng”, giả dạng một bức ảnh đẹp hay đoạn 
phim vui. Nguyên nhân lớn nhất dẫn đến việc 
Xrobots lây nhiễm tràn lan chính là nhận thức của 
người dùng còn chưa cao và quá chủ quan! Trong số 
nạn nhân của Xrobots, có cả người làm việc trong 
các doanh nghiệp về công nghệ thông tin. Điều đó 
cho thấy, nếu người dùng có ý thức tự bảo vệ mình, 
sẽ hạn chế được rất nhiều sự phát tán và phổ biến 
của các virus, spyware, website... nguy hiểm! 

Điều thật tệ hại là, với các virus, spyware 
được tạo ra ở trong nước thì các phần mềm diệt 
virus, spyware nổi tiếng và phổ biến như Norton, 
Symantec, Bitdefender, Webroot... chưa kịp cập 
nhật nên không diệt được vì thế khả năng lây 
lan và hậu quả sẽ rất lớn. 

Chính vì vậy, ngoài cảnh giác với các loại virus 
nói chung, người sử dụng cũng phải thật thận trọng 
khi nhận được các bức thư không rõ nguồn gốc, 
không đủ độ an toàn, các đường link đến các web có 
vẻ như gần gũi và thân quen bằng tiếng Việt. 
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Chương IV 
PHẦN MỀM QUẢNG CÁO ADWARE, 
PHẦN MỀÊM GIÁN ĐIỆP SPYWARE 


1. Phần mềm quảng cáo adware 


ơ. Adudre là gì? 

Là phần mềm quảng cáo bất hợp pháp, gây 
khó chịu cho người sử dụng. Chúng bí mật xâm 
nhập vào máy tính của bạn khi vô tình ghé thăm 
những trang web không theo dự định do bất cẩn 
nhấn vào một mối liên kết nào đó. Đây thường là 
những trang web có nội dung không lành mạnh, 
các trang web bẻ khóa phần mềm... Chúng biến 
máy tính của bạn thành nơi quảng cáo mà không 
ít trong số đó có nội dung không lành mạnh. 

b. Tác hại của aqduare 

Xét về góc độ ảnh hưởng của loại phần mềm 
này đối với hệ thống, có thể coi nó là một thứ “vô 
thưởng vô phạt”, có nghĩa không ảnh hưởng gì 
tới sự an toàn của máy tính. Tuy nhiên, cũng như 
spyware, cái giá mà bạn phải trả chính là tốc độ 
hoạt động của hệ thống giảm và băng thông kết 
nối bị chiếm dụng. Nó có nhiệm vụ làm rối loạn 
máy tính của bạn và cũng có thể lấy thông tin 
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toàn không tốt. Về khía cạnh nào đó, adware 
tương tự như spyware. 


2. Phần mềm gián điệp spyware 

ơ. Phần mêm gián điệp spyuare là gì? 

Đây là loại phần mềm chuyên thu thập các 
thông tin từ các máy (thông thường vì mục đích 
thương mại) qua mạng Internet mà không được 
phép của chủ nhân máy tính đó. Š5pyware được 
cài đặt một cách bí mật do đánh lừa người sử 
dụng cài đặt hoặc kèm theo các phần mềm khác 
mà người ta có thể tải về từ Internet. Một khi 
đã cài đặt, spyware điều phối các hoạt động của 
máy chủ trên Internet và lặng lẽ chuyển các dữ 
liệu thông tin đến một máy khác (của những kẻ 
hacker). Spyware cũng thu thập tin tức về địa chỉ 
email và ngay cả mật khẩu cũng như là số thẻ 
tín dụng! 

b. Tác hại của phần mềm gián điệp spyuudre 

Ngoài các vấn đề nghiêm trọng về đạo đức và 
tự do cá nhân bị xâm phạm, spyware còn đánh 
cắp từ các tài nguyên của bộ nhớ, chiếm băng 
thông khi gửi thông tin về cho chủ nhân của 
chúng qua đường truyền Internet. Chúng ăn cắp 
các thông tin quan trọng: số tài khoản, mật khẩu 
của người sử dụng gây nên những tác hại không 
lường hết được như: dựa vào các thông tin thu 
thập được, chủ nhân của các spyware sẽ rút tiền 
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từ ngân hàng của người bị hại, sử dụng để mua 
hàng trực tuyến... Chúng có thể ăn trộm nội dung 
của các bức thư điện tử khi đã biết mật khẩu 
truy cập, thậm chí có thể chiếm toàn bộ hộp thư 
khi chúng thay đổi mật khẩu khác mà chính chủ 
nhân của các hộp thư này không thể truy cập 
vào được nữa. Spyware có thể thay đổi trang web 
mặc định, đọc các thông tin trên ổ cứng... Là 
một chương trình độc lập và chiếm bộ nhớ nên 
khi máy bị nhiễm spyware, sẽ làm giảm tốc độ 
của máy tính có thể dẫn tới tình trạng máy chạy 
không ổn định, thậm chí có thể làm hỏng máy 
hoặc không chạy được các ứng dụng khác. 

c. Các triệu chứng bhi máy bị nhiễm spyuuare 

(1) Máy tự nhiên chạy chậm hơn bình thường 
do các chương trình spyware chạy thường trực 
trong máy. 

(2) Trình duyệt đột ngột bung ra một trang 
web không theo ý muốn, một cửa sổ pop-up xuất 
hiện ngay cả khi không duyệt web, hoặc trình 
duyệt web xuất hiện thêm các thanh công cụ mới 
thì chắc chắn máy tính bị nhiễm spyware. 

(3) Trang chủ của trình duyệt web bị thay 
đổi thành một trang web khác, thường là trang 
web có nội dung không lành mạnh, trong một 
số trường hợp bạn còn không thể thay đổi lại 
được trang chủ bằng trang web khác thay cho 
trang này. 
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(4) Bạn liên tục nhận được các thông báo một 
cách không bình thường, tệ hại hơn là có thể bị 
ngừng các quá trình kết nối mạng hoặc tự động 
bị tắt trình duyệt web. 

(5) Khi bạn sử dụng một trang tìm kiếm nào 
đấy như Google thì trình duyệt lại tự ý đưa ra 
một trang web tìm kiếm khác mà hầu hết các 
trang tìm kiếm này đều có nội dung vô bổ. 

(6) Khi sử dụng các dịch vụ email, bạn thường 
xuyên bị spam, nghĩa là nhận quá nhiều các thư 
điện tử không mong muốn. 

(7) Bạn có thể nhận thấy các liên kết lạ được 
tự ý thêm vào danh sách Favorites hoặc trong 
bảng chọn Start. 

(8) Trên màn hình Windows xuất hiện các 
shortcut liên kết đến các trang web lạ, thường là 
những trang web có nội dung không lành mạnh. 

(9) Cước sử dụng Internet gia tăng khác thường. 

(10) Ở thời điểm không làm việc với mạng mà 
vẫn thấy đèn gửi/nhận chớp sáng trên modem 
giống như khi đang tải một phần mềm về máy. 

d. Cách lây nhiễm uò tác hại của phần mềm 
gián điệp (spyudare) 

Có nhiều cách để một phần mềm gián điệp 
xâm nhập vào hệ thống máy tính của bạn và gây 
ra những hậu quả không lường trước được, nhưng 
chúng thường lây vào máy tính của bạn bằng các 
cách sau đây: 
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(1) Khi vô tình nhấn chuột vào một mẫu 
quảng cáo, spyware có thể được tải xuống máy 
tính của bạn. 

(2) Spyware ẩn trong các tệp âm nhạc MP3 
hay các tệp phim ảnh không hợp pháp. 

(3) Spyware ẩn trong các phần mềm miễn phí 
không rõ nguồn gốc. 

(4) Một số chương trình giả mạo chống spyware 
nhưng thực chất chúng cài đặt spyware. Để không 
bị mắc bẫy trò lừa bịp này, bạn nên cài đặt 
phần mềm chống spyware tin cậy và có nguồn 
gốc rõ ràng. 

(5). Cũng giống như virus, spyware có thể 
được cài vào máy tính khi mở một tệp đính kèm 
khi nhận thư điện tử. 

(6). Một khả năng nữa là chính hệ thống 
của bạn bị những kẻ xâm nhập trực tiếp cài đặt 
spyware khi chúng có điều kiện tiếp xúc máy tính. 

e. Cách phòng chống bhi máy bị nhiễm phần 
mềm gián điệp 

Spyware là một trong những thách thức lớn 
và gây mệt mỏi, chán nản cho người sử dụng máy 
tính và nhà quản trị hệ thống. Phải làm cách 
nào để tiêu diệt spyware an toàn, đó là một bài 
toán đau đầu cho nhiều người sử dụng máy tính 
hiện nay. 

Để loại bỏ hoàn toàn spyware ra khỏi hệ 
thống, các bạn tiến hành các bước sau đây: 
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Bước 1: Trước khi cố gắng xóa bỏ các phần 
mềm gián điệp, bạn cần phải sao lưu những dữ 
liệu quan trọng. Một số spyware có thể làm thay 
đổi lớn tới những thiết lập hệ thống và khi thực 
hiện loại bỏ chúng có thể gây ra lỗi, hoặc ảnh 
hưởng tới toàn bộ hệ thống. Một cách tốt nhất 
là sử dụng các phần mềm sao lưu toàn bộ ổ đĩa 
cứng. Tối thiểu, bạn cũng nên sao chép các tập 
tin quan trọng trong thư mục My Documents và 
các thư mục chứa dữ liệu quan trọng khác. Một số 
chương trình như Spybot Search & Destroy được 
tải từ địa chỉ http:⁄/www.safer-nebworking.org/en/ 
index.html cũng thực hiện một số chức năng sao 
lưu, nhưng tạo bản sao lưu bằng tay là một bước 
rất cần thiết. Hãy sử dụng chức năng System 
Restore của Windows XP, tiện ích này cho phép 
hệ thống có thể phục hồi trạng thái ổn định khi 
gặp sự cố. System Restore có thể giúp bạn quay 
trở lại điểm sao lưu khi hệ thống còn “sạch sẽ” - 
chưa bị nhiễm spyware. Nếu tin rằng spyware 
đã ở trong hệ thống của bạn từ vài tuần nay, rất 
có thể những điểm phục hồi được tạo bởi System 
Restore cũng đã bị nhiễm. Do đó, bạn hãy xóa hết 
những điểm phục hồi gây nghi ngờ này. Một số 
phần mềm chống virus, spyware có thể phát hiện 
các điểm phục hồi bị nhiễm, nhưng hầu hết các 
phần mềm này không thể “dọn” sạch spyware. 
Cách tốt nhất để xóa sạch mọi điểm phục hồi là: 
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Nhấn chuột phải vào My Computer. Khi này 
một hộp thoại xuất hiện. Chọn Properties, và 


chọn khung System Restore. Đánh dấu vào lựa 
chon: Tun dfÍf Sụstem Restore on all dilwes 


nút [ App ], 


Hãy đợi vài phút để Windows xóa bỏ toàn bộ 


và nhấn 


các điểm phục hồi. 

Sau khi đã hoàn thành xóa điểm phục hồi từ 
hệ thống, hãy quay trở lại khung hội thoại và bỏ 
chọn [L]Tum off Sustem Restore on all dives. Điều này cho 
phép khởi động lại System Restore nhưng không 
có bất kì điểm sao lưu nào. 

Để chắc chắn có một bản phục hồi tốt được sử 
dụng trong thời gian tới, bạn cần tạo một điểm 
phục hồi mới. Xem mục 2.¡ Chương 2. 

Bước 2: Một cách diệt spyware nhanh chóng 
nhất là xóa một số chương trình trong Add or 
Remove Programs. Đây là một nơi đặc biệt quan 
trọng giúp phân tích các vấn đề về hệ thống 
Windows, và các phần mềm cài đặt trên máy tính. 
Danh sách các phần mềm trong Add or Remove 
Programs sẽ cho bạn biết máy tính đang sử dụng 
phần mềm nào và xác định được chương trình 
nào cần phải sao lưu. Tiếp đó, Add or Remove 
Programs cũng cho phép xác định các ứng dụng 
chia sẻ tệp như phần mềm âm nhạc, phim ảnh... 
và cũng là môi trường “nuôi dưỡng” và phát tán 
spyware. Vì vậy, hãy sử dụng Add or Remove 
Programs để loại bỏ những ứng dụng chia sẻ tập 
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tin ngang hàng. Bởi chẳng có tác dụng gì nếu 
đã quét sạch virus, spyware mà vẫn tiếp tục duy 
trì nơi phát sinh ra chúng. Cuối cùng, bằng cách 
xem xét kỹ danh sách Add or Remove Programs, 
có thể tìm được các chương trình được cài đặt bí 
mật, hoặc trong quá trình cài đặt một ứng dụng 
thì các phần mềm quảng cáo bị cài đặt lén lút. 

Để ngắt bỏ một chương trình khỏi hệ thống, 
các bạn tiến hành như sau: 

- Nhấn chuột vào nút Start, chọn Setting. 
Khi này một bảng chọn phụ xuất hiện. 

- Chọn Control Panel. Khi này hộp thoại 
Control Panel xuất hiện. 


Add or 
Remove 


- Chọn nút togams . Khi này hộp thoại Add 
or Remove Programs xuất hiện như hình sau: 


|. Tình Hịị:2111072711/11)-11 211172 
——= ` ]^ 
l.S)| Currently installed programs: [ ] shawupdates Sprt hy 


Change or = 
Cgdsêh & Bach Khoa Antivirus 24106 Size  219MB 


| Huwsms “| 0y 72 (4171/05 107/211. 0 7211<) K1:/-L2.11110):; 


#a L8|lLs ‹l1x1<1-ãrx)Ä-31)x)š1s)813Ä)1115)1114:-1415)11 IS —a| É-I1- 4 
? I-)00;-500011004-70211)1 


Add New : : 
Frograms To change this pragram or remove it 
: MI°)1/911011825)1/0s01):-J0212i11a4101.- 0105. Quy 
Remove, 


c Dạ Mirosnft Office Frofessinnal Eritinn Size 4012.00MB 


Add/Remoe 
Windows 
Components 
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- Chọn chương trình cần ngắt khỏi hệ thống 











và nhấn nút | Remow |. 

Trong danh sách các chương trình được tìm 
thấy, hãy cẩn thận loại bỏ những phần mềm 
khả nghi. Những phần mềm dưới đây thường là 
những phần mềm không mong muốn cho người 
sử dụng, chúng thường đưa ra những quảng cáo 
và thay đổi những giao diện trong trình duyệt: 

Media Access 

Media Gateway 

My Web Search 

MySearch 

Search Assistant - My Search 

Secure Delivery 

Select CashBack 

Đurf Accuracy 

The Best Offers 


V,V.. 





Khi những phần mềm trên đã bị loại bỏ, 
chúng sẽ yêu cầu khởi động lại máy. Nếu chỉ một 
trong số chúng yêu cầu khởi động lại máy, hãy 
trả lời “No” cho đến khi toàn bộ đã bị loại ra khỏi 
danh sách Add or Remove. Nên sử dụng Google 
(http:/www.google.com.vn) làm công cụ để tìm 
kiếm và loại bỏ những phần mềm không mong 
muốn ra khỏi danh sách. Nếu muốn biết những 
chương trình nào đang chạy trong hệ thống, hãy 
xem chúng trong Task Manager bằng cách nhấn 
Ctrl+Shift+Rsc. Khi này hộp thoại Task Manager 
xuất hiện có dạng như hình sau: 
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[E)/111!1)0754ƒ-)/2/,1-11-7-1-1) list. 














File Optians View Windows ShutDown Help 
Applicatians . rocesses  Ferformance ¡ Networking , Users . 
Task StatIs 
0) 3- Miosoft Word Running 
ụ untitled - Paint Running 
F2 Control Panel Running 
#Ì"Chong virus"+"DZ2' - Tữm vÏ]i Google - Mizos... Running 
“ 
@) Help and Support Center Running 
0Ï); ~ Miosoft Word Running 
Ewinaov= Cammander 5.0 Running 
0Ä} virus - Miosoft \Mord Running 
ñÄÌ 3 - Microsoft Word Running 
ñ8) lua dao - Microsoft \Mord Running 
0Ä ]Ìphan2I - Mizosoft Word Running 
< > 
Ehú Tag 
rocesses: 23 CRU Usaqe: 6% Commit Charge: 19427 2K / 31 51 











Trong trường hợp không chắc chắn có phải 
là spyware hay không, thì tốt hơn hết hãy tạm 
để chương trình đó lại. Bạn vẫn có cơ hội để xóa 
chúng ở những bước sau. 

Bước 3: Lựa chọn phần mềm tiêu diệt spyuudre: 
Nếu hệ thống chỉ bị nhiễm adware thì Add or 
Remove Programs có thể đem lại hiệu quả. Nhưng 
khi đã bị lây nhiễm nặng hơn, tốt nhất hãy sử 
dụng phần mềm chống spyware. Những phần 
mềm này có thể xóa bỏ hoàn toàn những tập tin 
bị lây nhiễm và bảo vệ hệ thống không bị lây 
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nhiễm lại. Trước khi cân nhắc mua một chương 
trình diệt spyware đắt tiền, bạn hãy dùng thử một 
số tiện ích diệt spyware miễn phí. Những phần 
mềm miễn phí sau thực sự rất mạnh, và được đánh 
giá rất cao như Ad-Aware SE Personal (địa chỉ: 
http://www.lavasoftusa.com/software/adaware), 
Spybot Search & Destroy (địa chỉ: http:/www.safer- 
networking.org/en/Index.html), Microsoft Windows 
AntiSpyware (địa chỉ: httpz/www.microsoft.com/ 
downloads/details.aspx? FamilyID=321cd7a2-6a57- 
4c57-a8bd-dbf62eda9671). 

Một số trang web trong nước cũng cung cấp 
phần mềm miễn phí để diệt spyware như BKAV 
(www.bkav.com.vn), D32 được cập nhật từ một số 
trang web. Một số phần mềm diệt spyware như 
SpySweeper có giá rẻ và tỉ lệ tiêu diệt spyware 
thành công rất cao. 

E>z Xin các bạn lưu ý: Một số phần mềm chống 
spyware rất nguy hiểm. Rất nhiều phần mềm 
loại này được đưa ra trên Internet thường không 
hiệu quả, và thường chúng được quảng cáo qua 
Google. Thậm chí chính những phần mềm này 
không tiêu diệt được bất cứ spyware nào mà lại 
là nơi phát tán spyware. Hãy thận trọng bởi vì có 
những phần mềm đòi hỏi bạn phải trả tiền trong 


khi chúng không đáng tin cậy. 
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Bước 4: Tiêu diệt spyuœre: Nói chung, phần 
mềm chống spyware hoạt động theo những 
nguyên tắc cơ bản như sau: Khi được nạp, những 
phần mềm này sẽ quét các tiến trình đang chạy, 
các tập tin và các khóa trong Registry để tìm các 
chương trình, các thiết lập không mong muốn. 
Sau khi đã hoàn thành quét tệp, chúng cung 
cấp một báo cáo về những gì tìm thấy và bạn 
có thể lựa chọn xóa bỏ spyware tại bước này. 
Người dùng cũng có quyền lựa chọn xóa bỏ toàn 
bộ spyware ngay lập tức, hoặc đưa chúng vào kho 
cách ly trong trường hợp muốn sử dụng sau này. 
Tuy nhiên, cũng đừng thực sự tin tưởng quá mức 
vào những công cụ này. Một tệp hoặc một tiến 
trình được xác định là một spyware, nhưng chưa 
chắc chúng đã là một spyware. Thực tế, mỗi công 
cụ diệt spyware đều có những khả năng cũng như 
tiêu chuẩn khác nhau trong việc loại trừ phần 
mềm gián điệp. Vì vậy, bạn nên sử dụng hai hay 
nhiều hơn phần mềm chống spyware là cách tốt 
nhất và hiệu quả nhất để để phòng trường hợp 
một chương trình diệt spyware thậm chí còn 
không phát hiện được. Khi hệ thống đã làm việc 
tốt, bạn hãy chắc chắn là kích hoạt lại System 
Restore, và tạo một điểm phục hồi sạch sẽ. Điều 
này rất có ích nếu bạn muốn quay trở lại một 
điểm phục hồi sạch khi hệ thống lại bị nhiễm. 

Lưu ý uề cookie: Một số phần mầm gián điệp 
quét, tìm những cookie và sử dụng với mục đích 
quảng cáo của một trang web nào đó. Những 
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cookie này theo dõi hành vi lướt web và đưa ra 
những quảng cáo thích hợp với sở thích của bạn. 
Tuy nhiên, người dùng cũng sẽ chẳng được hưởng 
lợi gì từ những quảng cáo vô bổ và đầy phiền toái 
này. Vì vậy, khi phát hiện cookie loại này, tốt 
nhất bạn hãy để phần mềm chống spyware dọn 
sạch chúng. 

Bước 5: Giải quyết bhó khăn uới Internet. 
Một vài công cụ diệt spyware vẫn không thể loại 
bỏ hoàn toàn chúng. Hãy cập nhật thường xuyên 
những bản cập nhật mới nhất từ các hãng cung 
cấp. Đa số các phần mềm chống spyware đều hỗ 
trợ tính năng cập nhật tự động các mẫu spyware 
mới nhất và những bản vá trong các gói phần 
mềm. Tiếp đó, hãy cập nhật thông tin về bảo 
mật mà đặc biệt là thông tin về spyware. 

Những nhà cung cấp công cụ chống spyware, 
virus hàng đầu như Symantec, MecAfee, và 
Computer Associates đều thường xuyên đưa ra 
những thông tin cảnh báo về những hiểm họa lớn 
nhất từ trang web của họ. Nếu cần trợ giúp và 
phương pháp tiêu diệt spyware thì một số diễn 
đàn trên Internet là nơi tuyệt vời mà bạn nên 
ghé thăm. Hai trang web tốt nhất trong số đó là 
Spyware Warrlior, địa chỉ: http://spywarewarrior. 
coom/ và PC Pitstop, địa chỉ: http:⁄/support. 
pcpitstop.com/. Bạn cũng có thể tìm hiểu ở các 
trang web trong nước như PCWorld, địa chỉ: 
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http:/www.pcworld.eom.vn và một số trang web 
khác như: 

*® Bkav: www.bkav.com.vn. 

° D82: 

www.echIp.com.vn/echiproot/html/d32.html. 

»s VnExpress: 

www.vnexpress.net/Vietnam/Vi-tinh/Hacker- 
Virus/. 

° Tuổi trẻ Online: 

www.tuoIt©re.com.vn/Tianyon/Index. 
aspx?ChannelTD=65. 

*° VnMedia: 

www.vnmedia.vn/ShowCat.asp?CatId=34. 

Trước khi đưa vấn để của mình lên diễn đàn, 
bạn hãy tìm đọc những câu hỏi có liên quan tới 
vấn đề đang tìm hiểu, rất có thể câu trả lời đã 
có sẵn cho bạn. 
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Chương V 


NHỮNG TRÒ LỪA ĐẢO TRÊN MẠNG 
NGUY CƠ MẠNG KHÔNG DÂY 


1. Những trò lừa đảo trên mạng 

d. Phishing là gì? 

Phishing là một thuật ngữ được dùng để chỉ 
các âm mưu trực tuyến lừa gạt mọi người bằng 
những thông tin nhạy cảm kiểu như những bức 
email được ngụy trang dưới các vỏ bọc rất đáng 
tin cậy, với mục đích ăn cắp những thông tin cá 
nhân của người bị hại nhằm mục đích xấu. 

Hiện nay, những kẻ tạo ra thư rác, lừa đảo đã 
tạo thành những tổ chức để thâm nhập vào máy 
tính và tấn công thẳng vào hệ thống an ninh 
máy tính của công ty. Trong những năm qua, các 
hãng an ninh Internet đã phát hiện ra vô số kẻ 
phá hoại và chúng gần như đã thò tay khắp nơi 
trên thế giới. 

Dù quy mô khác nhau, nhưng có thể mô phỏng 
một quá trình phạm tội theo bốn bước: Bắt đầu 
là dò lỗ hổng. Một nhóm tội phạm (đương nhiên 
phải là các chuyên gia máy tính có trình độ cao 
về công nghệ) tìm vào mạng của một tập đoàn 
hay một công ty. Một khi phát hiện chỗ rò rỉ, 
chúng lập tức tạo phần mềm để khoét rộng cực 
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đại chỗ rò. Sau đó, sẽ sử dụng hệ thống bị tổn 
thương này để thâm nhập vào các máy tính khác. 
Một khi cây cầu này được thiết lập, chúng sẽ viết 
phần mềm để đặt tất cả các máy tính có vấn để 
dưới sự kiểm soát của chúng và bắt đầu gây tội 
ác. Bọn chúng tung ra đủ thứ từ virus, trojan đến 
spam và thư phishing. Những loại virus mới nhất 
có thể quét một vòng các máy tính dễ xâm nhập 
nhất, sau đó truyền bá virus sang các máy chủ 
khác qua đường Internet. Do đó, các chuyên gia 
an ninh mạng cho rằng, tội phạm Internet đang 
phát triển hẳn một hệ thống riêng. 

b. Các biểu lừa đảo 

(1) Một dạng tội phạm phổ biến khác của các 
kẻ lừa đảo là thiết lập các website trông hoàn 
toàn giống với một ngân hàng trực tuyến hoặc 
một trang web bình thường có những dịch vụ 
trực tuyến. Chúng gửi email đến các khách hàng, 
dụ họ đăng ký và cung cấp thông tin tài khoản. 
Những website này chỉ tồn tại trong vài tuân, thu 
thập đủ thông tin, khách hàng, rồi đột nhiên biến 
mất. Trong một số trường hợp khác, chúng lợi 
dụng sự bảo mật không tốt của một số trang web 
và cài đặt các mã để khi người sử dụng nhập các 
user name và mật khẩu thì các thông tin này được 
chuyển đến chúng. Thậm chí chúng còn cài đặt để 
khi truy cập vào trang web này thì được tự động 
chuyển đến trang web khác với mục đích xấu. 
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(2) Sử dụng con ngựa thành Tơroa (Trojan 
horse). Thông qua trojan, bọn hacker tiếp cận 
đến mạng lưới máy tính để đánh cắp trực tiếp 
các thông tin tài khoản. Trojan là một phương 
tiện để tội phạm Internet thiết lập phần mềm 
keylogging (ghi nhận những thao tác trên bàn 
phím nhằm mục đích đánh cắp mật khẩu của bạn 
và gửi cho chủ nhân của nó). Một nghiên cứu thực 
hiện gần đây đã phát hiện ra hàng ngàn chương 
trình keylogging đang vận hành, với hàng trăm 
ngàn máy tính bị nhiễm. Những chương trình đó 
thường ẩn đằng sau các bức email phishing hoặc 
các ứng dụng gián điệp, có khả năng tránh né 
các phần mềm chống virus và bức tường lửa. 

(3) Gửi các thư điện tử giả mạo và cố ngụy 
trang để người nhận nhầm rằng thư hợp lệ, được 
gửi đi từ các ngân hàng, công ty thẻ tín dụng 
hoặc các hãng bán lẻ. Đường link trong những 
bức thư này thường đưa người nhận tới những 
website giả mạo. Tại đó, nạn nhân sẽ được yêu 
cầu khai báo thông tin cá nhân để nâng cấp tài 
khoản. Những dữ liệu như số tài khoản và thẻ 
tín dụng mà người nhẹ dạ để lộ qua con đường 
này sẽ được tội phạm sử dụng để ăn cắp tiền của 
khổ chủ. 

(4) Kẻ lừa đảo gửi thư với nội dung lừa đảo 
đại loại như: 

“Bạn đã mua một sản phẩm của một cửa hàng 
trực tuyến X, Y nào đó và được trúng thưởng hay 
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khuyến mại sản phẩm hoặc một số tiền cụ thể 
là X, Y...”. 

“Bạn là khách hàng thứ một triệu truy cập 
website của chúng tôi và bạn được quà tặng...”. 

Hầu hết các dạng email lừa đảo này đều yêu 
cầu người nhận gửi đến địa chỉ, thường là tài 
khoản nhà băng quốc tế một số tiền để làm thủ 
tục. Và từ đó, người dùng cả tin, không tỉnh táo, 
nên dễ rơi vào những bẫy này. 

Kẻ xấu còn lợi dụng các tên miền miễn phí, 
tạo ra các website có địa chỉ gần giống như 
website của nhà cung cấp dịch vụ game online, 
hoặc ngân hàng... gửi đến người dùng một email 
nói rằng mật khẩu email, hoặc tài khoản games 
của bạn có độ bảo mật thấp. Yêu câu bạn thay 
đổi bằng cách nhập lại các thông tin mật khẩu, 
câu hỏi bí mật... Kiểu lừa đảo này khá tinh vi 
và phức tạp, có thể cướp email, account, items 
games, thậm chí chiếm quyền quản lý tên miễn, 
hosting hay tài khoản ngân hàng... 

(5) Những kẻ lừa đảo còn đưa ra các tình 
huống để lừa đảo những người nhẹ dạ như: 

+ Cá độ trên mạng: Bạn thắng một giải xổ số 
ảo trên mạng, nhưng để nhận giải, bạn phải trả 
trước một khoản chỉ phí. 

+ Tài khoản không có người thừa kế: Một 
người ngoại quốc có tài khoản tại một ngân hàng 
ở châu Phi hay châu Á chết mà không có người 
thừa kế. Nạn nhân được yêu cầu tham gia với vai 
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trò bà con giả, nhưng trước hết phải trả những 
khoản phí hối lộ. 

+ Doanh nhân bị ám sát: Kẻ lừa đảo núp dưới 
bóng một công ty bảo hiểm, sau khi một doanh 
nhân bị ám sát, sẽ tìm cách giải ngân một tài 
sản kếch xù cho người thừa kế. Bạn được hứa hẹn 
một phần của tài sản nếu cùng tham gia phi vụ, 
nhưng phải trả một khoản phí. 

(6) Chúng mạo nhận là một tổ chức quyên 
tiền đóng góp từ thiện như thiên tai, hoặc một ca 
phẫu thuật cần nhiều kinh phí cho một cá nhân 
khó khăn nào đó và yêu cầu gửi tiền hỗ trợ. 

(7) Nhiều người thường xuyên tham gia các 
diễn đàn trên mạng và có công bố hòm thư 
Yahoo! sau đó đã bị kẻ xấu lợi dụng các nick gần 
giống để lừa đảo bạn bè họ qua chat. Phương 
pháp này khá đơn giản và nhanh chóng, một nick 
ảo tương tự với nick thật để giả mạo kiểu như 
“phamnhatminh26” thành “phannhatminh26”.. 
Nếu không tỉnh ý rất khó nhận ra. 

(8) Chúng sử dụng tên miền gần giống với 
tên miền của công ty thật để dụ người sử dụng 
vào website giả của mình, sau đó cuỗm sạch 
thông tin cá nhân của họ. Thậm chí chúng còn 
rao bán các tên miền gần giống với các tên miền 
có thương hiệu lớn để lừa đảo những người không 
thận trọng và cả tin. 

(9) Chúng có thể gửi email đến những người 
từng tham gia đấu giá một mặt hàng nào đó tại 
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một trang web đấu giá trực tuyến (như eBay 
chẳng hạn). Thư điện tử mạo danh này có thể 
tuyên bố rằng nạn nhân đã thắng trong cuộc đấu 
giá và đề nghị họ cung cấp các thông tin cá nhân 
chi tiết để hoàn tất thương vụ. Một dạng tấn 
công khác là khai thác trên mạng để tìm hiểu các 
mối quan hệ cá nhân, sau đó dùng họ tên trong 
đó để tạo nên các email ngụy tạo, làm nạn nhân 
tưởng rằng đó là thư của bạn bè hoặc thân nhân. 
Kiểu tấn công thứ ba có thể ngụy tạo một trục 
trặc trong việc truy cập mạng của người dùng, 
sau đó gửi email đến cho họ, lấy danh nghĩa một 
công ty dịch vụ để nghị khắc phục. 

(10) Ngoài những kiểu lừa đảo gây thiệt hại 
về kinh tế, uy tín của một công ty, một kiểu lừa 
đảo mang tính chất rộng lớn hơn và cũng gây 
nhiều hậu quả nghiêm trọng, đó là lừa đảo về 
tình cảm và quan hệ. Hiện nay có vô số các trang 
web không có địa chỉ, không có người chịu trách 
nhiệm có các chuyên mục về làm quen, tư vấn 
tình cảm, giới thiệu việc làm... và những kẻ xấu 
đã lợi dụng chúng để lừa đảo không ít người sử 
dụng mạng, biến họ thành những trò đùa tai hại. 

Không chỉ giới hạn với những trò bịp trên, 
những kẻ lừa đảo trên mạng viết ra ngày càng 
nhiều kịch bản mới, tỉnh vi hơn nhằm đánh vào 
lòng tham: tham tình, tham tiền, tham danh của 
cộng đồng những người dùng mạng. 
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c. Những bhó bhăn trong uiệc phát hiện các 
trò lừa đảo trên mạng 

Lần theo dấu vết loại tội phạm này rất khó, 
bởi nó thường vượt ra khỏi biên giới một quốc 
gia, do đó cũng vượt khỏi tầm thực thi pháp luật 
của một nước, trong khi luật ở mỗi nước lại khác 
nhau. Bọn tội phạm đã tận dụng triệt để khó 
khăn này. 

Thông thường, nhân viên của các tổ chức tội 
phạm trực tuyến không hề biết mình đang nhúng 
tay vào việc phi pháp. Vô tình, những người này, 
có thể là những chuyên gia có trình độ cao, đã 
cộng tác với kẻ xấu. Họ được các ông trùm tuyển 
dụng thông qua các trang web việc làm. Đây là 
một biện pháp tuyển dụng rất đặc trưng và phổ 
biến của các tổ chức tội phạm. Bắt đầu vào vụ 
án lừa đảo, các ông trùm sẽ chuyển thông tin tài 
khoản bị mất cắp đến nhân viên, những người 
ngây thơ nghĩ rằng họ đang hợp tác với các ngân 
hàng. Nhân viên được hướng dẫn cụ thể để hoàn 
thành các giao dịch ngân hàng khác nhau trên 
mạng và không nghĩ rằng, mình đang làm những 
việc bất hợp pháp. 

Các nhà thực thi pháp luật không phải lúc 
nào cũng lần theo được dấu vết của những vụ lừa 
đảo để tóm cổ được tội phạm đích thực. Ngay cả 
khi có người bị phát hiện, thì họ cũng không biết 
chính xác kẻ đầu sỏ là ai, bởi chúng thường liên 
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lạc với họ thông qua thẻ điện thoại ăn cắp hoặc 
qua địa chỉ email. 

Các chuyên gia bảo mật cũng rất khó khăn 
trong việc ngăn chặn chúng, vì những kẻ hacker, 
rất có thể lại cũng là các chuyên gia có trình 
độ cao, và luôn tận dụng những kẽ hở, cả về 
luật pháp và công nghệ, để thực hiện những ý 
đồ đen tối của chúng. Theo các chuyên gia về bảo 
mật thì: “âu hết các phương pháp lừa đảo trực 
tuyến, bẻ xấu chỉ dựa uào một xác suất rất nhỏ sự 
nhẹ dạ, hoặc hám lợi của người dùng để thành 
công”. Cách tốt nhất chính là ý thức của người sử 


dụng mạng. 


2. Các biện pháp tránh bị lừa đảo 


trên mạng 


Ngoài việc thực hiện cài đặt bảo mật cho 
Windows, bảo vệ trình duyệt Internet, bảo vệ 
trình duyệt email được cài trong hệ thống và 
cài đặt các chương trình chống virus, spyware sẽ 
được chúng tôi giới thiệu ở các chương sau, các 
bạn cần chú ý thêm các vấn đề sau: 

d. Thận trọng bhi đọc email 

+ Không mở một bức thư khi nghi ngờ là thư 
rác. Trong trường hợp cần thiết, chỉ mở ở mức độ 
hạn chế. 

+ Đừng trả lời một bức thư bằng cách nhấn 
nút Reply khi chưa thật an tâm về địa chỉ nơi gửi. 
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+ Không nên nhấn chuột vào các đường liên 
kết trong các email lạ. Điều này đặc biệt quan 
trọng đối với các email có vẻ đến từ một tổ chức 
tài chính. 

+ Đọc email ngoại tuyến (ngắt kết nối 
Internet). Điều này ngăn chặn việc tải về máy 
tính những nội dung nếu vô tình nhấn vào một 
mối liên kết. 

b. Truy cập Internet thận trọng 

Không truy cập vào các trang web lạ, nhất là 
các trang web có nội dung về cờ bạc, phim ảnh 
bất hợp pháp. Trong các trang web có độ an toàn 
cao, cũng nên thận trọng khi nhấn chuột vào các 
mối liên kết, nhất là trên các cửa sổ quảng cáo. 
Vấn đề này chúng tôi sẽ giới thiệu đầy đủ hơn ở 
Chương VITI: Truy cập tueb ơn toàn. 

c. Còi đặt thanh công cụ chống “phishing” 

Một số công ty cung cấp các thanh công cụ 
phần mềm miễn phí có thể thêm vào trình duyệt 
Internet nhằm bảo vệ bạn tránh khỏi truy cập 
vào những trang web lừa bịp. 

» http://toolbar.netcraft.eom 

Đối với Internet Explorer và Firefox tải 
miễn phí 

» http:/www.trustwatch.com 

» http:/www.cloudmark.com 


Chỉ đối với Internet Explorer tải miễn phí. 
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3. Mạng không dây 

œ. Giới thiệu chung 

Trong những năm gần đây, giới công nghệ 
thông tin đã chứng kiến sự bùng nổ của nền 
công nghiệp mạng không dây. Khả năng liên lạc 
không dây đã gần như tất yếu trong các thiết bị 
cầm tay, máy tính xách tay, điện thoại di động 
và các thiết bị số khác. Với các tính năng ưu việt 
về vùng phục vụ kết nối linh động, khả năng 
triển khai nhanh chóng, giá thành ngày càng 
giảm, mạng không dây đã trở thành một trong 
những giải pháp cạnh tranh có thể thay thế 
mạng Ethernet LAN truyền thống. Tuy nhiên, sự 
tiện lợi của mạng không dây cũng đặt ra một thử 
thách lớn về vấn đề bảo mật trên đường truyền. 

Trong khuôn khổ của cuốn sách này, nhằm 
mục đích cho các cá nhân sử dụng Internet an 
toàn tại cơ quan hoặc gia đình, nhất là các gia 
đình có con em còn nhỏ có nhu cầu truy cập 
Internet, chúng tôi không đi sâu vào mặt công 
nghệ của mạng không dây mà chỉ giới thiệu 
những nguy cơ tiềm ẩn và một số vấn đề cần 
quan tâm khi sử dụng. 

b. Các bhúi niệm cơ bản uề mạng không dây 

Mạng không dây rất gọn nhẹ, đơn giản và dễ 
lắp đặt. Để thiết lập một mạng không dây, chủ 
yếu có hai thiết bị sau: 
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* Access poInt (AP) có vai trò tương tự như 
Hub hay Switch trong mạng LAN có dây. Điểm 
truy cập này có thể hỗ trợ từ 15-250 users trong 
khoảng cách 20-B00m, tùy thuộc vào công nghệ 
và môi trường. 

* Wireless card đóng vai trò như một bộ thu 
phát tín hiệu giúp các thiết bị số trao đổi dữ liệu 
với nhau hoặc truy cập Internet trong bán kính 
khoảng 100m (nếu ở trong nhà) và khoảng 300m 
(nếu ở ngoài trời) tùy theo loại. Lợi điểm lớn 
nhất của wireless card chính là việc giúp người 
dùng loại bỏ các sợi cáp lằng nhằng bất tiện, 
người dùng có thể mang máy tính đến bất cứ đâu 
có “phủ sóng” để kết nối Internet mà không cần 
cáp cũng như các khai báo phức tạp. 

c. Kết nối bhông dây dùng Wi-Fi 

Có hai loại mạng không dây cơ bản: 

Kiểu Ad-hoc: Hai hay nhiều máy tính liên 
kết trực tiếp với nhau thông qua các thiết bị card 
mạng không dây mà không dùng đến các thiết bị 
định tuyến (Wireless Router) hay thu phát không 
dây (Wireless Access Point). 

Kiểu Inƒfrastructure: Các máy tính trong hệ 
thống mạng sử dụng một hoặc nhiều thiết bị 
định tuyến hay thiết bị thu phát để thực hiện các 
hoạt động trao đổi dữ liệu với nhau và các hoạt 
động khác. 
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d. Những nguy cơ tiềm ẩn 

Công nghệ Wi-Fi sử dụng sóng radio tâm 
ngắn, cho phép phát sóng ra xung quanh bán 
kính lên tới cả trăm mét, dễ dàng xuyên qua 
một số vật cản. Dữ liệu không dây được truyền 
trong không khí nên tin tặc dễ phát hiện hơn 
là dữ liệu tải trên dây cáp. Những kẻ xâm nhập 
mạng Ethernet sẽ tốn rất nhiều công sức để đột 
nhập vào mạng này hoặc phải truy cập vào cáp 
Ethernet vốn đã bị khóa mã. Tuy nhiên, để thâm 
nhập mạng không dây, tin tặc chỉ cần nằm trong 
tâm phủ sóng của Wi-Fi, chúng có thể ung dung 
dò tìm và truy cập vào mạng dễ hơn nhiều so với 
mạng thông thường. 

Những kẻ xâm nhập thường la cà ở những 
khu công nghiệp, những khu có nhiều văn phòng 
đang hoạt động và với một máy tính xách tay 
có card mạng Wi-Fi, chúng dựa trên tên của các 
access point, có thể dễ dàng xác định chủ nhân 
của các điểm truy cập vì có nhiều trường hợp 
tên này được đặt theo tên doanh nghiệp đang 
sử dụng. 

Ngay cả đối với các chuyên viên tin học, bảo 
vệ an ninh cho mạng không dây luôn là vấn 
đề cần quan tâm thường xuyên. Người sử dụng 
bình thường, nhất là trong các gia đình, lại càng 
đáng ngại hơn vì ít ai để ý các lỗ hổng chết 
người này. 
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Ngoài việc dùng miễn phí Internet, từ cửa 
ngõ access point, chúng còn đi ngược trở vào 
mạng nội bộ (LAN) của các đơn vị này, lấy đi các 
thông tin trong mạng, thậm chí còn thả virus, 
trojan, spyware để có thể thay đổi các thông số 
mạng, làm tê liệt hệ thống mạng. 

Mặc dù các thông báo về bảo mật luôn được 
khuyến cáo, cũng ít người dùng tại gia đình và 
doanh nghiệp nhỏ quan tâm đúng mức đến việc 
bảo vệ mạng không dây. Nguyên nhân chủ yếu 
là do người sử dụng ngại đụng đến các thiết lập 
thông số kỹ thuật rắc rối nên chỉ cần lắp thiết 
bị Wi-Fi và cho máy tính kết nối Internet là xem 
như được. 

Nguy hiểm hơn nữa, khi phát hiện mất dữ 
liệu, người bị mất cắp dữ liệu không thể biết 
mình đang ở đâu vì một access point nếu được 
đặt ở vị trí thuận lợi có thể phát sóng đi xa cả 
trăm mét. 

Các chuyên gia tin học từng cảnh báo nhiều 
về nguy hiểm tiềm ẩn từ Wi-Fi đối với người sử 
dụng máy tính. Kẻ xấu có thể lợi dụng những sơ 
hở của người sử dụng để làm chuyện phi pháp, 
trộm cắp thông tin cá nhân hay phá hoại trên 
mạng Internet kiểu “ném đá giấu tay”. 

Khoa học kỹ thuật không ngừng phát triển, 
nhiều thiết bị tin học ứng dụng cuộc sống đến 
với người sử dụng máy tính đơn thuần ngày càng 


đĩ 


https://tieulun.hopto.org 


phổ biến do giá thành rẻ so với nhiều năm trước. 
Thế nhưng sử dụng chúng như thế nào an toàn 
nhất cũng như tránh rủi ro không cân thiết thì 
lại hoàn toàn cần sự hiểu biết về bảo mật tin học. 

Khi sử dụng các loại thiết bị công nghệ cao 
không dây nói chung, đừng ngần ngại xin lời tư 
vấn hay giúp đỡ từ các chuyên gia, nhân viên bán 
hàng hay người am hiểu về lĩnh vực nói trên để 
có được giải pháp bảo mật an toàn, tránh rủi ro 
có thể xảy ra. 

e. Những uấn đề cần quan tâm bhi sử dụng 
bảo mật mạng không dây 

(1) Mã hóa: Tất cả các thiết bị Wi-Fi đều hỗ 
trợ công nghệ mã hóa WBEP (Wired Equivalent 
Privacy). WEP sẽ quản lý tất cả dữ liệu trên mạng 
không dây nên các thiết bị dò sóng sẽ không 
thể bắt được tín hiệu. Khi cài đặt WEP, bạn nên 
nhập mật khẩu cho các cấu hình của từng thiết 
bị trên mạng. Những thiết bị này sẽ sử dụng mật 
khẩu để tạo ra khóa WEP - được dùng để mã hóa 
và giải mã dữ liệu truyền trên mạng. 

(2) Dùng phần mềm firewall trên từng thiết 
bị trong mạng. 

(3) Dùng phần mềm chuyên dụng để kiểm tra 
các lỗ hổng an ninh trong mạng WI-Ei. 

(4) Dùng phần mềm chuyên dụng để theo dõi 


các vụ xâm nhập. 
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(5) Thay đổi password sau khi cho phép một 
máy tính mới truy nhập vào mạng. 

(6) Vô hiệu hóa tự động đăng nhập: Đừng 
thiết lập chế độ tự động đăng nhập vào vùng 
Wi-Fi gần nhất. 

(7) Lướt web có chọn lọc. 
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Phân III 


Bảo mật khi tuy cận Internet và 
sử tụng thư điện tử 
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Chương VI 
NHỮNG CÀI ĐẶT CẦN THIẾT 
ĐỂ TĂNG TÍNH BẢO MẬT 
KHI TRUY CẬP INTERNET 


1. Cập nhật các phiên bản Windows và 
Office mới 

ơ. Tại sao phỏi cập nhột mới 

Mỗi một phiên bản Windows hoặc Office mới 
ra đời đều tiềm ẩn những lỗi, đặc biệt là các lỗi 
bảo mật. Những kẻ tin tặc luôn tìm hiểu và tận 
dụng triệt để các lỗi này để xâm nhập trái phép 
vào hệ thống máy tính sử dụng các ứng dụng này 
với mục đích xấu. 

Để tránh những tổn thất cho người sử dụng, 
hãng Microsoft thường xuyên tìm hiểu và tiếp 
thu những ý kiến đóng góp và đội ngũ chuyên gia 
của hãng luôn tìm cách khắc phục những thiếu 
sót đó. Các bản sửa lỗi của Windows và Office 
cũng như các phần mềm ứng dụng khác luôn được 
triển khai nhất là bổ sung thêm các chương trình 
tường lửa. Vì vậy, người sử dụng các phần mềm 
này nên thường xuyên cập nhật các phiên bản 
mới mà mình cài đặt trên máy tính, đặc biệt là 
Windows và Office. 
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b. Cập nhật Windous 

Để cập nhật phiên bản Windows mới, tiến 
hành các bước như sau: 

« Kết nối vào Internet 

s Trong khung Address nhập địa chỉ: 

http:/Windowsupdate.miecrosoft.ceom 

Tùy theo phiên bản của Windows, hãy chọn 
nút Express: get hight-priorlty Ủpdate hay nút 
lxpress Install: Hight-prilority Ủpdates for your 
computer. 

Windows Dpdate Website sẽ quét máy tính của 
bạn để xác định các mảnh vá bảo mật bị bỏ sót. 


| MizeseR.eem Heme | Sie Hap ` Home | §ite Map 


Search Micrasoft,corn for: 


(¿eo 
ñ' Windows | 


Mj|I9|9)))-40)6/61-11- 


Windows Family Windows Marketplace ' Office Family ' Microsoft Update 

















'Windaws LIpdate Hame 





Checking for the latest updates for your 


(Iptions Computer... 


Review yout update history 











Change settings 
Fa0 














Trong một số trường hợp, Windows có thể 
yêu cầu khởi động lại máy tính. 
c. Cập nhật Office 


Giống như Windows, phần mềm Microsoft 
Office như Word, Excel, PowerPoint phải được 
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thường xuyên cập nhật với các bản sửa lỗi gần 
nhất. Cho dù bản Office của bạn mới hay cũ, bạn 
cũng nên cập nhật thường xuyên mỗi tháng một 
lần để nhận được sự hỗ trợ tốt nhất về bảo mật 
của nhà sản xuất. Các bước tiến hành như sau: 

« Kết nối Internet 

» Trong khung Address nhập địa chỉ: 

http://office.microsoft.eom 

Khi này trang web cập nhật Office xuất 
hiện. Nhấn chuột vào nút Check for free updates 
(thường nằm ở góc trên bên phải của trang web). 





` Check for 
Lim free undates 








Ofilce dw nloacls 





Trang web Office Ủpdate sẽ quét máy tính 
để xác định những bổ sung bảo mật đang bỏ sót. 

Nhấn chuột vào mục Office Update thường 
nằm ở bên trái của trang web. 





Updates 
Microsoft Update 
Microsoft Update 
Vista} 


Office Undate 











2. Tối ưu hóa khả năng bảo mật của 
Windows 


d. Giới thiệu chung 


Là một hệ điều hành được ưa chuộng nhất 
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hiện nay nên không có gì ngạc nhiên khi 
Windows XP đang bị biến thành một môi trường 
thi thố tài năng của những kẻ tin tặc trên thế 
giới. Và vì vậy, mỗi khi bạn nhận được các thông 
báo nào đó của Windows trên tivi hoặc báo chí 
thì cũng là lúc bạn phải củng cố lại hệ thống máy 
tính của mình. 

Để hệ thống Windows ngày càng ổn định và 
an toàn hơn, năm 2008 Microsoft phát hành bản 
sửa lỗi Service Pack 1 tập trung khắc phục mọi 
sơ hở trong các phần mềm tiện ích đi kèm trong 
Windows. Bản Service Pack 2 phát hành vào cuối 
năm 2004 tập trung nâng cao mức độ an toàn và 
ổn định cho Windows khi kết nối vào Internet 
thông qua một số cải tiến, bổ sung như: nâng 
cấp phần mềm tường lửa có sẵn trong Windows; 
bổ sung chức năng kiểm soát cửa sổ pop-up cho 
trình duyệt Internet Explorer; tập trung các giao 
diện kiểm soát chế độ an toàn hệ thống vào một 
cửa số duy nhất có tên là Security Center trong 
Control Panel. Những tính năng mới này sẽ rất 
có tác dụng để người sử dụng yên tâm hơn trong 
môi trường Internet. 

b. Cài đặt búc tường lửa 

Để cài đặt bức tường lửa, các bạn tiến hành 
các bước như sau: 

* Vào bảng chọn Start khi này một bảng chọn 
xuất hiện. Chọn mục Control Panel. Khi này hộp 
thoại Control Panel xuất hiện. 
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© 


_¬ SecuIit 
»° Nhấn biểu tượng Center. 


Hộp thoại Windows Sercurity xuất hiện như 
hình sau: 


Ÿ Windows K12 07/001 M2i:-) I~|n|x| 


\(ễ-~231113/86-111-; 


ID SI9Ns(01-300)/9)11446 





+ 
€) Resources Ạ`_ Security essentials 
“——————— swirityCenter helps you manage wur \Windows seotrity settings. To help protect your 
computer, make sure the three seourity essettials are marked ON, If the settings are not 
* Get he latest'sequrity and virus follnw the recommendatians. To return to the Seo.rity Center later, spen Confral Panel, 
informatinn fram Mirosoft Whats new in Windows to help protect my computer? 





* Check for the latest updates from 


Windows Update è FirewalL Ø 0N 


* Getsuppor† for seurityrelate 
jssUes 


Mr) Automatic Updates Ø 0N 


*_ Getheln about Serurity Center 





* Change the way 5eqrr ity Center 
alerts me 


@ NOTFOUND _| 








Windows did not find antivirus software an this œmputer., Antivirus software helps 
protect your camputer agains† viruses and other seq.rity threats, Clid. Recammendatic 
for sungested actions you can take. Haw daes antivirus software help protect my 
@omputer? 





Rote: Windaws does not detect all antivirus praqrams. 











[Ô8))090150)100)1-I0-)(-N- 00110)05114i)4))-00 1 234--14-3/--s0x11:]0))72i0)18-1X-)1-]11-11)6) 





Chức năng Security Center (ở hình trên) thực 
chất là rà soát trạng thái hoạt động của các tiện 
ích bảo vệ hệ thống thông qua Security Center 
của Windows XP, là một giao diện tập trung để 
quản lý, theo dõi và cấu hình hoạt động tất cả 
các phần mềm bảo vệ hệ thống Windows XP 
như tường lửa (Windows Firewall hay Internet 
Connection EFirewall), cập nhật Windows tự 
động (Automatic Ủpdates) và cấu hình kết nối 
Internet. Ngoài ra, Security Center cũng rà soát 
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xem hệ thống đã được cài đặt phần mềm chống 
virus máy tính nào không, tình trạng hoạt động 
hiện thời ra sao. 

Khi một chức năng bảo vệ hệ thống nào đó 
bị vô hiệu hóa hay một vài chức năng nào đó bị 
tắt thì màu sắc của biểu tượng Security Center 
sẽ thay đổi cùng với dòng cảnh báo bằng văn 
bản hiển thị ở khay System của thanh Taskbar. 
Nhưng ngay cả khi biểu tượng hiện màu xanh 
(an toàn) thì cũng chưa chắc hệ thống đã được 
bảo vệ an toàn, ngược lại, khi hiện màu đỏ cũng 
không phải là hệ thống đang trong tình trạng 
nguy hiểm vì có thể do Security Center không 
nhận diện được các phần mềm bảo vệ khác đã 
được cài đặt trong máy tính. Làm thế nào để loại 
bỏ biểu tượng rắc rối này? 

Firewall khi được áp dụng cho tất cả kết nối 
Internet sẽ rất tốt nếu bạn không dùng trình 
ñrewall nào khác. Và nếu bạn có cài trình chống 
virus mà Microsoft nhận diện được, bạn sẽ thấy 
đèn xanh ở vùng bảo vệ virus. 

c. Tĩnh chỉnh tường lửa 

Phần mềm tường lửa có sẵn trong Windows XP 
có tác dụng ngăn chặn các loại virus máy tính từ 
bên ngoài tìm cách xâm nhập vào hệ thống máy 
tính của bạn nhưng nó lại không ngăn chặn được 
sự liên lạc ra bên ngoài của các virus đã chui được 
vào trong máy tính của bạn. Thêm vào đó, phần 
mềm này cũng không có khả năng ngăn chặn 
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các virus máy tính xâm nhập từ trình duyệt web, 
thư điện tử, chat... Vì vậy nên dùng các phần 
mềm tường lửa có đầy đủ các chức năng cần thiết 
được cung cấp bởi các nhà sản xuất đáng tin cậy. 
Sau khi cài đặt phần mềm tường lửa, nên thực 
hiện thủ tục vô hiệu hóa chức năng tường lửa của 
Windows như sau: 

° Trong cửa sổ Security Center, nhấn chuột 
vào nút (€Ềđ windew: rirewat . Khi này hộp thoại 
Windows Firewall xuất hiện như hình sau: 


# Windows Firewall 





ẫeneral | Ewceptions | ảdvanced Ì 


Z) viindoas Fieuallis helping to protect your PC 





Windows Firewall helps protect yaur computer bụ preventing unauthorized uisers 
Íram qaining access to your computer through the lnternet or a network. 


f~ Dn [recommended) 


Thịs setting blocks all autside sources Ítorn connecting to thịs 
computer, with the exceptian of those selected on the Exceptians tab. 


ƑƑ Dont allow 


Select this when au connect to public networks in less secure 
locatians, such as aiiports. You will not be notified when Windows 
Firewall blocks pragrams. Selections on the Exceptions tab wil be 
iqnored. 


@ ®*' Íf (not recommended} 


&woid using this setting. Turning off Vindaws Firewall may make this 
computer more vulnerable ta viruses and intruders. 


Nhat else should | know about \Vindows Firewall2 











Cancel 


°ồỔ Đánh dấu chọn tại mục Of (not 
recommended), cuối cùng nhấn nút | øm 
Trong một số trường hợp, chức năng Security 





Center của Windows cũng có thể không nhận 
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diện được phần mềm chống virus đang sử dụng 
và đưa ra những cảnh báo tương tự. Để loại bỏ 
thông báo này tiến hành như sau: 

Mở hộp thoại Security Center, nhấn nút 
trong vùng Antivirus Protection. 
Khi này hộp thoại Recommendation xuất hiện 
như hình sau: 





'} Windows Security Center 


% D71219/1)10)1/12/11/71101)4) x 


\j k1291|010/069-1)1-14 








Antivirus softw/are helps protect your œomputer aqainsf viruses and 
0ther seqrr ity threats. 


Recammendatian 


" Get another antivirus nroqram. Haw/? 


Í# 1haw an antivirus program that F'II monitor myself, 
Note: Windaw/s w/an't manitor your virus protection stat1s and 
w/orrt send you alerts if it is off ar aut of date. 


Haw/ does antivirus softw/are hel L_œ | 
protect my computer? 0% _| Can] | 


Đôi khi Windows không nhận diện được các 
phần mềm tường lửa của hãng thứ ba cài đặt 











trong hệ thống nên sẽ hiện cảnh báo về an toàn 
hệ thống ở vùng khay hệ thống của Taskbar. 
Các bước tiến hành loại bỏ thông báo trên 


tiến hành như sau: 
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- Mở hộp thoại Security Center, nhấn nút 
Reommendatos.. |, JKhi này hộp thoại Recommendation 


xuất hiện. 





- Đánh dấu chọn I have an antivirus 
program that ll monitor myself như hình sau. 


- Nhấn nút [_%_ | 


'} Windows Security Center 





| Éƒ Recommendation 


\Ú kÍ-1a1]0108126-1114-14 





Antivirus software helns protect your computer againsf viruses and 
ther sed.rity threats, 


Recammendation 


" Get another antivirus proaram. Haw/? 


Í#_ Thawe an antivirus program that II monitor mụself, 
Note: Windows won't monitor your virus protection stats and 
worrt send you alerts if it is aff ar out of date, 


Haw/ daes antivirus softw/are hel L_~_] 
protect my computer? __% _| Canœel 











d. Sử dụng chức năng Automdfic Upddtes của 
Windous 


Tính năng Automatiec Updates sẽ tải về từ 
website của Microsoft và cài đặt các bảo mật 
quan trọng mỗi khi bạn kết nối Internet. Tính 
năng này được kích hoạt mặc định, trừ khi hủy 
bỏ chế độ này. 

Để sử dụng chức năng Automatic Updates của 
Windows, tiến hành các bước như sau: 
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- Nhấn nút Start của Windows, chọn 
Setting, chọn mục Control Panel. Khi này hộp 
thoại Control Panel xuất hiện. 


- - Chọn mục %sem , Khi này hộp thoại System 
Properties xuất hiện. 

- Chọn mục Automatic Updates. Hộp thoại 
System Properties có dạng như sau: 


System Properties ?jxi 


Geneal Ì ComputerName Ì - Hardware Ì  Advanceed  Ì 
Spstem Fiestore Automatic Lpdates | Riemote | 


$ỳ Help protect your PC. 


Windows can reqularly check for important updates and install them for you. 
(Tuming on âutomatic LIpdates may automatically update Windows LIpdate. 
softwuare Íiist, before any other updates.} 

How does utomatic LJpdates work'2 





{` Automatic {ecommended) 


&utomatically download recommended updates for mụ computer 
and install them: 





|Every day xỈ at |n300 xỉ 
f— Download updates for me, but let rne chaose when to install them. 
£— Notify me but donit automatically download or install them. 


f— Tum off âutomatic LIpdates. 


"Your computer will be more vulnerable unless you install updates 
requlai|y. 


Install updates from the Windows LIpdate web site. 








Cancel 


Ít có người nào mạo hiểm để máy tính của 
mình hoàn toàn tự do: tự do kết nối vào Internet, 
tự động tải về phần mềm, tự động cài đặt phần 
mềm.... vì làm như vậy vô hình trung đã để cho 
các phần mềm virus, gián điệp thường trú trong 
máy tính lợi dụng. Tuy nhiên, thống kê gần đây 
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cho thấy thủ đoạn hoạt động của virus máy tính 
đã thay đổi, đa số virus xâm nhập vào máy tính 
và liên lạc với bên ngoài thông qua các lỗ hổng 
bảo mật của Windows hay trình duyệt. Vì vậy 
việc cập nhật kịp thời các phiên bản sửa lỗi cho 
Windows và trình duyệt là việc làm thiết thực. 
Hiện nay đa số các chương trình chống virus máy 
tính đều có sử dụng tính năng này và nhiều người 
sử dụng cũng đã khai thác tính năng Automatic 
UỦpdates của Windows để máy tính của mình được 
cập nhật kịp thời. 

Tuy nhiên, chế độ hoạt động mặc định của 
Automatic Updates chưa thật sự tối ưu, ví dụ như 
Automatic ỦDpdates tự động làm việc vào lúc 3 giờ 
sáng để cập nhật các phần mềm mới nhưng hiếm 
khi máy tính được bật vào giờ này. Hoặc có thể 
bạn muốn tự mình rà soát lại tất cả và quyết 
định cái nào cần cập nhật, cái nào không... 

Thủ tục tính chỉnh chế độ hoạt động của 
Automatic Ủpdates tiến hành như sau: 

s Trong hộp thoại System Properties chọn 
khung Automatic Dpdates 

° Nhấn chọn nhãn Automatic (reeommended) 
rồi chọn thời gian máy tính có thể tiến hành 
cập nhật. 

se Nhấn nút ® _Deanload updatss for me, but let me choose when to install them. 
để kiểm soát những gì máy tính tải về và cài đặt 
bổ sung. 
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° Nếu kết nối Internet có tốc độ chậm không thích 
hợp để tải về các tập tin có dung lượng lớn thì nên 
chọn nút Ý” Notify me bụt dont automatically dawnload or install them „ 
máy tính sẽ thông báo có bản cập nhật mới phát 


hành để bạn tự tải về và cập nhật vào máy tính. 


° Nhấn nút khi đã chọn xong. 


3. Tạo và kiểm tra bức tường lửa, phần 
cứng, phần mềm 

ơ. Búc tường lửa phần cúng 

Đa số các thiết bị phần cứng (như modem 
ADSL để nối mạng Internet tốc độ cao) khi được 
cung cấp đều đi kèm với mật khẩu ngầm định là: 
“admin”. Bạn nên cài đặt lại mật khẩu mới để 
ngăn chặn việc truy cập trái phép vào máy tính 
cũng như sử dụng thiết bị phần cứng vào mục 
đích xấu. 

Thường xuyên cập nhật phần mềm điều khiển 
cho các thiết bị phần cứng để được hỗ trợ các tính 
năng bảo mật đã được hiệu chỉnh tránh được các 
lỗi về bảo mật của các phần mềm cũ. Để tải được 
các phần mềm mới, cần truy cập vào website của 
nhà sản xuất và tìm kiếm liên kết thường nằm 
trong mục Support của website đó. 

b. Búc tường lửa phần mềm 


Kiểm soát được quá trình phát sinh cửa sổ 
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pop-up trong khi duyệt web là một tính năng cần 
thiết và khá hiệu quả để ngăn chặn việc cài lén 
chương trình bất hợp pháp hay sửa đổi cấu hình 
hệ thống nhằm ăn cắp thông tin. Trong khi nhiều 
trình duyệt web khác đã có tính năng này từ lâu 
thì cho đến nay trình duyệt IE của Microsoft lại 
không có. 

Các tiện ích bảo vệ hệ thống hữu dụng 
Windows XP sẽ an toàn và ổn định hơn sau khi 
cài đặt phiên bản Service Pack 2, tuy nhiên các 
phần mềm bảo vệ hệ thống miễn phí sau sẽ giúp 
máy tính an toàn hơn nữa. 

ZoneAlarm ð: Phần mềm tường lửa có sẵn 
trong Windows XP có nhược điểm là không kiểm 
soát được sự chuyển thông tin đi ra từ hệ thống 
máy tính, do vậy không đủ mạnh để bảo vệ thông 
tin cá nhân. Zone Alarm của hãng Zone Labs có 
khả năng bảo vệ an toàn hơn. Phiên bản miễn 
phí của sản phẩm này chỉ thiếu một vài chức 
năng bảo mật, còn chức năng tường lửa thì đầy 
đủ như phiên bản có trả tiền. 

Spybot Seœrch & Destroy 1.3: Phần mềm này 
ngăn chặn các chương trình gián điệp, quảng cáo 
xâm nhập hệ thống rất hiệu quả. Phiên bản mới 
nhất có nhiều cải tiến, sửa đổi quan trọng cho các 
chức năng như: Phát hiện phần mềm gián điệp 
theo thời gian thực, kiểm soát chức năng tự động 
cài đặt của trình duyệt IE, ngăn chặn phần mềm 
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gián điệp thay đổi cấu hình của Windows... Bản 
cập nhật SP2 cho Windows XP đã bổ sung tính 
năng này cho IE và kích hoạt nó mặc định. Vì 
vậy, nếu như sau khi cài đặt bản SP2 bạn thấy 
hoạt động của trình duyệt IE không giống như 
trước, nhất là khi duyệt các địa chỉ web sử dụng 
kỹ thuật pop-up để thu thập thông tin từ người 
sử dụng, thì nên khai báo lại để IE không ngăn 
chặn pop-up đối với các địa chỉ này. 

Để kiểm tra xem chức năng khóa cửa sổ 
pop-up có hoạt động không, tại trình duyệt 
Internet Explore tiến hành như sau: 

*° Vào bảng chọn Tools, chọn mục Pop-up 
Blocker. Khi này một bảng chọn phụ xuất hiện 
như hình sau: 





Tum R[If Pop-up Blacker 
Pap-up Blacker Settings... 











s Chọn mục Turn Off Pop-up Blocker. 

Nếu trình duyệt web hoạt động bình thường 
thì tiến hành thủ tục khai báo để IE không chặn 
cửa sổ pop-up đối với địa chỉ web bằng cách tiến 
hành như sau: 

Tiến hành các thao tác như trên và trong hộp 
thoại phụ xuất hiện, chọn mục Pop-up Blocker 
Settings, khi này một hộp thoại xuất hiện như 


hình sau: 
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[3 i)1011:1:4i0” {- 021-144) ( 101) x 


Exceptions 


Pop-ups are cuirent|y blacked. You can allaw pop-ups from specific 
Web sites bụ adding the site to the list belaw. 


&drress of web site ta allpw: 


ti, sdcvietnnam.corm 


Ä|lnwed sites: 


_ 


Notificatians and Filter Level 
jZ_ Play a sound when a pop-up is blocked. 
ÍZ_ Shaw Information Bar when a pop-up is blacked. 


Filter Level: 
Medium: Black most automatic pop-ups v 
Pap-up Blacker Fà[ Elase 








° Trong khung “Address of website to allow', 
nhập địa chỉ trang web cần thiết. 


- Nhấn nút khi đã khai báo xong. 


4. Tạo mức bảo mật cho Internet 
Explorer. Cài đặt bảo mật cho thư điện tử 


ơ. Tạo mức bảo một cho Internet Explorer 


Để tăng độ an toàn khi sử dụng Internet 
Explorer, nên tạo một mức bảo mật theo yêu cầu 
như sau: 

» Khởi động Internet Explorer. Chọn khung 
Tools. 
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« Chọn mục Internet Options. Khi này hộp 
thoại Internet Options xuất hiện. 
se Chọn khung Security, nhấn chuột vào nút 


Eustom Levsl...  J. 
Khi này hộp thoại Security Settings xuất 
hiện có dạng như hình sau: 


Security Settings l?| xÌ 


Settings: 


(Ø| Fax) 1/44501)95)<E2)11s 101i») ^ 
lÚ) Autamatic prompting for ActiveX cantrols 
@ Disable 
© Eaahle 
Binary and script behaviors 
© Adminisratar anproved 
© bisable 
@ Enable 
l3 Download signed ActiveX cantrols 
© bisable 
© Eaahle 
Œ@® trompt 
(Ø| Download unsianed ActiueX controls „” 
#N` ni. -el~ 
Lá 


ĐI) | 


Reset aIstam settings 


Resetto: |Medium x Reset 
cơn 


° Nếu bạn đã cài Windows XP Service Pack 2 
hãy cuộn xuống khi nhìn thấy: 


ke 





























81'. Dowmnloads 
la Autamatic prampting far file dawnloads 
© Disahle 


Em 





s Chọn nút Enable như hình trên. 

« Để bảo vệ tránh khỏi các nguy cơ có thể xảy 
ra, nên vô hiệu hóa toàn bộ các tính năng liên 
quan đến các kiểm soát ActiveX và .JavaScrip. 
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b. Vô hiệu hóa AutoComplete 


Một số trang web (ví dụ như diễn đàn trao 
đổi chẳng hạn) yêu câu bạn nhập mật khẩu và có 
một tính năng là AutoComplete lưu lại các mật 
khẩu này để bạn không phải nhập lại mỗi khi 
truy cập vào trang web đó. Đây là một chức năng 
thuận lợi cho người sử dụng. Nhưng chính tính 
năng này là một kẽ hở để những kẻ chuyên ăn 
cắp mật khẩu lợi dụng. Bởi vì nếu lướt qua được 
sự phòng thủ của máy tính họ sẽ có danh sách 
các mật khẩu của bạn. 

Để vô hiệu tính năng AutoComplete, tiến 
hành các bước như sau: 

se Khởi động Internet Explorer. 

s Chọn khung Tools. 

»° Chọn mục Internet Options. Khi này hộp 
thoại Internet Options xuất hiện. 

s Chọn khung Content. 





Internet Properties 


General | Security | Privacp Eonlent  Cannactiens | Pregrams Ì Advanoed | 


Content Àdvisor 


;#ww_ Raltings heln you control the Internet content that can be 
Ấy viewed on this computet. 


Certilicates 


Llse cettificates to positively idertify wourself, cettificatian 
3 authorities, and publishers. 


Clear SSL State Cartificates.... Publishers... 





Personal information 


and sugqgssts matches for „au. 





E4 &utoomplete stores previous eriiies AutoEomplete... 


Microsoft Frofile 4.ssistart stores your Mụ Piofils... 
personal inforrnation. 











0K Cancel 
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° Nhấn chuột vào nút &utoEomplete.... Hộp thoại 
AutoComplete Settings xuất hiện. 
» Xóa đánh dấu trong các ô như hình sau: 
se AuitaComplete for 


[— W&b addresses 
[ˆ Forms 


[— User names and passwords on for ms 


L 


° Nhấn chuột vào các nút  @Œw®m | và 


cler Passwds | để xóa toàn bộ các mật khẩu và 
thông tin khác mà chức năng AutoComplete của 
Internet Explorer lưu trữ. 
° Nhấn nút để khẳng định. 
K> Xin các bạn lưu ý: Trong Internet Explorer 7, 
hộp thoại Internet Properties có dạng như sau: 


T11 771121001111171117 IựiIt-3 
_General , §earity, Frivacy, ContenÈ / Connections ¡ rograms ¡ Advanced. 


Content Arvisor 


| 
@Ø Ratings heln you control the Internet content that can be | 
viewed ơn this œamputer. | 





Disable... ) [ Settinqs 





Certificates 
- Use œrtificates for enypted cannections and identification. 
8 


[ cleassLsate |[_  ceriiats ][  Puplshes  } 








AutoComplete 


=. AutoComplete stores previous entries 


0n webpages and suqgests matches 
for you, 





⁄4—] _ Feeds provide updated content fram 
Ý“EÍ|_ websites that can be read in Internet 
Esplnrer and other pragrams. 


Chọn nút trong vùng 


AutoComplete và khi này cũng thực hiện các thao 
tác như trong Internet Explorer 6. 
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c. Khai báo các Website tin cậy 

Khi thiết lập chế độ bảo mật cao (high) thì 
có thể một số trang web không hoạt động bình 
thường. Để tránh tình trạng này, nên yêu cầu 
Internet Explorer cho phép truy cập vào một 
số trang web theo khai báo được hiển thị bình 
thường. Các bước tiến hành như sau: 

° Vào trình duyệt Internet Explorer 

*° Vào bảng chọn Tools, chọn mục Internet 
Options. Khi này hộp thoại Internet Options 
xuất hiện. 


s Chọn khung SecurIty. 


° Chọn biểu tượng Tuusted sies 


° Nhấn chuột vào nút [_ $%s. |. Khi này hộp 


thoại Trusted sites xuất hiện như hình sau: 


Trusted sites + xi 


You can add and remove \Meb sites fram this zone. All Web 
sites in this zone will use the zone's seœ.rity settings, 


Add thịs Meb site to the zone: 
https://ww.sdcvietnam.cam 


1Meb sites: 


 3®R">»„.” 


Í#_ Require server verification (https;} for all sites in this zone 


OK Cancel 











s Nhập địa chỉ trang web tin cậy vào khung Add 
this website to the zone và nhấn nút Add 
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K> Xin các bạn lưu ý: Trong địa chỉ của trang 
web phải là https (có chữ “s” ở cuối). Trong trường 
hợp thiếu chữ “s”, Internet Explorer thông báo lỗi: 


Trusted sites 


@ Sites added to this zone must se the https:// prefix. Thịs prefix as$res ä secure 


conhecfion. 





« Quá trình tiếp tục cho các trang web tiếp theo. 
°ồ Để đưa vào danh sách các website không 
đảm bảo, tiến hành xóa nút đánh dấu ở ô 
Í— Require server verification (https:) for all sites in this zone 
và nhập tên trang web bắt đầu bằng http:⁄/ và 


nhấn nút để bổ sung vào danh mục. 


° Khi cần xóa một trang web khỏi danh mục, 











chọn tên trang web đó và nhấn nút | _ Remow 





đ. Cài đặt bảo một cho Qutloob Express 


Bản Service Pack 2 của Windows cũng cung 
cấp thêm cho Outlook Express một chức năng 
bảo mật khá hấp dẫn. Một số chương trình virus 
máy tính nhúng trong thư điện tử kiểm tra xem 
máy tính có kết nối với Internet không bằng cách 
kiểm tra sự hiện diện của một hình nhỏ nhúng 
trong thư điện tử bằng ngôn ngữ HTML. Để loại 
bỏ thủ thuật này, mặc định Outlook Express cấm 
tải về hình nhúng trong thư điện tử. Vì vậy hình 
thức của thư điện tử trông sẽ rất xấu. Nếu muốn 
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nó khôi phục lại hình dạng nguyên thủy ban đầu 
thì thực hiện thủ tục sau: 

* Tại giao diện của Outlook Express, vào bảng 
chọn Tools, chọn mục Options. Khi này hộp thoại 
Options xuất hiện. 

s Chọn khung Security. Hộp thoại Options có 
dạng như hình sau: 


0 ptions ị xi 


ẫeneral | Read | fReceips | Send | Compose Ì Signatues | 
Spelling Securit | Comnection |  Maitenance | 


Virus Protection 
_ Select the Internet Explorer security zone to ulse: 
®© f~_ Internet zone (Less secure, bụt more funetianal] 
f Restricted sites zone (More secure] 
ÍZ_ Wlam me when other applicatiors trụ to send mail as me. 


ÍZ_ Do not allow attachments to be saved or opened that could 
potertiallụ be a virus. 


Download lnages 
ÍZ_Block images and other external content in HTML e-mail. 
Secure Mail 


Sa Digital IDs (also called certificates] are special Tell me more... 


documerts that allbw yau to prove your ideniity in 


lectronic transactions. Digital ID+.... 


To digitally siqn nessages or receive encrypted 


mnessages, you must have a dligital ID. Bet Digital ID... 


Í— Encrypt contents and attachments for all outqoing messages 


âdvanced... 
red | - Aemh 


Í— Digitally sian all outgoing messages 

















° Bỏ dấu chọn tại mục có nhãn Block images 
and other external content in HPML e-mail. 


+ Nhấn[_—_0E | 


5ð. Xem xét những trình duyệt khác 


Mặc dù trình duyệt Internet Explorer của 
Microsoft được sử dụng khá phổ biến (chiếm 
khoảng 85% tổng số người truy cập Internet) 
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nhưng nó vẫn bị phê bình do những lỗi bảo 
mật. Microsoft đã nhanh chóng tìm ra các lỗi 
này và đưa ra các bản sửa lỗi, tăng thêm tính 
bảo mật, để ngăn chặn những kẻ xâm nhập bất 
hợp pháp. 

Tuy nhiên, bạn cũng nên xem xét các trình 
duyệt khác, tất nhiên có những tính năng riêng, 
để phù hợp với công việc của bạn. Hiện nay có 
nhiều trình duyệt, chúng tôi giới thiệu hai trong 
số đó là Firefox và Opera. 

d. Firefox 

Firefox là một trình duyệt có độ bảo mật 
cao và chiếm rất ít bộ nhớ trong (RAM). Firefox 
truy cập web nhanh và có khả năng quản lý các 
cookies, hạn chế được các mẫu quảng cáo. Phần 
mềm gián điệp và phần mềm quảng cáo khó có 
thể tự động cài đặt trong Firefox khi truy cập 
vào website. Firefox không có phần hỗ trợ cho 
VBScript và ActiveX (hai công nghệ là lý do cho 
nhiều khe hở bảo mật trong Internet Explorer). 
Trình duyệt được tải miễn phí tại địa chỉ: 

http:/ww.mol]liza.org/product/firefox 

b. Qperơœ 

Phiên bản miễn phí được tải từ địa chỉ: 

http:/www.opera.com 

Trình duyệt này hạn chế các chương trình 


quảng cáo, tạo nhiều cửa sổ nhỏ trên màn hình. 
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Opera hỗ trợ các tính năng chống phishing, hỗ 
trợ tính năng quản lý cookies đơn giản và thuận 
tiện. Trường thông tin bảo mật của Opera tự 
động được kích hoạt khi người sử dụng truy cập 
vào một trang web an toàn. Opera đưa ra các chỉ 
số an toàn của website và hiển thị thông số về 
người sở hữu chứng thực bảo mật của website 
đó. Bằng cách trên, người sử dụng có thể đánh 
giá được mức độ an toàn của website ngân hàng 
hoặc thanh toán trực tuyến để tránh được những 
kẻ lừa đảo hay tạo những website giả giống như 
website của ngân hàng và yêu cầu người truy cập 
điển số tài khoản và các thông tin cá nhân khác. 

Opera cũng hỗ trợ ra lệnh bằng giọng nói - 
voice command (chỉ bằng tiếng Anh và trên hệ 
điều hành Windows XP). 


6. Cài đặt tùy chọn cao cấp 

ơ. Đối uới uới trình duyệt Internet Explorer 

Có thể tăng cường khả năng bảo vệ cho 
Internet bằng cách sử dụng một vài tính năng 
cao cấp của Internet Ðxplorer bằng cách như sau: 

s Khởi động trình duyệt Internet Explorer. 

*® Vào bảng chọn Tools, chọn mục Internet 
Optlons. 

s Chọn khung Advanced. 

Khi này hộp thoại Internet Options trở thành 
như hình sau: 
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Internet ptions ?|xi 


General Ì Security Ì Privacg Ì Content | Connections | Piograms &dvanced 
Settings: 


#1 accessibilly 
BH Alaaäys espand ALT test for images 

DĨ Mase swstem caret wíth Íocus/selectian changes 

[BE] Browsing 

Always send LIRLs as LITF-8 [requires restart] 

automatically check for Internet Explorer updates 

HH Ese unused folders in History and Favorites [requiies restart} 
Disable Script Debugging [Internet Explorer} 
BH Disable Script Debuaging [Dther] 

RH Display a notificatian about every script errar 
Enable folder view for FTP sites 

HH Enabte Install In Demand [Internet Explorer] 
Enable Install In Demand [ther] 











Enable offline iters ta be sụnchronized an a schedule 
Enable page transitiors 
H Enable Personalized Favorites Menu 









Restore Defaults 
Cancel âpplu | 


s Chọn các nút của các ô như sau: 











&utornaticallh check for Internet Explarer updates 

Check far publisher's certificate revacation 

Check for sigqnatures on dawnlaaded programs 

Da nat save encrypted nages to disk 

Empty Temporarw Internet Files folder whhen brawser is closed 
LIse SSL 2.0 


Use SSL 3.0 
Wain about invalid site certificates 
s Xóa đánh dấu của các ô: 


EH Erabte Install In Demand [Internet Explorer] 
EH Erabt Install In Demarrd [ther] 


Ll use nine &utoEomplete 
LI Enable Fiofile 2.ssistant 
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Œ>z Xin các bạn lưu ý: Đối với Internet 
lxplorer 7, hộp thoại khi thực hiện các thao tác 
như trên có hơi khác như hình sau: 


ITTTT200111/1117 





. General. Seqrity  frivacy  Content  Connections , rograms , Advanced | 
Settings 

(©) Accessibility = 
[_] Alwayws expand ALT text for images 
Maxwe system caret with faqIs/selection changes 
Reset text size to medium for new window/s and tabs 
Reset text size ta medium while zooming® 
Reset Zoom level ta 100% for new windows and tabs 
0w/sing 
Automatically cheœ for Internet Explorer updates 
[Mh--010x1.--s0(s)s—y NuiÊn 3i504-1s0x-).xj)(— và 
Disable sđ ipt debugging (Internet Explorer} 
Disable sđipt debugging (Other} 
Display a notificatian about every sŒipt error 
Enable FTP falder view (autside of Internet Explorer} 
Enable paqe transitions w 
< › 


*Takes effect after you restart Internet Explorer 


Restore advanced settings 








[<][<lL]L1 


ÏÏ 
= 














s]<lIS=lslIE 


Reset Internet Explorer settings 
Deletes all temporary files, disables brow/ser 
add-ons, and resets all the changed settings. 


You should only se this if your brow/ser is in an unusable state. 








OK Cancel Apnly 





Đối với các chức năng có dấu sao (*) ở cuối, 
bạn phải khởi động lại Internet Explorer mới có 
hiệu lực. 

b. Đối uới Firefox 

Tương tự như Internet Explorer, Firefox cho 
phép bạn thiết lập các chế độ bảo mật để truy 
cập Internet an toàn hơn bằng các bước như sau: 

s Khởi động Firefox. 

* Vào bảng chọn Tools, chọn Options, khi này 
hộp thoại Options có dạng như hình sau: 
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10J1)011)117 


 ® B8 aá â 


Min Tabs Content  Feeds Hivacy  Seolrity  Advanced 








Startip 





hen Minefield starts: | Show my hame page 


Hame Page: _ http. mm mozilla. = m 


Use Current [ Use Current Pages | | Use Bookmark | Bookmark [ Restore to Default to Default 


Dowmnloads 


Show the Dowmloads window/ when downloading a file 


L Close it when all downloads are finished 


@ Sawe files to (Z2 Desktnp 


@ Always ask me where to savwe files 


5ystem Defaults 


KM Tnn cheŒ to see if Minefield is the default brow/ser on Í Ched Nay | 


° Chọn mục m ng che to see if Minefield is the default brow/ser mn 





° Chọn biểu tượng Gui , trong khung History, 
thay số 0 vào số 9 trong ô Remember visited 
pages for the last và xóa đánh dấu còn lại như 
hình sau: 

Histary 








Remermber visited paqes for the last ñ days. 
L] Remember what I enter in farms and the search bar 
[_] Remember what I've downloaded 
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‹ Nhấn nút LEePtiens-- |trong hộp thoại Options 
(khi chọn biểu tượng Privacy). Hộp thoại 
Exceptions - Cookies xuất hiện như hình sau: 


Á 2n 20)(1))17700)-12- Wfsll3 


You can specify which w/eb sites are always or never allow/edl to se cookies, 
Type the exact address of the site yau want to manage and then cli 
Bloœ, Allnw for 5ession, or Allow,. 














Address nf w/eb site: 
ww/,1876.dam 

Allnw for 5essinn 
Site StahIs 











Clpse 


s Nhập địa chỉ của một trang web vào khung 
Address of website. 

° Nhấn chuột vào nút để xác định 
trang web trong cửa số Address of website không 
đặt cookies, ngược lại, khi nhấn nút [ Atw } 
trang web luôn để lại cookies trong máy tính 
của bạn. 


° Nhấn nút khi cài đặt xong. 


s Trong hộp thoại Options, chọn biểu tượng | €ontent |, 
Khi này hộp thoại Options có dạng như hình sau: 
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Man Tab»z Coaleat Feeœ% Rìvay Seoriy Advasœed 





L] Bhớpopup whdws 


EÏ La imse sutomatrally 
E] Emabk 3aSơipt 

[] mabk xa 

Fonbs 8 Col+s 

Đefzuitfant ` Times New Roman Vị Si lộ M 





File Types 
Configre hơw Meefield hanđies œrtan tyÐes öf file 








[ ] Load imaqes automatially , [ ] Enable 1ava5œipt, [ ]  Enable 1ava. 
như hình trên. 
G 


s Trong hộp thoại Options, chọn biểu tượng | Aaanea |, 
chọn khung Jpdate, 

« Đánh dấu chọn nút Í⁄] 

° Nhấn chuột vào khung . E#SUN, khi này 
hộp thoại Options có dạng như hình sau: 

















Tm. 


I@| í « | ` 


Main Tabs Content Feeds Irivacy Seaity Advaneed. 





General | Network | Update | Enzyption 


Protocols 
'Z] Use SSL 30 Use TLS 1.0 











Certificates 
'When a web site requires a certificate: 
© Selectone automatically C2 Ask me everytịme 


View Certiticatez | [ Revocation Lsts | [ Verifiation |_ [Seaxity Deviœs 




















° Trong khung Protocols, đánh dấu vào các 
nút chọn như hình trên. 
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Chương VII 
TRUY CẬP WEB AN TOÀN 


1. Kiểm tra hệ thống bảo mật trước khi 
truy cập Internet 


ơø. Cập nhật Windous uà Office 

Bạn nên cập nhật lại Windows và Office để 
hệ thống có được phiên bản mới nhất với những 
hỗ trợ về bảo mật. Có thể cài đặt bằng tay hay 
thiết lập chế độ tự động. Thao tác này không 
nhất thiết phải thực hiện trước mỗi lần truy cập 
Internet nhưng cũng cân có kế hoạch thực hiện 
thường xuyên để tăng thêm tính bảo mật cho 
hệ thống. 

b. Kiểm tra các búc tường lửa 

Bức tường lửa (Firewall), bao gồm phần cứng 
và phần mềm đặc biệt quan trọng khi truy cập 
Internet. Bức tường lửa có thể lọc dữ liệu gõ vào 
máy tính, kiểm tra các cookie, cảnh báo khi có 
phần mềm gián điệp. Bức tường lửa thực sự là 
bức tường thành bảo vệ cho máy tính của bạn 
trước những nguy cơ tiềm ẩn trên Internet. 

Việc cài đặt các bức tường lửa là một việc làm 
rất quan trọng, tuy nhiên trong một số trường 
hợp, hoạt động của chúng có thể không được ổn 
thỏa và kiểm tra sự hoạt động của chúng trước 
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khi truy cập Internet là một việc làm cân thiết 
cho mọi người sử dụng. 


2. Thận trọng khi truy cập Internet 


ơ. Lựa chọn trương uueb bhi truy cập 


Cách tốt nhất để an toàn trên mạng Internet 
là lựa chọn các website mà bạn truy cập. Các 
website thương mại như cnn.com, amazon.com, 
các website có bản quyển trong nước được phép 
hoạt động... hầu như luôn an toàn. Các website 
này không có phần mềm gián điệp, phần mềm 
quảng cáo. Tuy nhiên cũng không thể khẳng định 
chắc chắn các trang web này không bị liên kết 
từ các trang web nguy hiểm khác. Nhìn chung 
các website có nguy cơ mất an toàn nhất là các 
website có nội dung đồi trụy, cờ bạc hay phim 
ảnh bất hợp pháp. Phần lớn các trang web này 
cài đặt các phần mềm quảng cáo, phần mềm gián 
điệp vào máy tính của người sử dụng để quảng 
cáo các sản phẩm của họ hoặc nhằm mục đích 
không tốt khác. 

b. Kiểm tra bhủ năng bảo một của uebsite 
cần truy cập 

>z Xin các bạn lưu ý: Các thao tác sau chỉ 
dùng cho Internet Explorer 6. 

Hầu hết các trang web thương mại điện tử 
đều có giấy chứng nhận chứng minh các giao dịch 
Internet của họ có khả năng bảo mật và an toàn 
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cho người truy cập. Để kiểm tra, tiến hành theo 
các bước như sau: 

(1) Bước 1. Nếu ở phía dưới ở góc phải của 
màn hình xuất hiện biểu tượng Internet cùng với 
hình một chiếc khóa như hình sau: 


® ® Inemet 


Nhấn chuột vào chiếc khóa và tiến hành 
Bước 3 dưới đây. 

(2) Bước 2: Nếu không thấy biểu tượng là 
chiếc khóa như trên thì nhập vào khung Address 
của trình duyệt: https⁄/ tên trang web, thay cho 
việc nhập http:⁄ như thông thường. Ví dụ với 
trang web: amazon.com thì nhập như sau: 


&ddress |@} https://wwuw.amazon.com/ 


*° Nếu bạn được hướng dẫn đến một trang 
web có dạng http:⁄ như bình thường thì trang 
web này không có phiên bản bảo mật sẵn có. 

° Nếu trang web có bản bảo mật, sẽ xuất hiện 
một hộp thoại như hình sau: 


E12 197)/10/Ä|0)11)//7-0(01)4) xi 


Í c? This page contains both secure and nonsecure 
items. 


Do you want to display the nansecure items? 


ì Na More lnfa 


(Trang này chứa cả hai hạng mục bảo mật và 














không bảo mật. Bạn có muốn hiển thị hạng mục 
không bảo mật?) 
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° Nhấn chuột vào nút Na 

° Nếu hệ thống đang sử dụng Internet Ðxplorer, 
vào bảng chọn File, chọn mục Properties. Khi 
này hộp thoại Properties xuất hiện. 

° Chọn nút ertficates ị 

(3) Bước 3. Khi này hộp thoại Certificate xuất 
hiện để bạn kiểm tra chứng nhận của trang web 
như hình sau: 


[M2 /0/101(2 + xi 


General | Details | Cartifiation Pat | 





: \ Certificate Information 


This certificate ¡s intended for the following purpose(s): 
+ Esures the identity nf a remote computer 


* Refer ta the œrtification authorit/s statement for details. 


Issued to: w/ww/amazon.cam 
Issued by: 5edire 5erver Certificatian Authority 


Valid from 27/11/2006 to 23/11/2007 


Install Certifiote... Issuer Statement | 


Œz Xin các bạn lưu ý: Đối với Internet 











Explorer 7 có sự thay đổi khác có liên quan tới 
https vì vấn đề bảo mật là cách thức Internet 
lxplorer đáp ứng khi gặp một trang web được mã 
hóa bởi https, nhưng cũng có chứa nội dung http. 
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Khi Internet Explorer 6 gặp phải một trang như 
vậy, trình duyệt này sẽ hỏi người dùng xem họ 
có muốn hiển thị tất cả các mục được bảo mật 
cùng với các mục không được bảo mật hay không 
(như chúng tôi giới thiệu ở Bước 2). Vì phần lớn 
người dùng không hiểu biết sâu về các hậu quả có 
thể xảy ra do việc hiển thị các dữ liệu không an 
toàn trong một trang web bảo mật nên Internet 
Explorer 7 sẽ loại bỏ đi tùy chọn này và chỉ hiển 
thị nội dung an toàn trong các trang được truy 
cập thông qua https. 

Đối với Firefox, bạn có thể kiểm tra một trang 
web có được bảo mật không bằng cách nhập địa 
chỉ: https:⁄. 

Ví dụ: https://amazom.com 


3. Giảm bớt các mẫu quảng cáo, hạn chế 
cookie 

ơ. Giảm bớt các mẫu quảng cáo 

Để việc truy cập Internet được nhanh và an 
toàn hơn, bạn nên sử dụng một chương trình hạn 
chế các mẫu quảng cáo. Có thể sử dụng Google để 
tìm các bản miễn phí và cài vào hệ thống. 

Những phiên bản mới nhất của các trình 
duyệt web phổ biến như Internet Bxplorer, 
Firefox, Opera đều hỗ trợ các chương trình hạn 
chế mẫu quảng cáo. Bạn nên thường xuyên cập 
nhật những phiên bản mới nhất để có được những 
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hỗ trợ cần thiết. Nếu sử dụng Internet Explorer, 
bạn nên cập nhật Windows XP Service Pack 2 từ 
trang web cập nhật. 

Một số công ty lớn trên thế giới cũng cung 
cấp các thanh công cụ miễn phí được cài đặt 
trong trình duyệt web và tăng cường khả năng 
tìm kiếm trên Internet. 

Một số trang web và tên thanh công cụ hạn 
chế các trang web quảng cáo như sau: 

»® MSN Toolbar - http://Toolbar.msn.com 

s Google Toolbar - http://Toolbar.google.com 

»® Yahool Toolbar - http://Toolbar.yahoo.eom 

b. Hạn chế các coobie 

Để giảm bớt khả năng bị xâm nhập bởi những 
kẻ tiếp thị trên Internet, bạn nên kiểm tra các 
cookie trước khi truy cập Internet để tăng khả 
năng bảo mật của hệ thống. Nhìn chung, việc xóa 
bớt các cookie là điều nên thực hiện để tăng tính 
bảo mật cho hệ thống. 


4. Thực hiện an toàn chương trình 
đáng ngờ 

d. Chương trình đáng ngờ là gì? 

Khi truy cập vào Internet, bạn sẽ tìm được vô 
vàn các ứng dụng rất cần thiết cho việc học tập 
và nghiên cứu như các chương trình chống virus, 
các ứng dụng của các thành viên trong diễn đàn, 
các sách điện tử, các phần mềm xử lý đồ họa, xử 
lý âm thanh... 
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Tuy nhiên, trong nhiều trường hợp, bạn không 
thể chắc chắn về tính an toàn của phần mềm mà 
mình đã tải về để thực hiện (chạy chương trình), 
hay cài đặt vào hệ thống. Có thể thiết lập khả 
năng cài đặt “có hạn chế” cho bất kỳ phần mềm 
đáng ngờ nào bằng cách sử dụng một tính năng 
hữu ích trong Windows XP. 

b. Thực hiện chương trình đúng ngờ 

Đưa con trỏ đến mục của chương trình trong 
bảng chọn Program hoặc biểu tượng của chương 
trình trên màn hình Desktop, nhấn chuột phải. Khi 
này một bảng chọn phụ xuất hiện như hình sau: 





Open 


Send Ta 
Cut 
Copy 


Create Shortf!t 
Delete 
Rename 


Sort hy Name 
Froperties 











K>r Xin các bạn lưu ý: trong vài trường hợp, 
bạn cần ấn và giữ phím <Shift> để thấy mục Run 
as khi mở bảng chọn. 

Trong hộp thoại Run As, bạn chọn Current 
user và đảm bảo rằng tùy chọn Protect my 
computer and data from unauthorized program 
activity được đánh dấu như hình sau: 
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I 
ŸÀ \Which user account do yau want to se to run thịs program? 


@ Current user (HOANGHONG\Haang Hang} 
Rrotect my camputer and data fram unauthor ized nraaram activity 


This optian can prevent camputer virLises fram har ming your 
camputer or personal data, but selectingq it miaht cause the 
proqram to functian improper ly. 


The following user: 


Nhấn nút L9 _] 


Khi được thực hiện chương trình (hoặc ứng 
dụng) trong chế độ này, chương trình có thể đọc 





các thông số cài đặt Registry, nhưng không thể 
thay đổi chúng. Ngoài ra, nếu đĩa cứng máy tính 
được định dạng theo NTES thì chương trình này 
sẽ không thể thay đổi bất kỳ tệp nào gắn với 
tài khoản người dùng (profile) hiện tại, bao gồm 
các cookie và tập tin tạm của trình duyệt, màn 
hình nền và thư mục My Documents. Bên cạnh 
khả năng bảo vệ máy tính trước các chương trình 
nguy hại được thực hiện trong hệ thống thì tùy 
chọn này sẽ ngăn cản vài ứng dụng khi có nhu 
cầu lưu lại tệp vào những thư mục nêu trên. Do 
đó, chỉ nên áp dụng tùy chọn này cho các phần 
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mềm với lai lịch không rõ ràng hay bạn chưa 
từng sử dụng. 

Không những thế, khi bạn khởi động trình 
duyệt Internet Explorer với tùy chọn Run as, các 
website sẽ bị vô hiệu hóa khả năng ghi lại dữ liệu 
trên đĩa cứng nên máy tính cũng sẽ an toàn hơn. 
Cũng cần lưu ý, ở chế độ này, bạn không thể sử 
dụng TE để truy xuất đến bất kỳ website được bảo 
mật nào (bắt đầu bằng “https:⁄). Thậm chí một 
vài lệnh cũng sẽ không được thực hiện. 


ð. Các biện pháp an toàn khi tải dữ liệu 
từ Internet 

Khi tải từ Internet và cài đặt vào máy tính 
một phần mềm mới không rõ nguồn gốc, nguy 
cơ máy tính bạn sẽ nhiễm virus hoặc spyware là 
rất cao. Bạn hãy ghi nhớ những điều sau đây để 
download một cách an toàn. 

ơ. Chọn site dounload cẩn thận 

Không phải tất cả các site đều có kiểm tra 
virus, spyware, có tính ổn định và có khả năng 
dùng được của phần mềm. 

b. Đọc đánh giá chuyên nghiệp hay nhận xét 
của người dùng 

Trước khi download, hãy tìm đọc đánh giá 
chuyên nghiệp hay nhận xét của người dùng. Các 
trang download tốt nhất đều có cung cấp thông 
tin nhận xét đánh giá của nhóm biên tập và cho 
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phép người dùng gửi ý kiến về ưu, nhược điểm 
của phần mềm. 

c. Có thật sự cần phần mềm đó không 

Microsoft cung cấp rất nhiều tiện ích kèm 
theo mỗi phiên bản Windows, như tiện ích dò lỗi 
và sắp xếp đĩa cứng, tiện ích giám sát hệ thống, 
và chương trình sao lưu dữ liệu. Tại sao bạn lại 
phải mất công dùng thử phần mềm không rõ 
xuất xứ trong khi Windows có công cụ thực hiện 
cùng chức năng. 

d. Kiểm tra xem tác giả huy hãng phần mềm 
có cung cấp hỗ trợ b§ thuật không 

Thường thì bạn sẽ tìm thấy địa chỉ website, 
địa chỉ email hay số điện thoại của tác giả hay 
hãng cung cấp phần mềm. 

e. Đọc bỹ thỏa thuận sử dụng phần mềm uàò 
xem xét cẩn thận màn hình cài đặt 

Đây là hai cách tốt nhất để xem chương trình 
miễn phí có kèm theo phần mềm gián điệp không. 
Nếu bạn không hiểu rõ thỏa ước, hãy kiểm tra 
ở spychecker.com, website này cung cấp cơ sở dữ 
liệu các chương trình download có kèm quảng cáo 
(adware) và gián điệp (spyware). 


£. Gạt bỏ nguy cơ 


Một khi bạn có vấn đề với phần mềm, hãy 
loại bỏ nó đừng do dự. Nếu chương trình không 
có chức năng gỡ bỏ cài đặt, hãy thử dùng Add or 
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Remove của Windows hoặc các chương trình khác 
có tính năng tương tự. 


ø. Xóa các file DLL liên quan đến phần mềm 
gØõ bỏ 

Hãy xóa sạch các file DLL rác và các mục 
ở bên trái của Windows Registry liên quan đến 
phần mềm đã gỡ bỏ. Người dùng có kiến thức có 
thể tự tin thực hiện việc này bằng cách thủ công, 
nhưng tốt hơn nên dùng chương trình đáng tin 
cậy để thực hiện. 

h. Tìm xem phân mêm có chức năng gỡ 
bỏ bhông 

Nếu bạn đã vô tình download phần mềm 
quảng cáo hay gián điệp, và giờ bạn muốn loại 
bỏ nó, hãy tìm xem phần mềm có chức năng gỡ 
bỏ cài đặt không và sử dụng tính năng này gỡ bỏ 
phần mềm khỏi hệ thống. 
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Chương VIII 
BẢO VỆ THÔNG TIN CÁ NHÂN 
KHI TRUY CẬP INTERNET 
1. Cài đặt các mật khẩu 
ơ. Cài đặt account uò mật bhẩu mới 
Một điểm quan trọng trong việc bảo vệ máy 
tính không bị truy cập một cách trái phép là 
thiết lập mật khẩu cho các account. Để cài đặt 
một account mới, tiến hành các bước sau: 
° Nhấn chuột vào nút Start của Windows. 


° Chọn mục Settings, chọn Control Panel. 
Khi này hộp thoại Control Panel xuất hiện. 


° Chọn biểu tượng Lseraccouns . Khi này hộp 
thoại User Accounts xuất hiện như hình sau: 


@ ::‹ © % 


Learn ãbout A2 User ñccounts 


(Z) User aœounts 
(ÿ) User acpunt types 
(3) Swithinguses Pick a task... 
® - Change an account 
® - Create a new account 
® - Change the wayusers log on or off 


or pick an account to change 


hong hoang Guest 
Computer administrator Guest account is off 
= Password protected 
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* Chọn mục |*_eslẽnewrsemet| 


s Nhập tên account mới vào khung Type name 
for the new account như hình sau: 


Name the new accoun† 


Type a name for the new/ accaunt: 








Cancel 





° Nhấn chuột vào nút | wxt > | 

s Trong khung Pick an account type, chọn dạng 
cho account: Computer administrator (quản trị máy) 
hoặc Limited (bị giới hạn). Giả sử chọn Limited. 

° Nhấn nút |Create Acrount| khi khai báo xong. 
Khi này quay lại hộp thoại UDser Acccount và phía 
dưới hộp thoại này có dạng như hình sau: 

















Pick a task... 


® Changqe an accnunt 


® Create a new/ accaunt 
® Change the wayusers laq an or off 


or pick an account to change 
4< ke 3e, SamifEbsbrr Bột Do nữ 
xà Password nratected “+? 
Guest 
Z2) Guest accaunt is nff 


° Nhấn chuột phải vào account mới tạo, hộp 
thoại User Account trở thành như hình sau: 


Ã 


j„- 
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® Change the name 

® Create apassword 

® Change the pichure 

® Change the acount tựpe 


® Delete the aqount 





What do you want† to change about 
minhquang's account? 


minhquang 
Limited aœnunt 


~ 
` 


# 


' 
: 
Ặ _ 
+ 


¬ 








s Nhấn chuột vào nút 











Khi 


Create a nassw/orrl 





này một hộp thoại xuất hiện để bạn nhập mật 
khẩu cho account vừa được tạo. Khi nhập xong mật 


khẩu, nhấn chuột vào nút |_ CreatePasswod | để 


khẳng định thiết lập mật khẩu cho account 


được tạo. 


b. Sửa mật bhẩu cho account. Xóa, thay đổi 
một số tham số cho accounf 


Có thể thực hiện bằng một trong hai cách sau: 


> Cách 1: 


° Nhấn chuột vào nút Start của Windows, 
chọn mục Settings. Chọn mục Control Panel. Khi 


này hộp thoại Control Panel xuất hiện. 


° Chọn biểu tượng Useaeesuns, Khi này hộp thoại 
Ủser Account xuất hiện, chọn mục Change an accnunt 


Khi này danh sách các account xuất hiện như 


hình sau: 
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or pIick an account to change 


Lê 


hong hoang 
Computer administrator »% 2< 
Password pratected 1 < 


< 
Ũ 


Guest 
Guest accaunt is aff 





minhquang 
Limited accaunt 
Passw/ord pratected 


° Nhấn chuột vào account cần sửa, ví dụ 


account minhquang. Khi này hộp thoại Ủser 


Account xuất hiện có dạng như hình sau: 





What do you want to change about 
minhquang's account2 





® Change the name ' HS minhquang 

® Change the password Xu ð Limited acnunt 

® Remove the passw/ord XI Passward nratected 
® Change the pichire 5 

® Change the account tựne 

° 


Delete the aceount 





° Trong hộp thoại này, chọn mục Change the 
password. Một hộp thoại xuất hiện để thay đổi 
lại mật khẩu hoặc chọn các nút khác để thay 
đổi dạng mật khẩu, xóa mật khẩu (Remove 
password), xóa account (Delete the account)... 

> Cách 2: Có thể thay đổi mật khẩu bằng các 
bước như sau: 





° Nhấn chuột phải vào biểu tượng [Di nhG. 
K> Xin các bạn lưu ý: Nếu biểu tượng này không 
có sẵn trên màn hình, hãy nhấn nút Start của 
Windows để mở bảng chọn Start và nhấn chuột 
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phải vào mục My Computer. Nếu thao tác như 
trên vẫn không tìm thấy mục My Computer, tiến 
hành như sau: 

° Nhấn chuột phải vào khoảng trống trên màn 
hình. Khi này một hộp thoại xuất hiện. Chọn 
mục Properties. Khi này hộp thoại Properties 
xuất hiện. 

s Chọn khung Desktop. 

s Chọn nút ustomize Desktop... ở phía dưới 














màn hình. 
° Chọn khung General. Hộp thoại Desktop 
Items có dạng như hình sau: 





Desktop Items ?|xi 
General | web | 
Desktop icons 
#Z_ My Documents Íf My Network Places 
Z_ My Eomputer Internet Explorer 





CG ` - vè 

g8 © qạ 3 
My Computer MụDocuments MụNetwoik RecyceBin Re 
Places {full} í 


4Í | ã 


Change lcon... Restore Default 


Desktop cleanup moves unused desktop items to a folder. 





Desktop cleanup 


Z_ Run Desktop Eleanup Wizard every BŨ days 


Clean Desktop Naw 








Cancel 








° Nhấn chuột chọn nút ÍZ MyEomputer và nhấn 
nút , khi này con trỏ trở về màn hình trước. 
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° Nhấn chuột vào nút | ảpph |. Khi này biểu 
tượng My Computer xuất hiện trên màn hình 
Desktop. 

°e Khi nhấn chuột phải vào biểu tượng My 











Computer, một hộp thoại xuất hiện, chọn Manage. 
Hộp thoại Computer Management xuất hiện. 

* Tại cửa số bên trái, nhấn chuột vào mục 
Local ser and Groups. Khi này phía dưới xuất 
hiện thêm hai mục: Ủser và Group. 

s Chọn mục ser như hình sau: 


L8, IE1)0)1071.28,[210-01/21012/)4 |- |nl xi 


ÍMj File Aclon View Window Hep =lẽ| x{ 
© 9 


Eomputet Managernent (Local] 
- Ñ 3ustem Tonls 
+: l0]| Event Viewer 


+ Ÿ Shared Folders 





Nam | Full Name 

ÍỂ]}Administaloi 

® [uest 

® Helpôssistant  Remote Desktop Help Àsii.. 
Líi hong hoang 

ÍẾ?sIPPDRT _3.. N=Microsoft orporation,... 





~: 7 Lacal Llsers and äroups 
e 
`] Braups 
Perfarrnance Loqs and Alerts 
Si. Device kÌanager 


+ 
- 3 Sloraqe 
+: @8 Removable 5toraqe 
} Disk Defraqmenter 
Disk Managemert 
+ sà Services and &pplicatlons 


‹ Ũ 





‹ Ũ 








° Bên phải cửa sổ xuất hiện các account, nhấn 
chuột phải vào account muốn thay đổi. Khi này 
một hộp thoại xuất hiện. 
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»® Chọn Set Password. 

°e Khi này một cửa sổ mới hiện ra và nhập 
mật khẩu mới cho account. 

c. Yêu cầu nhập account uà một bhẩu bhi 
truy cập 

Màn hình Welecome là một chức năng mặc 
định trong Windows XP cho phép đăng nhập 
vào Windows bằng cách nhấn vào biểu tượng 
tương ứng với account của bạn. Để máy tính 
làm việc an toàn hơn với những người xâm 
nhập vào máy tính một cách bất hợp pháp, 
nên vô hiệu hóa màn hình này. Nghĩa là, mỗi 
người sử dụng trên máy phải gõ account của 
mình (cùng với mật khẩu) mới có thể truy cập 
vào máy. Việc làm này sẽ làm tăng tính bảo 
mật của máy vì những người không được phép 
sử dụng phải tìm cách lấy được cả account và 
mật khẩu tương ứng mới sử dụng được máy 
tính. Để thực hiện được công dụng trên, các 
bạn tiến hành các bước sau: 

° Nhấn nút Start của Windows, chọn mục 
Settings. 

s Chọn mục Control Panel. 


« Chọn biểu tượng u«:aee2„. Khi này hộp thoại 


User account xuất hiện. 





s Chọn nút |® Change the wayusers loq on or off|. Khi 











này hộp thoại có dạng như hình sau: 
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ÈŸ_ User Accounts '~|p| xỈ 
@ Back (C2 $@› Home 


Related Tasks 


Select logon and logoff options 


Manage acenunts 


Í” Use the Welcome screen 
By using the Welcome screen, you can simply clifk your aceount name to loq on. For added 
l2) Logon options sedrrity, you can turn off this feature and use the classic logon prompt which requires users 
to type a user account name. 


Learn About. 


Í# Use Fast User Switching 
\With Fast User Switching, you can quiŒ ly switch to another user account without having ta 
close any programs. Then, when the other user is finished, you can switch back to your owni 
acount. 





Apply Options 'Caneœl 











* Trong hộp thoại trên, xóa đánh dấu trong 
nút Í Use the Welcome screen. 

° Nhấn nút [_ApplyOptions |. 

d. Bảo uệ máy tính bhi tạm thời không làm uiệc 

Nếu bạn cần rời khỏi máy tính trong một 
thời gian ngắn, máy tính có thể bị một người 
khác truy cập trực tiếp hoặc gián tiếp qua 
Internet. Cách an toàn nhất để bảo vệ máy tính 
là ra khỏi máy tính bằng chức năng Log off của 
Windows. Thao tác này đòi hỏi phải thoát khỏi 
các chương trình ứng dụng với các tệp đang mở 
vì vậy trước khi thực hiện thao tác này, cần lưu 
các tệp đang mở. 

Để thực hiện chức năng Log of của Windows, 
tiến hành các bước như sau: 

° Nhấn chuột vào nút Start ở góc bên trái của 
Windows. 

° Nhấn nút Log Off. Cửa sổ Log Off Windows 
xuất hiện. | 

° Nhấn chuột vào nút - j : 


0g DÍT 
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e. Khóa Windouus 

Thay cho việc đóng các tệp và log off có thể 
tiến hành khóa Windows bằng cách như sau: 

Nếu bàn phím có phím Windows (phím có 
lôgô như lá cờ của Microsoft): 

° Nhấn tổ hợp phím Windows và L. Khi này màn 
hình Welcome xuất hiện (hay đến một hộp thoại). 

« Để trở lại Windows, gõ lại mật khẩu (password) 
trong màn hình Welcome hay hộp thoại. 

Nếu bàn phím không có phím Windows thì 
tiến hành như sau: 

° Nhấn chuột vào nút Start nằm ở phía dưới 
bên trái màn hình. Khi này một bảng chọn xuất hiện. 

° Nhấn chuột vào nút Log Off. 


° Nhấn chuột vào nút R7 trong hộp thoại 
Log Of. 

Để trở lại Windows, nhấn chuột vào ser 
name và gõ Password. 

£. Cài đặt chương trình bảo uệ màn hình 

Chương trình bảo vệ màn hình là một ứng 
dụng của Windows để người sử dụng cài đặt mật 
khẩu. Sau một thời gian xác định, nếu không 
nhấn một phím nào hoặc kích chuột thì một màn 
hình theo cài đặt xuất hiện và muốn trở lại màn 
hình làm việc thì phải nhập mật khẩu. Chức 
năng này giúp bạn bảo vệ được máy tính khỏi 
người khác truy cập khi không được phép và tăng 
thêm khả năng bảo mật của máy tính. 
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Để thực hiện chức năng trên, tiến hành 
như sau: 

*® Vào hộp thoại Display Propertles theo một 
trong hai cách sau: 

- Tại màn hình giao diện của Windows 
(desktop), nhấn chuột phải. 

- Vào bảng chọn Start, chọn mục Control 
Panel, chọn biểu tượng fq.. 

Dpla 

*® Sau khi thực hiện một trong hai cách trên, 
hộp thoại Display Properties xuất hiện. 

Chọn khung Screen Saver. Hộp thoại có dạng 
như hình sau: 


Display Properties ?jxỈ 


Themes Ì Desktop_ Scteen Saver | Appearance Ì Setings | 





Screen saver 




















| Marquee v Settings Pievieu 
Wait: 1~‡{| minutes ÍZ [In resume, password protect 
Monitor power 
To adjust monitor power settings and save energy, 
click Power. 
08K | Cancel | 











s Đặt thời gian chờ trong khung Walit. 
s Chọn nút Ôn resume, password protect. Xin 
các bạn lưu ý: Đối với Windows XP Home Editor 
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thì nút trên trong hộp thoại là: Õn resume, 
display Welcome screen). 

° Nhấn chuột vào nút : 

8Ø. Ngăn chặn sự xâm nhộp chương trình bảo 
Uuệ mùòn hình 

Windows XP Professional Edition tạo khả 
năng cho phép người sử dụng thiết lập chế độ: 
khi máy tính không làm việc trong một thời gian 
nào đó thì một chương trình bảo vệ màn hình sẽ 
thực hiện. Khi này phải trả lời mật khẩu thì mới 
vào làm việc tiếp được. 

f> Xin các bạn lưu ý: Chế độ này chỉ thực hiện 
khi bạn truy cập vào Windows bằng mật khẩu. 

Vấn đề là ở chỗ, những kẻ xâm nhập vào 
máy tính có thể thực hiện một phương pháp phổ 
biến hiện nay là thay thế nó bằng một tệp có 
thể thi hành nhằm mục đích thay đổi mật khẩu 
và truy cập vào máy tính của bạn. Bạn cần ngăn 
chặn khả năng này của những kẻ xâm nhập bằng 
cách như sau: 

se Nhấn chuột vào nút Start của Windows. 

»° Chọn mục Run, khi này bảng chọn Run 
xuất hiện. Nhập regedit vào khung Open của hộp 
thoại Run như hình sau: 


Type the name of a pragram, folder, docmenit, or 
Internet resouirce, and 1inclows will obpen it for yoUl. 





Open: [reaeaitl 
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° Hộp thoại Registry Editor xuất hiện. Dùng 
thanh cuộn bên phải của hộp thoại, tìm và nhấn 
đúp vào nút HKMY_USER. 

° Tìm và nhấn đúp lên mục DEFEAULT. 
Khi này hộp thoại Registry Editor có dạng như 
hình sau: 


` Registrp Editor 





File Edit View Favortes Help 





- _^| | Name Type 
+ CT] ảppEvents laB] (Default} REB_8: 
C1 Console 
=-~] Control Panel 


+i-É~] Accessibillty 
+' ~] âppearance 
€1 Eolsrs 
C] Curent 
| Dustom Colors 
=-~] Desktop 
C] WindowMetrics 
| dantload 
+ ~] Input Methad 
+iÉ~] International 
€1] IũPiocs 


4 »ị |‹l Hài 


|My Computer`HKEY_USERS%.DEFALLT 








° Tìm và nhấn đúp chuột vào mục Control 
Panel. Khi này danh sách các mục xuất hiện phía 
dưới mục Control Panel. 

° Tìm và nhấn chuột vào mục Desktop. Các 
mục tương ứng khi chọn mục Desktop xuất hiện 
trên cửa sổ bên trái như hình sau: 





























£?' Registry Editor 
File Edit View Favortles Help 
=: #8 My Computer _^| | Name Type Data ^Í 
+iC] HKEY_CLASSES_RD0T (B]LowPowerTimeDut REB_SZ ũ 
+ C] HKEY_CURRENT_USER |aB]MenuShowDelay REB_SZ 400 
+ C] HKEY_L0CAL MACHINE SB0iginaNalpapsr REB_SZ 
SIỆN HKEY.USERS #É]PainlDesktopVesion — REB_DWD.. 0x00000000(0) 
='C] DEFAULT (sb]Patem REG_SZ (None) 
+  Cl AppEvents — | (B]PsseDtiaeive REG_SZ 0 
l a ng Psời SB]PowerDfiTimeTut REDSZ 0 
® CC Aecessbity |aB]ScreenSaveActive REB_SZ 1 
t0-(G] Appearanoe 3)ScreenSaveilsSecue  REB_SZ 0 
Cl Cao (aB]SereenSaveTimeDut — REB_SZ 600 
 bưen EB)SCRNSAVE.EXE REB_SZ none 
C] Fustem Colers SB)Tilewalpaper REBSZ 0 
+ em Â88]UsetPreferencesMask  REGLBINAHY 9e3e0380 + 
dị Ì lũ BẾP 
Mỹ Eompute^HKEY_USERS\.DEFALLT4Eontrol PanelDesktop 
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° Tìm và nhấn chuột lên mục SCRNSAVE.EBXE 
trên cửa sổ bên phải. Hộp thoại Edit String xuất 
hiện. Trong khung Value data, nhập từ none như 
hình sau: 


4:78:11 ?|x 


Value name: 


|SPRNSAVE.ExE 


Value data: 


ion 6. run 
Cancel | 











° Nhấn nút | — 0K | Khi này con trỏ trở 
về màn hình Registry Editor. Trên cửa sổ bên 
phải, dùng thanh cuộn, tìm và nhấn chuột vào 
mục ScreenSaveActive như hình sau: 





PowerDfTimefut 


E1 ScreenSavelctive 


Screeni5 aveils5 ecure 
° Hộp thoại Edit String xuất hiện. Trong 
khung Value data nhập: No như hình sau: 


718-1110: ?x 


Value name: 
[ScreenS aveôctive 


Value data: 




















s Nhấn nút L_mœ_Ì 
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° Nhấn nút X ở góc phải trên cùng để thoát 
ra khỏi Registry Editor. 

h. Đổi tên account của người quản trị 

Windows XP Professional chứa một mật khẩu 
của người quản trị có thể truy cập vào tất cả các 
vùng trong máy tính và vì vậy, account của người 
quản trị luôn là đối tượng của những kẻ muốn 
xâm nhập trái phép vào máy tính của bạn. Chính 
vì vậy, account và mật khẩu của người quản trị 
phải được bảo mật đặc biệt. Để đổi tên người 
quản trị (account), tiến hành các bước như sau: 

se Nhấn chuột vào nút Start của Windows. 

° Vào mục Settings, khi này một bảng chọn 
phụ xuất hiện. Chọn Control Panel. Khi này hộp 
thoại Control Panel xuất hiện. 

“ 

s Chọn biểu tượng 24a», Hộp thoại Administrative 

Tools xuất hiện. 


Computer Management 
shortcut 


« Chọn biểu tượng 28 . Hộp thoại 
Computer Management xuất hiện. 

° Nhấn chuột vào biểu tượng #Ÿ Local Users and Broups 
để phía dưới xuất hiện thêm hai biểu tượng mới 
như hình trên. 


~- #7 Local LIsers and raups 
{31 Users 
_~] Broups 


»« Khi này hộp thoại Computer Management 





có dạng như hình sau: 
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fM File Acian View Window  Help -|#| x| 
© & 
Im omputer Management (Local] Name. Full Name | Description 
: ⁄ Šwstem Tagls #® âdministrator Builtin account for adminis 
+':|#1| Event Vieuwer uest Builtin account for guest a 
+'-§-] Shared Folders ffhong hoang 
E Lacal Llsers and [roups nínhquang mÌnhquang 
£\ Llsers h : Đã l 
Cũ Broups & SUPPDRT_3... CM=Microsoft Corporation,... - Thịs is avendors account 


+ Petforrnance Logs and Aleits 
„#4 Device hlanager 


= bn] Storaqe 
+' 8 Removable 5torage 
È Disk Defragmenter 
Disk Managemenit 


* §& Setvices and äpplications 


4| J>i[‹I | , 




















° Tại cửa số bên phải, nhấn chuột phải vào 
biểu tượng |? admiistratol. Một bảng chọn phụ xuất 
hiện. Chọn Rename. 














s Nhập tên mới cho account người quản trị. 

°ồ Có thể tăng cường sự bảo mật bằng cách 
nhập mật khẩu mới cho người quản trị bằng cách 
nhấn chuột phải vào biểu tượng |f?admnistatol. Khi 
này một bảng chọn xuất hiện. Chọn mục Set 





Password. Một màn hình xuất hiện. Nhấn chuột 


vào nút [ Pecesd |. Khi này một màn hình Set 


Password for Adminitrator xuất hiện như hình sau: 


Set Password for Ädministrator ?|xi 


New password: 


Conlfiim password: | 





& lf pau click ñK, the follnwing wi| occuir: 


° Thìs user account wÍÌ| immediately lase access to all of its 
enicrypted files, stored passwords, and personal secutil 
cettificates. 


° ng password reset disks the user has created will no langer 
Ww0Ik. 


lf au click Cancel, the password will not be changed and no data lass will 


0ECUI. 
Cancel 
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° Nhập mật khẩu mới vào hai ô phía trên và 
nhấn nút _ 0 | 


2. Một số vấn đề cần quan tâm khi đặt 
mật khẩu 

ơ. Các mật bhẩu cần tránh 

Khi sử dụng máy tính, một loạt các mật khẩu 
cần thiết lập như để truy cập vào máy tính, mở 
hộp thư điện tử, truy cập vào một số trang web 
đòi hỏi có account và mật khẩu, thành viên của 
một số diễn đàn... và việc nhớ các mật khẩu đó 
quả thật cũng là một vấn đề cần quan tâm. Để 
không tốn nhiều thời gian nhớ mật khẩu, người 
sử dụng thường dùng những từ có liên quan như: 
tên thành viên trong gia đình, ngày tháng năm 
sinh của những người thân... và điều này rất dễ để 
những kẻ gian xâm nhập trái phép và bẻ khóa vì 
những từ này là đối tượng đầu tiên để chúng quan 
tâm. Nhìn chung, khi đặt mật khẩu nên tránh: 

s Tên của bạn hay thành viên trong gia đình. 

° Số nhà hay tên đường bạn đang cư trú. 

« Các con số liên tiếp (Ví dụ như 1234 hay 5678). 

° Các từ liên quan đến nghề nghiệp của bạn 
(Ví dụ như nếu bạn là kiến trúc sư thì không nên 
đặt Kientruecsu...). 

° Các con số là ngày sinh của bạn hay người 
thân trong gia đình... 

b. Nên sử dụng một bhẩu như thế nào 

Mật khẩu càng phức tạp thì những kẻ ăn 
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trộm mật khẩu càng khó có thể ăn trộm được 
bằng phương pháp thủ công là gõ vào các mật 
khẩu mà chúng dự đoán hoặc sử dụng các phần 
mềm ăn trộm mật khẩu. Mật khẩu nên có ít nhất 
là 6 ký tự và nên có các ký tự đặc biệt như @ # &. 

Có thể sử dụng ký tự đầu của một đoạn văn 
hay tên một bài thơ mà bạn ưa thích và dễ nhớ 
để làm mật khẩu. Ví dụ: Hỡi con sông đã tắm cả 
đời tôi, để được mật khẩu hecsdtcdt. 

Nhìn chung, với bất kỳ một phương pháp đặt 
mật khẩu thế nào thì việc bị mất cắp vẫn có thể 
xảy ra và việc thay đổi mật khẩu cần được thực 
hiện thường xuyên, nhất là sử dụng mật khẩu 
cho các dịch vụ trực tuyến, thư điện tử... 


3. Tạo đĩa cài đặt lại mật khẩu 


Để tăng tính an toàn khi đặt mật khẩu, bạn 
có thể tạo một đĩa cài đặt lại mật khẩu nếu vì 
một lý do nào đó, mật khẩu bị mất. Các bước tiến 
hành như sau: 

° Chuẩn bị một đĩa mềm trống. 

° Nhấn chuột vào nút Start của Windows. 

° Đưa con trỏ đến mục Settings, khi này một 
hộp thoại xuất hiện. Chọn mục Control Panel. 
Khi này hộp thoại Control Panel xuất hiện. 


° Chọn biểu tượng Lser &ccounis « Khi này xuất hiện 
hộp thoại Ủser Account. 
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° Nếu Windows sử dụng account có những đặc 
quyển quản trị, tìm tiêu để Pick an account to 
change và nhấn chuột vào tên của account ở dưới 
biểu tượng này, ngược lại hãy chuyển sang các 
bước tiếp theo. 

° Nhấn chuột vào mục Prevent a forgotten 
password như hình sau: 


3Ÿ  User Accounts 


@ Back © 2 Home 
Related Tasks What do you want to change about your 
Manage my network passwords account?2 
revent a forgotten password 
Change another acenunt ® Change myname hong hoang 
Create a new account *_ Change mypassword Coamputer administrator| 
ˆ + Password protected 
Learn ñbout Remove my password 
F ® Change mypicbire 
(| Deleting your owm aœrount $ Chăne iazanthee 
ä Switrhing users ® Setup myacountto use a .NET Passport 
(đ\ Using a .NET Passport 











° Hộp thoại Forgotten Password Wizard xuất 


hiện, nhấn nút | Net» |, 
° Đưa đĩa mềm vào ổ đĩa A: và nhấn nút [ Na» ] 


° Nhập mật khẩu hiện tại vào khung Current 
user account password như ở hình sau: 





Forgotten Password Wizard 
Current Lser Äccount Password 
The wizard needs ta khow the current password for thịs ser accour. 


Make sure the disk is si in the diive, and then tụpe the current user 
account password. lf the account daes not have a password, leave the box 
blank. 








Cuirent user account password: 


FT 





< Back Cancel 
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° Nhấn nút [ Net» | Máy tính bắt đầu tạo 


đĩa cài đặt lại mật khẩu. Khi quá trình tạo đĩa 
cài đặt kết thúc sẽ báo hiệu 100%, nhấn tiếp vào 

° Nhấn chuột vào nút Finish để kết thúc. Lấy 
đĩa cài đặt ra khỏi máy, ghi tên vào nhãn đĩa và 
cất đĩa vào nơi an toàn. 

Để cài đặt lại khi bị mất mật khẩu, tiến hành 
các thao tác như sau: 

s® Bật máy tính. 

*° Sau khi Windows XP tải xuống, hãy nhấn 
chuột vào tên user của bạn. Một hộp thoại xuất hiện. 

° Trong khung Type Your Password, nhấn 
chuột vào khoảng trắng và không gõ từ nào. 
Nhấn phím Enter trên bàn phím. 

° Nhấn chuột vào nút chấm hỏi (?) trên thông 
báo Did You Forget Password? để xem phần gợi 
ý mật khẩu. 

° Nếu vẫn không nhớ mật khẩu, nhấn chuột 
vào mục: se Your Password Reset Disk. 

se Nhấn chuột vào nút [_ Net› |, 

° Đưa đĩa cài đặt lại mật khẩu vào ổ đĩa mềm. 

° Nhấn nút Net» —| 

s Trong khung Type a New Password, nhập 
mật khẩu mới. 

s Trong khung Type the Password AgaIn to 
Confirm, nhập lại mật khẩu mới một lần nữa. 

s Trong khung Type a New Password Hint nhập 
một vài từ để giúp bạn nhớ lại mật khẩu mới. 
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s Nhấn nút và nhấn nút Finish. 


Khi này, máy tính quay lại màn hình đăng nhập 
Windows XP và sẽ nhập mật khẩu mới vào khung 
Type Your Password để vào làm việc với máy tính. 
K> Xin các bạn lưu ý: 
Khi thực hiện các thao tác trên thì trên đĩa 
cài đặt lại mật khẩu đã tự cập nhật mật khẩu mới. 
Không thể sử dụng đĩa cài đặt lại mật khẩu 
trên một máy tính khác ngay cả khi hai máy 


cùng user và mật khẩu. 


4. Hủy bỏ một số chức năng không thật 


cần thiết 
d. Vô hiệu hóa Guest œccounf 


Windows có một account mặc định là Guest. 
Mặc dù account này bị hạn chế một số chức năng 
truy nhập vào máy tính nhưng cũng tạo điều kiện 
cho những kẻ tin tặc một cơ hội. Để tăng cường 
tính bảo mật, nên vô hiệu hóa account này bằng 
các bước như sau: 

° Nhấn chuột vào nút Start của Windows. 

° Đưa con trỏ đến mục Settings. Khi này một 
hộp thoại xuất hiện. Chọn mục Control Panel. 


Khi này hộp thoại Control Panel xuất hiện. 


s Chọn biểu tượng 24s», Hộp thoại Administrative 


Tools xuất hiện. 
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= Camputer klanagement 
.ưP — Shortcut „ ' 
« Chọn biểu tượng ỊE):.C . Hộp thoại 
Computer Management xuất hiện. 





. Nhấn chuột vào biểu tượng Eì # Lacal LIsers and [raups 
để phía dưới xuất hiện thêm hai biểu tượng mới 
như hình sau: 














BI # Lacal LIsers and [raups 


1 Lsers 
roups 











° Trên cửa sổ bên phải, nhấn chuột phải vào 
biểu tượng |#Ÿ §ues|, chọn Properties. Khi này hộp 
thoại Guest Properties xuất hiện như hình sau: 


BGuest Properties ?| xi 


Beneral Member Df | Profile Ì 


Lé, uest 


Full name: | 
Description: |Buitin accourt for quest access ta the computter/rlc 


r 


Í#_ Llser cannot change password 


Ñ#_ Password never expires 
Í#_ Aaccount is disabled 
r 








Cancel | ôppl|y | 


s Đánh dấu nút Í# ảccount is disabled và nhấn [Apnb | 
và nút | 0K |, 

>z Xin các bạn lưu ý: Đối với Windows XP 
Home Edition tiến hành như sau: 
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° Nhấn nút Start của Windows. Bảng chọn 
Start xuất hiện. 

° Nhấn mục Control Panel xuất hiện trong 
bảng chọn Start, nếu không xuất hiện trong bảng 
chọn Start thì chọn Settings, và chọn Control 
Panel. 

° Nhấn chuột vào biểu tượng User Account. 
Khi này một cửa sổ được mở ra. 

* Nhấn chuột vào mục Change an Account. 

° Nhấn chuột vào mục Guest account. 

° Nhấn chuột vào Turn off the Guest account. 


b. Vô hiệu hóa Remote Desbtop 


Windows XP Professional Edition có chức 
năng Remote Desktop nhằm cho phép bạn truy 
cập vào hệ thống của bạn từ vị trí bên ngoài. Ví 
dụ, khi bạn đi du lịch ở một nơi nào đó với một 
máy tính có kết nối Internet, bạn có thể truy cập 
vào máy tính đặt tại gia đình để lấy ra các thông 
tin cần thiết từ các tệp dữ liệu. Mặc dù đây là 
chức năng thuận tiện, Remote Desktop vẫn tiềm 
ẩn một nguy cơ mà những kẻ tin tặc có thể tận 
dụng để xem dữ liệu trên máy tính của bạn nếu 
có được thông tin đúng về account của Windows. 
Trong trường hợp không sử dụng chức năng này, 
bạn nên vô hiệu hóa bằng các bước như sau: 

*° Nhấn chuột phải vào biểu tượng My 
Computer trên màn hình. Nếu biểu tượng này 
không xuất hiện trên màn hình, hãy nhấn chuột 
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vào nút Start của Windows. Khi này bảng chọn 


Start xuất hiện. Trong bảng chọn này nếu cũng 


không tìm thấy biểu tượng My Computer thì tiến 


hành các bước như sau: 


° Nhấn chuột phải vào khoảng trống trên màn 
hình. Khi này một hộp thoại xuất hiện. Chọn 
mục Properties. Khi này hộp thoại Properties 


xuất hiện. 
s Chọn khung Desktop. 











s Chọn nút, |_tustemize Desktop.. |ở phía dưới màn hình. 
Chọn khung General. Hộp thoại Desktop 





ltems có dạng như hình sau: 





Desktop ltems 


eneral |web | 

 Desktop icons — 
ÍZ My Documents ÍZ My Network Places 
ÑZ My Computer ÍZ_ Internet Explorer 












g2 % 2 


My Eamputer My Documents  Mụ Network 
Places 


Change lcon... | Restore Default 


Rei 
Ũ 


| 





— Desktop cleanup 





Desktap cleanup moves unused desktop items ta a foldei. 


ÍZ Run Desktop Eleanup wizard every BÍ days 


Elean Desktop How | 





Cancel 








° Nhấn chuột chọn nút # My Eomputer và nhấn 
nútL ñK | khi này con trỏ trở về màn hình trước. 
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° Nhấn chuột vào nút 





Špplu |- Khi này 


biểu tượng My Computer xuất hiện trên màn 


hình Desktop. 


»® Chọn Properties. Khi này hộp thoại System 


Properties xuất hiện. 


° Nhấn chuột vào khung Remote. Hộp thoại 


System Properties có dạng như hình sau: 


5stem Properties 3x 
Genea | ompurMName | Hadwae Ì Advanced Ì 
Sstem Fiestore | ^utomatic LIbdaes Riemote 


Select the waws that this cormputer can be used Íram another 
lacation. 


Ramote Àssistzace 


Wwhat e Remote Ássistancs? 


Remnte Desktrn 


Full eampiter name: 
user 


Nhat s Hemote Dasl‹top2 


hawe a password. 


cœneclione ta this cornpuiter. 





Í— Allow Remcts Assistaree invitatiaas to be sent from thi cornputer 


Í— Allnw users ta conhectremctely to this computer 


Fœ users ta canneet rernotel to this corputer, the user account muat 


'wndows Eirewall will be configuredl to allnw Riemote Desktop 


5elect iemcte LIsers... | 











S= |  Xm | 


* Bỏ đánh dấu trong Ô)_ TT AlowRenoleAsisdanoe nưlalon to be sel rơm thị conputef 
+ Nhấn nút và nút [ M®_]. 


c. Vô hiệu hóa lemote Asststance 


Remote Assistance là chức năng của Windows XP 


cho phép bạn mời một người nào đó thông qua 


Internet kết nối với máy tính của bạn để sửa 


chữa và khắc phục một sự cố phần mềm nào đó. 


Với cách thức này, những kẻ truy cập trái phép 
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có thể lợi dụng để cài đặt các phần mềm xấu để 
tấn công máy tính của bạn hoặc thực hiện những 
ý đồ không tốt. Trong trường hợp không cần đến 
tính năng này, có thể ngắt bỏ khỏi hệ thống của 
bạn (khi cân thì có thể thiết lập lại) bằng cách 
như sau: 

se Nhấn chuột vào biểu tượng My Computer 
trên màn hình. Nếu biểu tượng này không có, xin 
vui lòng xem mục: Vô hiệu hóa Remote Desbhfop. 

s Chọn Properties. Chọn khung Remote. 

° Trong khung Remote Assistance, bỏ dấu 
chọn trong ô Allow Remote Assistance Invitations 
to be sent from this computer như hình sau: 


emote ^.ssistance 


[— Allnw Remote ässistance invitatlons to be sent from this computer 











° Nhấn nút [Ø—] và nút [ _]. 


° Nếu bạn cần thiết lập lại chức năng trên 





thì chỉ việc chọn nút trong ô ở hình trên. 

d. Không dùng chung tệp uò máy 1n bhú 
bhông cần thiết 

Trong trường hợp máy tính của bạn không 
dùng chung các tệp hoặc máy in với một máy 
tính khác, nên ngắt bỏ chế độ này để tăng cường 
bảo mật cho hệ thống của bạn bằng cách như sau: 

se Nhấn chuột vào nút Start của Windows. 

° Đưa con trỏ đến mục Settings, khi này một 
bảng chọn xuất hiện. Chọn Control Panel. 
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và 
.k Network 
s Chọn biểu tượng camseien: - 
F5... npn.......0....... ?x 


General | Authenicaion | Advanced Ì 


Connect using: 


8} 3om EtherLink XL 10/100 PLI For E 


This cannection uses the following items: 











Client for Microsoft Networks 
BỊ 
Ø' JE|0o§ Packet Scheduler 

vi 3ƒ”Internet Protocol (TEP¿IP) 


Install... Llninstall 


Description 


ðllows other computers ta access resources on your computer 
using a Microsoft network. 




















2 Show icon in notificatian area when connected 
ÍZ_ Notify me when this connection has limited or na connectivity 





ñK | Cancel 





“ Z ` ..? Ê` LocalArea Connection 
` Nhãn đúp vao biểu tượng gi T 10/100 PCL 


Ca» 





(tuỳ theo máy tính mà Card mạng có thể khác 


nhau). Khi này hộp thoại Local Area Connection 


Status xuất hiện. 


° Nhấn chuột vào nút [ Psøss: |. Hộp thoại Local 


Area Connection Properties xuất hiện như 
hình trên. 


* Bỏ chọn ô E CÏ File and Printer Sharing for Microsoft NetworksR 
° Nhấn nút để quay về hộp thoại trước 











và nhấn nút | œs | để kết thúc. 





e. Xóa tệp Pagcfile 
Pageñle là một tệp chứa rất nhiều thông tin 
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về máy tính như các mật khẩu, tên user hoặc các 
đường dẫn tới các dữ liệu riêng khác. Đây là một 
kẽ hở để những người truy cập vào máy ngoài ý 
muốn có thể tìm thấy những thông tin bất lợi 
cho người sử dụng. Để ngăn dữ liệu không nén 
lại trong tệp Pagefile, có thể thiết lập chế độ để 
Windows xóa tệp này mỗi khi ra khỏi hệ thống 
bằng cách như sau: 

° Nhấn chuột vào nút Start của Windows. 

°« Chọn Run. Khi này hộp thoại Run xuất 
hiện. Nhập regedit như hình sau: 





—- Type the name of a nraaram, folder, daament, or 
Internet resource, and 1Window/s will anen it for you, 


Open: [ regedit vị 
Cancel Browse... | 





° Nhấn nút L_%_]. Khi này hộp thoại Registry 
Editor xuất hiện. 

° Nếu mục HKEY nào có dấu trừ (-) ở bên 
trái (và phía dưới sẽ là các thư mục con khác) thì 
nhấn chuột để đóng thư mục này trở thành dấu 
cộng (+). 

° Tiến hành tương tự cho các mục khác để 
hộp thoại chỉ còn xuất hiện 5 mục như hình sau: 





DIẠII”-)12-1.7 


File Edit View Favortes Help 

=' 8 My Eomputer Name 
+ 1 HKEY_ELASSES_R0DT |aB](Defaul) 
+ 1 HKEY_CURRENT_LUSER 
+¡ C1 HKEY_LDCaL_MAPHINE 


+ ©\ ST 


+: HKEY_CURRENT_CDNFIG 








IMy ComputerxHKEY_LISERS 
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° Nhấn chuột vào mục #%'~] HKEY_LiEảL_MAPCHINE. 

° Phía dưới mục này nhấn vào nút + C] 5YSTEM. 

° Phía dưới mục SYSTEM nhấn chuột vào mục 
=-(T] PurentEontrolSet. 

° Phía dưới CurrentControlSet, nhấn đúp vào 
mục Control. Một danh sách các khóa được hiển 
thị như hình sau: 








tự HJ1<H L1(01Á 2/10) 1 
File Edit View Favorites Help 


+] HKEY_PLRRENT_LISER + 


=1] HKEY_LCAL,_MACHINE 

+] HARDWARE 

+] SAM 

1 SEEURITY 
+] SDFTWARE 
=:C] 5Y§STEM 
+'~] ControlSet001 
+¡:-] ControlSet002 
='C~] CurentControlSet 
= CIEI 

C] aRP 
+] Arbiters 
+~] BackupRes 
€1 Biasinfo 
1 Boolwerifica 
Œ1 Dlass 
C~] CoDeviceln 
C-] EM Name 
C-] ComputerN: vị 
4 | |4 Nà 


Mụ EomputervAHKEY_LDEAL_MáCHINE*SYSTEM\CurrentControlSetxControl 


Name Tppe Da 
(aB](Defaul] REB_§Z (vẽ 
(aB]CurentLlser REB_§Z U§ 
laB] SystemnBootDevice REB_5Z mu 
laB]SystemStatDptons REB_SZ NE 
(aB]\waiToKilService... REB_§Z 20I 





+ 





+ 














° Sử dụng thanh cuộn để xem các mục phía 
dưới trong cửa sổ bên trái. 

° Nhấn đúp chuột vào mục Session Manager. 

° Phía dưới mục Session Manager, nhấn chuột 
vào mục Memory Management. 

* Tại cửa số bên phải nhấn đúp vào nút 
ClearPageFileAtShutdown như hình sau: 
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~] Server applications ^| | Name Tụpe Data 














C1 ServiceCurrent 'aB]|Default} REB_5Z [valu 
C1 ServiceroupDrder In Ni TT TH HER_DWDRD 0x00j 

+ï CC] ServicePtovider (8#) DisablePagingExecutve_ REB_DWDRD 0x00 
=¡C] Session Manager _ [8E] LargeSystemCache REB_DWRD 0x00 
C1 AppCompatbily §#]NonPagedPoolQuotla — REB_DWDRD 0x00) 
m Elneonh (88)NonPagedPoolSize REB_DWDRD 0400 
= hờ rodbttV 88]PagedPoolQuota REB_DW/DRD 000) 

C Execuve (88]PagedPoolSiae REB_DW/0RD 0400| 

N FileRienameDperations [ I3Ð]PagingFiles REB_MLILTI_SZ Ep 

C] kemel f88)PhụsicalàddressEstension REB_Dw/nRD 0x00 

Œ] KnownDLLs '88]SecondLevelDataCache REB_DWDRD 0x00) 
~.£N| Memory Management 86] SessionFPoolSize REB_DWORD 0x00 
1 PrefstchfParameters (Ñ8]SessiorVieuuSiae REB_DW/nRD ñxñn 

C1 Power „ | te] SustemfPaqes REB DW/0RD 0x00 








° Khi này hộp thoại Edit DWORD Value xuất 
hiện như hình sau: 











(471M 411100 21013 
'Value name: 
[ClearPageFileatShutdown 
'Value data: Base 
hộ - £® Hexadecimal 
£~ Decimal 
Cancel 








° Trong khung Value data, thay số 0 bằng 
số 1 như hình trên. 

- Nhấn nút để khẳng định và thoát khỏi 
Registry Editor, nhấn chuột vào nút |XÌ phía trên 














bên phải của hộp thoại. 

£ Vô hiệu hóa Dump File 

Khi Windows bị lỗi sẽ gửi thông tin đến một 
kho dữ liệu là Dump File. Tuy nhiên, trong Dump 
File cũng chứa các thông tin như mật khẩu... sẽ là 
nơi những kẻ truy nhập trái phép khai thác 
và sẽ ảnh hưởng đến tính bảo mật của máy tính. 
Để vô hiệu hóa chức năng này, tiến hành các 
bước như sau: 
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° Nhấn chuột vào nút Start của Windows. 

° Đưa con trỏ đến mục Settings. Khi này một 
hộp thoại xuất hiện. Chọn mục Control Panel. 
Nhấn chuột vào biểu tượng %3 Suwsem . Khi này 
hộp thoại System Properties xuất hiện. 

s Nhấn chuột vào khung Advaneced. 

° Trong khung Startup and Recovery nhấn 


chuột vào nút | Setings | như hình sau: 


Staitup and Recoveiy 
Sustem startup, sustem failure, and debuading information 


Settings 


Khi này hộp thoại Startup and Recovery xuất 
hiện như hình sau: 














E4E(0016-100:071-1s1) 2-17) 





System startun 
Default operating system: 


“Miđosoft Windows XP Frofessional" nnexeaIte=optin /fastdet: v. 


Íf Time to display list of operating systems: Ea) -i secnnds 





Í# Time to display recnvery options when needed |) -‡] seconds 
To edit the startup options file manually, cli& Erit. Biit 
System failure 


Í:{ Wite an event to the system loq 
ÍZ_ Send an administrative alert 


Í{ Automatically restart 
1M ite debugging infor mation 








|smail memery dump (64 KB} ; 


none 
Small memory dump (64 KB} 
Kernel memory dump 
Complete memory dump 





Caneel 
s Trong khung Write debugging Information 





nhấn chuột vào mũi tên xuống để xuất hiện một 
bảng chọn và chọn mục (none) như hình trên. 


° Nhấn nút để kết thúc. 
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øØ. Vô hiệu hóa Sưmple File Sharing 

Simple File Sharing là một tính năng cho 
phép chia sẻ một thư mục lên mạng máy tính để 
mọi người có thể sử dụng chung. Nếu máy tính 
của bạn không nằm trên một mạng hoặc là một 
phần của mạng, bạn cũng nên ngắt chức năng 
này để tăng tính bảo mật trên máy tính. Các 
bước tiến hành như sau: 

° Nhấn đúp vào biểu tượng My Computer. 
Nếu biểu tượng này không có, xin vui lòng xem 
mục: Vô hiệu hóa Remote Desbtop. 

s Chọn khung Tools, chọn mục Folder Options. 
Khi này hộp thoại Folder Options xuất hiện. 

s Chọn khung View. 

° Dùng thanh trượt tìm mục se simple file 
sharIng và xóa nút như hình sau: 


Folder ptions 


Beneral View. | File Tppes | Dine Files Ì 


Folder views 
You can apply the view (such as Details or Tiles] that 
you are using for this folder to all folders. 


âpply to Ảll Folders Reset All Folders 


âdvanced settings: 
DH Launch folder windows ín a separate process 
CÔ Managing pairs of Web pages and folders 
@ Show and manage the pair as a single file 
© Show bth parts and manage them individually 
© Show both parts bút manage as a single file 
Riemember each folder's view settings 
RDH Restore previous folder windows at logon 
DH Shau Control Panel in Mụ Computer 
Show encrypted or compressed NTFS files in color 
Show pop-up description for folder and desktop items 


HE T00 10-:000-::-:) 














Restore Defaults 








0K | Cancel | âpply 





s Nhấn nút và nút mm. 
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h. Ngắt Web Seruer 

Một số phiên bản của Windows có cài đặt sẵn 
chương trình Web Server. Nếu bạn sử dụng trong 
gia đình hoặc ở văn phòng và không sử dụng 
Web Server thì nên ngắt chức năng này để tăng 
thêm tính bảo mật cho máy tính. Để ngắt chức 
năng Web Server, tiến hành các bước như sau: 

° Nhấn chuột vào nút Start của Windows. Khi 
này bảng chọn Start xuất hiện. 

° Đưa con trỏ đến mục Settings. Khi này một 
bảng chọn xuất hiện như hình sau: 





Œ Contral Panel 


& Retwork Connections 
xảy rinters and Faxes 
về. Taskbar and Start Menu 











s Chọn mục Control Panel. Hộp thoại Control 
Panel xuất hiện. 


sẽ ảdd or : F 
»° Chọn biểu tượng Renee . Hộp thoại Add or 
» [Ogram§ 
Remove Programs xuất hiện. 


° Tại cửa sổ bên trái, nhấn chuột vào nút: 





IEsisi=11c3 


s° Khi này hộp thoại Windows Components 


Wizard xuất hiện. Dùng thanh cuộn tìm mục 
Internet Information Services (IIS) và xóa đánh 
dấu các mục trong hộp thoại như hình sau: 
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Windows Components Wizard xi 


Windows Components 
You can add or rernovwe componenits of Windows 4P. 


sĩ 


Ta add ør temove a componert, click the checkbox. ả shaded box means that on|y 
part of the camponent will be installsd. To see whats ineluded in a componert, click. 








Details. 

Componerts: 

(VÌ £ØÖ Internet Explorer 00MB ^Í 
L] Internet Infarrnatian Services [II5] 13,5 MB 

HR 8?)Management and Monitoring Tools 22MB —” 
L_] S#Messaqe Äusuing 0,0 ME 

| *%ể MISN Fxnlnrer 2n7MR -Y| 


Deseription: lncludes windaws Ảccessories and LItIities for your cornputer. 


Total disk space raquiied: 59,5 MB 
Space available on disk: 3588,3 MB 





Details... 








° Nhấn chuột vào nút [_Nes› lvà nút|_ Fimish |, 

L. Vô hiệu hóa VBScript 

VBScripts - viết tắt của Visual Basic Scripts - là 
các tệp dạng text chứa mã chương trình có phần 
mở rộng dạng *.vbs. Những kẻ xâm nhập trái 
phép thường ẩn các virus hay các nguy hại trên 
Internet bên trong VBScripts và gán chúng vào 
các thư điện tử. Khi bạn mở tài liệu đính kèm, 
mã VBSecripts được bung ra kèm theo các virus lây 
nhiễm vào máy tính của bạn. Để tăng cường khả 
năng bảo mật của máy tính, bạn nên vô hiệu hóa 
các VBScripts bằng các bước như sau: 

° Nhấn đúp chuột vào biểu tượng My Computer 
trên màn hình. Nếu biểu tượng này không có, xin 
vui lòng xem mục: Vô hiệu hóa Remote Desbtop. 


Khi này hộp thoại My Computer xuất hiện. 
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° Vào bảng chọn 'Tools, chọn mục Folder Options. 
Khi này hộp thoại Folder Options xuất hiện. 

s Chọn khung File Types. Dùng thanh trượt 
ở bên phải của cửa sổ tìm phần mở rộng với 
VBScript Script File như hình sau: 


Folder ptons 





Beneral Ì View _ FileTwpes | fline Files 
Riegisteredl file tụpes: 





Extensians | File Types ^ 
@]UuRL Internet Shortcut 

#UU  wnhar achie 

§ÑUUE wnhan achive 

9®ÌUxDC  UxDEFie 

[Š|vpE VBScript Encoded Script File _— 
ÄVBS  VBScrptScrptFile 

Sš|MF wf°arr| FilE: >| 












New | Delete | 


Details for BS" extension 


[pens with: #3. Microsoft(r]Windows Basec Change... | 


Files with extension ⁄BS' are of tụpe BScript Script File. To 
change settings that affect all *BScript Script File' files, click 


&dvanced. 
&dvanced 
Cancel 























° Nhấn chuột vào nút | Dase | để xóa phần 
mở rộng VBS. Nhấn nút khi Windows hỏi 


re au sure au want ta remove this extensian? (bạn có chắc 





chắn muốn xóa phần mở rộng này không?). 

Lặp lại các bước với các kiểu tệp sau: 

+ JScript Script File (phần mở rộng JS) 

+ đJ8cript Encoded Script File (phần mở 
rộng .JSE) 

+ VBScript Encoded Seript File (phần mở 
rộng VBE) 

+ Windows Script File (phần mở rộng WSF) 
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K> Xin các bạn lưu ý: Nếu vẫn muốn giữ nguyên 
khả năng chạy VBScript trong một thời điểm nào 
đó thì không nên xóa chúng mà chỉ ngăn chặn 
chúng không tự khởi động bằng cách như sau: 





Edit File Type ?|x 
BSđipt Sđipt File Change Icnn... 
Actions: 

Edit W... 
pen 
Print Ít. 


Íf_ Confirm open after download 


Í— Alwaws show extension 


= 


_— hà | 

_ BH. | 
pen with Carnmand Prompt ng 

_ setDefatl | 

_— Cneel —| 











s Trong hộp thoại Folder Options nói trên, 











nhấn nút [a#zesj, Khi này một hộp thoại xuất hiện 
như hình trên. 
° Trong khung Actions, nhấn chuột vào nút 
Edit (không nhấn đúp chuột). 
° Nhấn nút [ set pefaut |. 
s Chọn hai nút như hình sau: 
l#_ Confirm open after download 








Í#_ Always show extension 
° Nhấn nútL % |để trở về hộp thoại Folder 
Options. Đóng hộp thoại này bằng cách nhấn nút 

















Elase 











J. Vô hiệu hóa Mlessenger 


Các nhà thiết kế Windows tạo chức năng 
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Messenger để các nhà quản lý mạng máy tính 
gửi các thông điệp đến các máy tính trong mạng. 
Chính tính năng này đã tạo nên một kẽ hở để 
các virus máy tính và các website quảng cáo 
thâm nhập vào máy tính của bạn. 

Để ngắt Messenger các bạn tiến hành các 
bước như sau: 

° Ngắt kết nối Internet để ngăn chặn virus 
hoặc các nguy cơ khác trên Internet thâm nhập 
vào máy tính trước khi vô hiệu hóa Messenger. 

° Nhấn chuột vào nút Start của Windows. 

° Đưa con trỏ đến mục Settings. Khi này một 
bảng chọn phụ xuất hiện. 

s Chọn mục Control Panel. 

Nhấn chuột vào biểu tượng `”7%** . Khi này 
hộp thoại Administrative xuất hiện. 

Sử dụng thanh trượt, tìm và nhấn đúp chuột 


SeIvices 
Shørtcut 
vào biểu tượng 2KBE _.. Khi này hộp thoại 


Services xuất hiện. Sử dụng thanh trượt tìm mục 
Messenger như hình sau: 








Š¿. Services |—|n| xỈ 
File Acion View Heip 
m la £@ 
Sụ sece: Loca) BS ST 

Messenger Name. ÍDeseipion | Staus — | Stan^| 

Sổ Netaork DDE DSDM_ ManagesD. Disa 

Desetipion: h ¡ 

Transmits net send and Alerter service. SNeuoi:DDE Home KT 

messagee between clienls and severe.  SNeluotkConneclon Manageeo.. Stated Man 

Thịs serviee is not relsted toWindows — Ấ8aNelMeetngFiemole... Enablesan Man 

Messenger.lí this seivice is sloppsd, _ - S2 Net Lagon Supports pa Man 

“&lerter messages will not be transrnited. lí Ấ8à MS Soft Shadi M M 

this service is disabled, an services thai 2 ÈkázdckhiLa-cbô by 2y) = 24 

wplicitly depend ơn it wl Íail to start. Bc2Miessenger TíäHsmnilS H... s3 

SÑMachine DebugMa.. Supportslo. Stated  Autc 

Sổ Logical Disk Manag.... Configues Man 

Sổ Logical DiskManager Detecsan.. Stated — Áutc 
IPSEE Services ManageslP.. Slated  Auc—] 

SỔ Indeding Service Indewes co... Man 

Sổ IMAPI CD-Buming C... ManagesE.. Man 

ẤÖu Human Inletface De... Enables ge. Disa 
SÑHTTP 5SL Thịs service. Man v| 








4Ì J li 











À\ Emtended /( Standard' 
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° Nhấn đúp chuột vào mục Messenger. Hộp 
thoại Messenger Properties xuất hiện. 

° Ở giữa cửa sổ, nhấn chuột vào mũi tên 
xuống và chọn Disabled như hình sau: 





Startup tụpe: | Disabled xv | 





5. Ngăn chặn các phần mềm gián điệp 

ơ. Thiết lập chế độ tự động 

Một phương pháp khác để ngăn chặn các 
mẫu quảng cáo trên Internet không mong muốn 
và các trang web nguy hiểm là hiệu chỉnh một 
Windows ñile có tên là hosts. Để thiết lập chế 
độ tự động hiệu chỉnh, quản lý các hosts file, 
phải cập nhật các chương trình phần mềm chống 
trang web gián điệp như Spy Sweeper hay Spybot 
Search and Destroy. Bạn cần cập nhật thường 
xuyên vì các chương trình này luôn bổ sung thêm 
danh sách các trang web có chương trình quảng 
cáo hoặc trang web gián điệp để việc ngăn chặn 
có hiệu quả. 

b. Cài đặt bằng tay 

Cho dù bạn có sử dụng chương trình chống 
phần mềm gián điệp để hiệu chỉnh hosts file hay 
không, bạn cũng nên hiệu chỉnh nó bằng tay. Các 
bước tiến hành như sau: 
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Nhấn đúp vào biểu tượng My Computer trên 
màn hình. Nếu biểu tượng này không có, xin vui 
lòng xem mục: Vô hiệu hóa Remote Desbtop. 

° Nhấn đúp chuột vào ổ đĩa C: (nếu Windows 
được cài đặt vào ổ đĩa khác thì nhấn đúp chuột 
vào ổ đĩa này). 

° Nhấn chuột vào thư mục Windows. Thông 
báo như hình sau xuất hiện: 


This folder contains files that keep your system workinø properly. 
You should not modify its contents. 





Show tlxe coeteets of thís folder 

(Thư mục này chứa các tệp giúp hệ thống của 
bạn hoạt động chính xác. Bạn không nên hiệu 
chỉnh nội dung của nó). 

° Nhấn chuột vào Show the contents of this folder,, 
Khi này các thư mục và các tệp xuất hiện trong 
cửa sổ Windows. 

° Nhấn chuột vào thư mục System32. 

° Nhấn chuột vào thư mục Drivers. 

° Nhấn chuột vào thư mục Etc. 

° Tìm một tệp có tên là hosts. Nếu chỉ có 
một tệp này, tiến hành ở bước tiếp theo. (Nếu 
có nhiều hơn một tệp hosts, tiến hành như sau: 
Nhấn chuột phải vào tệp hosts đầu tiên. Chọn 
Properties. Khi này một cửa sổ xuất hiện. Chọn 
khung General. Nếu xuất hiện: Bên cạnh tiêu 
để Type of Fie sẽ là File và bên cạnh tiêu để 
Descriptlon sẽ là hosts thì đã chọn tệp hosts 











chính xác và nhấn nút | 0œ |). 
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° Nhấn chuột phải vào tệp hosts. Khi này 
một hộp thoại xuất hiện. 

° Chọn mục Open. Hộp thoại Open with xuất 
hiện. Dùng thanh trượt tìm mục WordPad như 
hình sau: 


Dpen Wiith ?|xị 


Ì Choose the program you want ta uIse tạ open thỉs file: 





File: hosts 
frograms 
(3£| Miqosoft Office Excel Si 


Midosoft Office InfoPath 

(Gi] Miqosoft Office Picture Manager 

(IE| Miaosoft Office Publisher 

[| Miqosoft Office \Merd 

@ Miosoft Photo Editar 

1. Natepad 

ŸJ Paint 

Đ) Windows Media Flayer 

#&#Ì Windows Picbire and Fax Viewer 

:2† WordPad ¬ 








" 














° Nhấn chuột vào mục WordPad. Chương 
trình WordPad sẽ hiển thị nội dung của tệp hosts 
như hình sau: 


Ế hosts - WordPad 


File Edit View Inset Format Halp 


piz|ai #illa| ai -|--|l@i- | mị 


k Copyright (c) 1993-1998 Hicrosoft Corp. 








This is a sample HOST8ä file used bự Microsoft TCP/IP for llindous. 


This file contains the raappings of TP addresses to host nares. Each 
entry should be kept on an individual line. The IP addreszs should 

be placed in the first coluun folloued by the corresponding host narne, 
The IP address and the host name should be sepsraced bự at least one 
space. 


Additionally, œortmaents (such as these)] ray he inserted on individual 
lines œr following che raachine neưae denoted hy a !'#' sựrdầol. 


For exarunle: 


102.54.94.97 rhỉng. acme . corn # snurce server 
38.25.6310 1, CT0, COMI # x cllent host 


3: tr 1t: rét TH TH ro tr ri 


127.0.0.1 1ngalhost 
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° Bên dưới cùng tạo một dòng trống bắt đầu 
bằng 127.0.0.1 tiếp theo là một khoảng trống và 
sau đó là tên trang web cần ngăn chặn. 

Ví dụ: Để ngăn chặn một trang web có tên là 
wwwW.xxx.com thì nhập vào trong tệp trên với nội 
dung như sau: 

127.0.0.1 www.xxx.com 

s° Khi đã thực hiện xong việc hiệu chỉnh tệp 
hosts, vào bảng chọn file, chọn mục Save. 

« Để thoát khỏi chương trình WordPad, nhấn 
chuột vào nút [| bên trái màn hình soạn thảo 
hoặc vào bảng chọn File, chọn mục Bxit. 


6. Một số thiết lập khác ngăn chặn virus 

ơ. Không ẩn các phần mở rộng file 

Windows tự động ẩn các phần mở rộng cho 
các tệp thường sử dụng hàng ngày. Đây là kẽ 
hở để nhiều virus ẩn vào trong các site tận cùng 
với hai phần mở rộng khác nhau: Một phần mở 
rộng an toàn và theo sau một phần mở rộng nguy 
hiểm. Ví dụ như: BX.txt.vbt. Do người sử dụng 
máy tính chỉ nhìn thấy phần mở rộng đầu tiên 
nên cho rằng đây là tệp an toàn và mở tệp. Tệp 
này sẽ bung ra các virus và gây ảnh hưởng đến 
hoạt động của máy tính. 

Để thiết lập chế độ hiển thị tất cả các phần 
mở rộng của các tệp giúp người sử dụng có thể phát 
hiện virus và các nguy cơ khác có thể ẩn nấp trong 
đó, các bạn tiến hành các bước như sau: 
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Folder 0ptions ?jxi 


Beneral View | FieTypesÌ Dflne Files | 


Folder views 
'You can applụ the view (such as Details or Tiles) that 


you are using for this folder to all folders. 


Reset All Folders 


âdvanced settings: 
LH Display the full path ín the tile bar ^ 
BH Danet cache thumbnails 
Cô Hidden files and folders 
@ Do not show hidden files and folders 
© Show hidden files and folders 
n 
Hide protected operating system files [fiecommended) 
E Lanch folder windows ín a separate process 
CÔ Managing pairs of Web pages and folders 
@ Show and manage the pair as a single filE 
© Show both parts and manage them individually 














© Show both parts bút manage as a single file Y| 
Restore Defaults 
0K | Cancel | ôpp|y | 














»° Nhấn chuột vào nút Start của Windows, 
đưa con trỏ đến mục Settings. Khi này một bảng 
chọn xuất hiện. 

s Chọn mục Control Panel. Khi này hộp thoại 
Control Panel xuất hiện. 


.Ý7 
° Nhấn chuột vào biểu tượng radznpuns. Khi 
này hộp thoại Folder Options xuất hiện. Chọn 
khung View. 
° Sử dụng thanh trượt bên phải để tìm mục 
Hide extensions for known file types như hình trên. 
« Xóa nút đánh dấu trong mục này. 








° Nhấn chuột vào nút | 0œ | và nút | appụ 




















b. Không ẩn các phần mở rộng đặc biệt 
Mặc dù thực hiện các bước để hiện các phần 
mở rộng các tệp thông dụng, nhưng vẫn có một 
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số phần mở rộng đặc biệt mà Windows vẫn cho 
ẩn, chẳng hạn như.shs,.lnk.. Điều này tạo cơ hội 
cho kẻ xâm nhập trái phép cài virus đánh lừa 
người sử dụng. 

Để thiết lập chế độ hiển thị phần mở rộng 
đặc biệt, tiến hành các bước như sau: 

° Nhấn chuột vào nút Start của Windows. 

« Chọn mục Run. Khi này hộp thoại Run xuất hiện. 

s Trong khung Open của hộp thoại Run, nhập 
regedit như hình sau: 





“ 'Type the name of a program, folder, doqment, or 


Internet resource, and Windows will open it for you. 





Open: [regedit 





Cancel Browse... 
° Nhấn nút [9%] Hộp thoại Registry 
Editor xuất hiện. 
*° Vào bảng chọn Edit, chọn mục Find. Khi 
này hộp thoại Find xuất hiện. 





s Trong khung Find whatnhập: NÑeverShowlxt 


và nhấn nút như hình sau: 








Find H xi 
Find what: |NeverShowE #t Find Next 
Look at Cancel 
Ñ Kews 
ÑØ Values 
 Data 
Í— Match whol string onl 











* Sau một khoảng thời gian bạn sẽ thấy một 
mục có tên là NeverShowBExt ở bên cửa sổ bên 
phải của hộp thoại Registry Editor như hình sau: 
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#:` Registry Editor 
File Edit View Favorites Help 
=' ## My Eomputer _^| | Name Tppe 
=-] HKEY_ELASSES_RDIT —Ï | ÍaB](Defaul REB_SZ 
B-ỂM * '3B]IsShoCut REB_SZ 
S RNHEESEMN co c 
+] .38B 
Œ1 Z: 
Œ1 .aca 
C1] .ace 
f1 aef >| 
IliRillmlmmemm| | 
Mỹ ComputerV`HKEY_ CLà5SES_RDDT*ảccess.Shoitcut.Data5ccessfPage. Ì 





° Nhấn chuột vào mục NeverShowlxt và 
nhấn phím Delete hoặc nhấn chuột phải vào mục 
này và chọn Delete để xoá. 

° Nhấn phím F3 để tìm mục NeverShowExt 
tiếp theo và xóa cho đến khi hết. 

s Khi đã xóa xong các mục NeverShowExt, vào 
bảng chọn File, chọn mục Exit hoặc nhấn chuột 
vào nút || bên trái của hộp thoại để kết thúc. 














7. Cookie máy tính 

œ. Coobie máy tính lò gì? 

Cookie máy tính là những tệp nhỏ lưu trữ 
thông tin mà người sử dụng truy cập và thực hiện 
trên Internet. Những cookie có ích giúp bạn quản 
lý được các địa chỉ Internet thường sử dụng, các 
mật khẩu truy cập vào các trang web và thật là 
thuận lợi khi không phải nhớ hoặc phải gõ lại 
những thông tin này. Khi truy cập vào các trang 
web thương mại điện tử để mua sắm, cookie theo 
dõi các mặt hàng mà bạn mua sắm. Tập hợp các 
cookie lại với nhau sẽ giúp bạn quản lý được toàn 
bộ các công việc thường thực hiện khi truy cập 
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vào Internet như: Tin tức mới nhất, sự kiện thể 
thao, dự báo thời tiết... thay cho việc tìm từng 
mục trên các trang web riêng rẽ. 

Tuy nhiên, cookie cũng tạo điều kiện cho 
những người quảng cáo và tiếp thị theo dõi các 
website mà bạn thường truy cập và xem nội dung. 
Họ đánh giá được nhu câu, sở thích của bạn và 
đưa ra các chương trình quảng cáo nằm ngoài ý 
muốn của bạn. 

Thực tế cho thấy, các trình duyệt như Internet 
Explorer, Firefox, Opera và nhiều trình duyệt 
khác có khả năng ghi lại chính xác tất cả hoạt 
động lướt web của người sử dụng một cách đáng 
kinh ngạc và không chỉ là những thông tin được 
hiển thị trong cửa sổ History. Việc xóa sạch mọi 
thông tin trong bộ nhớ trình duyệt (cache) và 
danh sách website đã truy xuất (history) không 
những bảo vệ sự riêng tư của người dùng, mà còn 
cải thiện khả năng hoạt động của máy tính nhờ 
giải phóng thêm không gian đĩa cứng. 

Nhiều website đã nhúng các tập tin văn bản 
nhỏ (dùng để lưu thông tin về người dùng) vào 
máy tính khi bạn ghé thăm các website này. Về 
nguyên tắc, cookie không phải là mối đe dọa đến 
sự riêng tư của người dùng. Những tập tin này 
thường chỉ trao đổi thông tin với vài website nhất 
định. Những nội dung nhạy cảm trong cookie 
(như thông tin đăng nhập và mật khẩu) thường 
được mã hóa. Tuy nhiên, trong một số trường hợp 
sẽ gây ra những tác hại cần quan tâm. Và bất kỳ 
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ai truy cập vào máy tính của bạn không chỉ có 
thể nhìn thấy các website nào đang lưu cookie 
vào hệ thống mà còn là nội dung của các cookie 
không được mã hóa. 

Cookie của các hãng thứ ba thường tiềm ẩn 
những mối đe dọa lớn hơn đối với sự riêng tư của 
người dùng. Cookie dạng này thường có nguồn gốc 
từ các dịch vụ quảng cáo và họ có thể sử dụng 
chúng để theo dõi những website bạn thường truy 
xuất và sau đó cung cấp những quảng cáo có liên 
quan đến vấn đề mà bạn quan tâm. Các chương 
trình chống phần mềm gián điệp thường có khả 
năng phát hiện và loại bỏ các cookie nhóm 3 này, 
nhưng bạn cũng có thể cài đặt trình duyệt để ngăn 
không cho chúng xâm nhập vào máy tính. 

b. Kiểm soát coobie trong Internet Explorer 


Vào bảng chọn Tools, chọn Internet Options. 
Khi này hộp thoại Internet Options xuất hiện 
như hình sau: 

===. HE 


Beneral | Securty | Pvacg | Conlent | Cannctiane | Programe | Advanced Ì 


Home paqe 
'Yu can change which pag lo se [or your home pag5. 


Address  |[EEEWNIENE 


Llse Purrenit Llse Default Llse Blank 








Temporaty Internet filas 
,Z2Nq._ Pages gou view on the Internet are stoted in a spsoial folder 
{@ Ÿ for quck viehing late. 





Delste Cookies... | Delste Filss. Settings... 





Histoy 


C—® _ TheHista folder contains links to pages youwe visted, lor 
GIẢ. quick access to tecsnlly viewed pages 








Days to keep pages in hieto: — [1T =‡| _ DlearHistem 


Colrs. |  Fons. | Languages.. | Aoosssbll..| 


== 
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Chọn khung General, chọn nút [_ setnøs.. | khi 


này hộp thoại Settings xuất hiện. 

>z Xin các bạn lưu ý: Có điểm khác về thao 
tác trong Internet Explorer 7. Chúng tôi sẽ giới 
thiệu ở cuối mục này. 

Trong hộp thoại Settings, chọn mục [_ wewries.. 
Khi này cửa sổ Temporary Internet Files xuất 
hiện có dạng như hình sau: 


f Temporary Internet Files 

















Filt Edit View Favorntes Tools Help 
©€) c3 + z Search Folders E]- 
&ddress JÈ :\Documents and Settingsvhang hoangkLocal SettingsvT emporarg Internet Files 
Name. | Internet &ddress | Tupe. | Size | 
Folder Tasks ^ 5Ì aokie:hong hoang(Œ5search. ookie:hong hoang... TextDocument TKB 
' E) ookie:hong hoang@main.addÍreestats Cookieihong hoang... TextDocument T1KB 
&a¿ Share this folder 1a - R 
EÌ cgibin Cookie:hong hoang... TextDocumentL T1KB 
Eì Cookie:hong hoang(Œpopularscreens. ookie.hong hoang.. TextDocument T1KB 
0ther Places ^ 8 ookie:hong hoang@www.benttegov  Cookieihonghoang.. TextDocument T1KB 
EÌ Cookie:hong hoangŒgdtx moet.gov Cookie:hong hoang... TextDocumenL TKB 
G3 Local Settings EE] Cookie:hong hoang@®slna-fc Cookie:hong hoang... TextDocumenL TKB 
3 My Documents E]Ì toum Cookie:hong hoang... TextDocumenL T1KB 
C3 Shared Documents E] toum¿ ookie:hong hoang... TewtDocumentL TKB 
SỞ MyNetuork Places Ì Caokie:hong hoang@www,thienlong — Cookiehonghoang.. TextDocument †KB 
` E] Cookie:hong hoang(®uua,.tinhte Cookie:hong hoang... TextDocument T1KB 





Để chỉ xem cookie, nhấn chuột vào cột ÑName, 
rồi sau đó cuộn đến các tập tin có tên bắt đầu 
bằng chữ “Cookie”. Để xóa một cookie, bạn chỉ 
cần nhấn phải chuột cookie đó và nhấn phím 
Delete. Sau khi thực hiện xong, đóng cửa số thư 
mục này lại. 

Nếu muốn xóa toàn bộ cookie trong máy, tiến 
hành như sau: 

*° Vào bảng chọn Tools, chọn mục Internet 
Options, chọn khung General. 


se Nhấn nút | Dase Eøokies...|. 


+ Xin các bạn lưu ý: Trong Internet 





Explorer 7, khi vào bảng chọn Tools, chọn mục 
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Interrnet Options và chọn khung General, hộp 
thoại Internet Options trong trường hợp này có 
dạng như hình sau: 


[[TI121/112109)111100112 





General ' searity fFrivacy. Content. Connections . Frograms . Advanced 
Hame page 
@® "To eate home page tabs, tựne each address ơn its owm line. 
ÊR”” (amsutblank 








Use grrent Use default Use blank. 


{~,_ Delete temporary files, history, cookies, saved passwords, 
and web form infar mation. 


@® Change search defaults. Settinqs 


Browsing history 


Tabs 





Change how webpages are displayed in Settings 
tabs. —— 





Appearance 








[ Calors | [ Languages ]Í Fants | [ Arressibility 


° Nhấn chuột vào nút trong vùng 


Browsing history. Khi này hộp thoại Temporary 























Internet Files and History Settings xuất hiện. 
Trong hộp thoại này xuất hiện thư mục lưu các 
cookies như hình sau: 





Current lacatian: 


C:\Dodments and Settings\H2ang Hang\Lacal 
5ettings\Temporar y Internet Files\, 


Mawe folder... View nhects 


° Có thể chuyển các cookies sang một vị trí 


khác bằng cách nhấn chuột vào nút [_Maereer.. Ì. 


Khi này hộp thoại Browse for Folder xuất hiện 








để chọn ổ đĩa và thư mục cần lưu các cookies. 
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Nhấn nút khi đã chọn được thư mục cần 
lưu cookies. Nếu cần xóa các cookies, nhấn chuột 


vào nút [petete.. 
s Chọn nút | view files |. Khi này hộp thoại Temporary 
Internet Files xuất hiện. Các cookies được hiển 





thị trong hộp thoại này. 

Trong Internet Explorer 6, nếu chỉ muốn ngăn 
chặn các cookie thuộc nhóm 3, hãy chọn khung 
Privacy trong hộp thoại Internet Options. Trong 
khung Settings: 





|lï10210/1121119)19101ˆ2 


eneral' Secuii Privacy ¡ Eontent.. Eonnections  Programs.. ảdvanced 


Settings 


L3 Move the slidet ta select a privacw settinq for the Internet 
*`&~ zone. 


Medium 


+ Blocks third-party cookies that do not have a compact 

privacw policw 

+ Blocks third-party caokies that use personally identifiable 
c1 informatian withaut your implicit conseri' 

+ Restricts fiist-party cookies that use personally identifiable 

Infarrnatian withaut implicit cansent 





Sites... Import... &dvanced... 


Pop-up Blocker 
[=) Pievent most pop-up xindows Írom appearing. 


x⁄| Black pop-ups 




















Di chuyển thanh trượt đến một mức giá trị 
phù hợp. Ví dụ, giá trị Medium Hipgh cho phép 
lướt web một cách bình thường mà không bị gián 
đoạn do IE yêu câu bạn trả lời có chấp nhận 
cookie của một website cụ thể nào đó hay không. 

Để kết thúc, nhấn nút | _0_]. Cần lưu ý rằng, 
cookie được thiết lập bởi các website mà bạn 
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muốn sử dụng cookie cũng sẽ tự động biến mất 
khi bạn xóa toàn bộ cookie trong TE. 

Ngoài ra, có thể bổ sung địa chỉ các website 
có cookie mà bạn luôn muốn ngăn chặn hay cho 
phép xâm nhập vào máy tính bằng cách như sau: 

° Nhấn chuột vào nút trong hộp 
thoại trên. 

»« Khi này hộp thoại Per Site Privacy Actlons 
xuất hiện như hình sau: 


| 221031127 0) /-122/7:11111)112 I1] 


Manage Sites 


L8 'You can specifu which Web sites are alwaws ør nevet allowed to se 
%& conkias, regardlzss oí their piivacw policw. 


Tøpe the exact address of the Web site yau want to manage, and then click Allaw 
or Black. 


To remove a site Írom the list of managed sites, selzct the name of the web site 
and click the Remove button. 


ảddiess cÝ Web site: 


187B.com | 


Managed eb sites: 





Domain Settinq 


| 
| 








»° Nhập tên trang web vào khung Address of 
Website. Nhấn chuột vào nút để ngăn 
chặn không cho tạo cookie hoặc nhấn nút 
để cho phép trang web nhập trong ô Address of 
Website được tạo các cookie. 

Khi này tên trang web trên được đưa vào 
khung Managed Websites. 

° Trong trường hợp muốn xóa một trang web 
trong khung Managed Websites, nhấn chuột vào 
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trang web đó và nhấn nút | Remwe ]. Khi cần 
xóa toàn bộ các trang web trong khung Managed 
Websites, nhấn nút [ Remaeall ]. 

- Nhấn nút để kết thúc. 

c. Kiểm soát coobie trong Firefox 

Trình duyệt mã nguồn mở của Mozilla 
Foundation được trang bị một tính năng Clear 
Private Data rất tiện lợi, giúp người dùng xóa 
nhanh tất cả thông tin cá nhân được lưu trong 
trình duyệt bằng cách: 

* Vào bảng chọn Tools. Khi này bảng chọn 
Tools có dạng như hình sau: 


Ni s)— 





Web Search Ctrl+k 
Dawnloads Ctrl+1 
Add-ons 


Hrar Consnle 
Page Info 


Clear Frivate Data... Ctrl+5hift+Del 


©ntioans... 











s Chọn mục Clear Private Data hoặc thay thao 
tác trên bằng nhấn tổ hợp phím Ctrl+Shift+Del. 

Firefox cũng cho phép bạn kiểm soát cookie 
bằng cách như sau: 

*° Vào bảng chọn Tools, chọn Options. Khi 
này hộp thoại Options xuất hiện. 
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« Để xem, xóa các cookie, nhấn chuột vào nút 


[mewcssues.. |, Khi này hộp thoại có dạng như hình sau: 


2 611) /41-72 


Search: [ 





The follawing cœaokies are stared on your campUter : 


Cookie Name 


+) #]l 


)210.245.0.23 
atdmt.cam 
_ œastlecaps.cam 
_ dauhlecliœ.net 
) dawmload.mozilla.orq 


#) 


C3) 





Mame: 
Content: 
Hast: 
Path: 
Send Fr: 
Ee@ires: 


Remaove All Caokies 





° Trong khung Site, nhấn chuột vào cookies 
cần xóa hoặc tìm trong khung Search. 

° Nhấn chuột vào nút |Remœ coœe để xóa cookie 
đã chọn hoặc nhấn chuột vào nút |Rem All Cookiesl để 
xóa toàn bộ các cookie. 

° Nhấn chuột vào nút để quay về 
hộp thoại Options. 

Trong hộp thoại Options, có thể thiết lập 
các chế độ ngăn không cho tạo cookie hoặc cho 
phép tạo cookie đối với từng trang web bằng 
cách như sau: 

- Nhấn chuột vào nút [Eeœptins.... Khi này hộp 


thoại xuất hiện như hình sau: 
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2202111111112” 01121772 Ilisil:3 


You can specify whiich w/eb sites are alwaws or never allnwed ta se caokies, 
Type the exact address of the site you want to manaqe and then cliœ 
Black, Allnw far Sessian, or Allow. 














Address of web site: 
1962,com | 
Blafk Allnw far 5essinn 
Site Stabus 
!1976.cam Blod 








hgmox AI he 








s Trong khung Address of website, nhập tên 
trang web. 

° Nhấn nút nếu muốn ngăn không cho 
tạo cookie hoặc nút để cho phép tạo cookie. 

° Trong trường hợp muốn xóa một trang web 
ra khỏi danh sách (ngăn không cho tạo hoặc cho 
tạo cookie) nhấn chuột vào nút |Remow sie|. Khi 
muốn xóa toàn bộ các trang web trong danh sách, 
nhấn nút : 

° Nhấn chuột vào nút để đóng hộp 
thoại lại. 

d. Kiểm soát coobie trong Operœ 

Trình duyệt này cho phép người dùng dễ 
dàng xóa mọi dấu vết quá trình lướt web. Giống 
với Firefox và IE, Opera cho phép bạn kiểm soát 
từng cookie bằng cách như sau: 

° Vào bảng chọn Tools, chọn mục Preferenece. 
Hộp thoại Preferences xuất hiện. 
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s Chọn khung Advanced. Chọn Cookies trên 
cửa sổ bên trái. Khi này hộp thoại Preferences có 
dạng như hình sau: 


|D1212172111522 


Tabs 
Browsing 
Matifications 


Content 
Fonts 
Downloads 
Rhagrams 


History 
Senrrity 
Ngtwork 


'Tonlbars 
Shar truts 
Voi 





'€ookies are small files stored on your compuiter. They allow/ Web sites to. 
remember you between visits. 
®' Acceptcookies 

-Accept only cookies fram the site I visit 


Never accept cookies 


__.. Delete new œaokies when exiting Opera 


Ask me before aceepting caok ies 


'Cookie settings can be adapted to each site 


Manage cookies... 


"`. TT... 


ở Đánh dấu lên Thục w⁄ Delete new cookies when exiting Opera 


để không cho phép trình duyệt lưu lại cookie mới 


do các website tạo ra trong quá trình làm việc, 


do vậy tránh được tình trạng các mạng quảng cáo 


theo dõi hoạt động trên mạng của bạn. 


« Để xóa từng cookie riêng lẻ, nhấn nút, [ Mnsgeœskiss.. 














trong hộp thoại Preferences. Hộp thoại Server 


manager xuất hiện như hình sau: 


EŸ21)/-11/117-] HJ-}-1J 


I1 
x lAi adobe.cam 


L] s_œ: true 


L] s_sq; 


1⁄4 
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° Sử dụng dòng tìm kiếm ở phía trên hay 
duyệt qua cửa số thư mục để tìm cookie mong 
muốn. Cũng giống trong Firefox, phải nhấn chuột 
lên từng biểu tượng thư mục của website để hiển 
thị tất cả cookie bên trong, có thể sửa đổi, xóa, 
cũng như tạo mới chúng bằng cách chọn nút phía 
bên phải của hộp thoại. 


8. Xóa mọi dấu vết 


Internet Explorer luôn theo dõi các quá trình 
tải các tệp tin về máy tính cũng như danh sách 
các trang web đã truy xuất (history). Bạn nên 
thực hiện theo các bước sau đây để xóa sạch mọi 
dấu vết đó. 

- Ấn tổ hợp phím tắt <Ctrl> + H, cửa sổ 
History trình duyệt có dạng như hình sau: 


History 
Wiew x KG Search 
Z2 Weeks Aqo 
Last week 
#]Taday 
s3] baomoi [baomoi.com.vn] 
s3] baomoi [wwwww.baomoi.com] 
s3] dantri [wwuw.dantii.com.vn] 
%3] qaogle [wwuw.qoogle.com... 
3] home [home.vn.vn] 
G3] Mụ Eomputer 
tgNJ ncworld [www.pcweorld.co.... 
| TBVT -PEwDRLD ... 
@Œ] TEVT - PEWRLD... 
“| TEVT - Biài đốp thắc m 
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° Trong khung này sẽ liệt kê tất cả website 
đã truy cập theo thứ tự thời gian và tên trang web. 

Khi nhấn chuột phải lên một website, một 
bảng chọn phụ xuất hiện như hình sau: 





Expand 


Delete 











« Để xóa tất cả trang web này, chọn Delete. 

« Để hiển thị tất cả trang web bên trong chọn 
Expand và nhấn chuột phải lên một trang web và 
chọn Delete để xóa nó khỏi history của Internet 
xplorer. 

Ngoài ra, có thể nhanh chóng dọn sạch 
History bằng cách vào bảng chọn Tools, chọn 
mục Internet Options, rồi nhấn nút [ fezHisoy |, 





9. Bảo vệ mật khẩu 


Bất kỳ trình duyệt nào cũng có thể lưu lại và 
tự động điển thông tin cá nhân của người dùng 
vào các biểu mẫu trên web. Sau đây là cách thức 
giúp bạn cải biến, phục hồi, hoặc xóa bỏ các dữ 
liệu đó. 

Tính năng AutoComplete của IE có khả năng 
giúp bạn tự động đăng nhập vào một website 
bằng cách ghi lại những gì bạn đã nhập vào các 
biểu mẫu lúc trước đây ở chính website này. Để 
kích hoạt tính năng AutoComplete, tiến hành 
như sau: 

° Vào bảng chọn Tools. 
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° Chọn mục Internet Options. Khi này hộp 
thoại Internet Options xuất hiện. 
s Chọn khung Content. 


°« Chọn nút [ AdoCemplee... |, Khi này hộp thoại 


AutoComplete Settings xuất hiện như hình sau: 


[ˆ (l0 Bế) 001) 24-2-1244) (3 





AutaCarmplete lists possible matches fram eriries you"/e 
typed before, 


se AutaComplete for 


ÍZ Web addresses 

Í# Forms 

Íf User names and passwords on forms 
Í— rompt me to sawe passwnrds 


Clear AutoComplete history 


Clear Forms Clear Passwords 


Ta clear \Meb adrress entries, an the General tah in 
Internet Options, clid Clear Histnry. 


_ 








°« Chọn các mục muốn AutoComplete kiểm 
soát hoặc nhấn Clear Forms hay Clear Passwords 
để xóa những biểu mẫu và thông tin đăng nhập 
được lưu trước đây. 

° Nhấn khi khai báo xong. 

K> Xin các bạn lưu ý: Trong Internet EBxplorer 7, 
để mở hộp thoại AutoComplete Settings như trên 


chọn nút trong vùng AutoComplete như 
hình sau: 





AutaCamplete 


AutoCamplete stores previaus entries 


ũn w/ebpages and suqgests matches 
for you, 
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10. Cản trở những kẻ ăn trộm thông tỉn 
cá nhân 

Khác với những vật dụng khác, những thông 
tin cá nhân có thể bị ăn trộm mà không cần 
đến vũ lực. Một sơ suất của người sử dụng có 
thể mang đến những hậu quả đáng tiếc. Chính 
do những đơn giản hóa trong quá trình truy cập 
Internet mà môi trường này đang là một sân 
chơi rất hấp dẫn của những kẻ chuyên ăn trộm 
tài khoản cá nhân trên mạng. Chúng ăn trộm 
tài khoản của người sử dụng để mua sắm hoặc 
rút tiền nhằm vào mục đích khác. Chúng còn sử 
dụng những thông tin ăn trộm được vào các mục 
đích xấu như gửi đi những bức thư với nội dung 
không lành mạnh, thậm chí đăng ký vào các dịch 
vụ bất hợp pháp. 

ơ. Tạo các một khẩu bhác nhau 

Một người sử dụng mạng Internet chắc chắn 
sẽ có nhiều account cho việc giao dịch trực tuyến 
như giao dịch với ngân hàng, kiểm tra cước điện 
thoại di động, mua sắm qua mạng và nhiều thứ 
khác nữa. Nhiều người sử dụng chung một account 
và mật khẩu để thuận tiện cho việc quản lý đã 
gây nên những rủi ro đáng tiếc vì nếu kẻ trộm 
khám phá được account và mật khẩu đó, chúng 
hoàn toàn có thể làm chủ được các account còn 
lại. Hãy tự bảo vệ mình bằng cách tạo ra cho mỗi 
một website một mật khẩu và chúng được ghi 
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nhớ bằng cách viết vào một quyển sổ và cất vào 
một vị trí cần thiết. Việc ghi các mật khẩu vào 
máy tính cũng mất an toàn trừ trường hợp chúng 
được mã hóa vì việc máy tính bị thâm nhập bất 
hợp pháp, mất mát hoặc phải sửa chữa ngoài ý 
muốn rất có thể xảy ra. 

b. Bảo uệ các thông tin cá nhân 

Hãy thận trọng với các thông tin cá nhân khi 
phải khai báo trên Internet. Khi những thông tin 
đã được tiết lộ, bạn không thể biết được những ai 
có thể tình cờ thấy được và họ sử dụng chúng như 
thế nào. Với các thông tin như địa chỉ, số điện 
thoại, nơi công tác, địa chỉ email.nhìn chung 
không nên kê khai. Trường hợp các website đó 
bắt buộc phải khai báo, hãy ghi một thông tin 
giả nào đó, trừ trường hợp các website dành cho 
thương mại điện tử và bạn đã cân nhắc kỹ. Thậm 
chí, bạn cần sử dụng một hộp thư phụ để nhận 
các thông tin từ các trang web mà bạn không 
thật cảm thấy an toàn. 

Công nghệ thông tin ở nước ta đang phát 
triển mạnh mẽ, một ngày nào đó không xa, các 
dịch vụ đăng ký trực tuyến sẽ phát triển, các 
thông tin cá nhân như số thẻ tài khoản, sổ bảo 
hiểm xã hội... sẽ trở thành đối tượng để kẻ trộm 
đầu tư thời gian khai thác và sử dụng với mục 
đích xấu. Hãy thận trọng với các trang web yêu 
cầu đăng ký sở thích cá nhân, bao nhiêu người 
trong gia đình, bạn bao nhiêu tuổi... vì rất có thể 
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bạn sẽ nhận được vô vàn các thư điện tử không 
mong muốn từ những sơ suất rất nhỏ này. 

c. Tránh truy cập tự động. Đăng xuất ra bhỏi 
tuebstfe 

Một số trang web cho phép bạn đưa user 
name và mật khẩu và ghi nhớ lại để các lần truy 
cập sau không phải nhập lại. Thuận tiện này lại 
là cơ hội cho kẻ trộm ăn cắp mật khẩu để truy 
cập vào các trang web và sẽ gây ra những tổn 
thất. Việc tránh truy cập tự động vào các trang 
web có thể là bất tiện vì mất thời gian nhập các 
thông tin, nhớ account và mật khẩu nhưng sẽ 
tăng cường tính bảo mật cho các thông tin cá 
nhân của bạn. 

Trước khi thoát khỏi một trang web có sử 
dụng account như diễn đàn trao đổi, thư điện tử, 
dịch vụ trực tuyến.. hãy thoát khỏi trang web 
bằng cách đăng xuất khi chọn các nút Log Off, 
Log Out, Đăng xuất... tùy theo từng trang web và 
bạn cần tìm hiểu cụ thể khi sử dụng các web này. 
Với cách thức như trên, Internet sẽ đóng phiên 
làm việc và lần truy cập vào trang web lần tiếp 
theo sẽ phải nhập lại user name và mật khẩu 
cho dù đó là bạn hay một người khác. Một hộp 
thư điện tử được mở và không đăng xuất, một 
người khác có thể mở máy và truy cập vào trang 
web (như Yahoo! chẳng hạn) và đương nhiên các 
thông tin của bạn trong hộp thư được mở ra. Nếu 
ra khỏi trang web của một diễn đàn trao đổi mà 
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không đăng xuất, người khác có thể sử dụng phím 
Back để quay lại diễn đàn với account của bạn. 
Điều gì sẽ xảy ra nếu họ đưa ra các thông tin bất 
lợi cho bạn. Và còn nhiều trang web như thương 
mại điện tử... sẽ gây cho bạn những thiệt hại khi 
không đăng xuất nếu ra khỏi trang web. 

d. Không lưu tự động số thẻ tín dụng. Kiểm 
tra thẻ tín dụng thường xuyên 

Một số trang web thương mại điện tử cho 
phép bạn lưu trữ số thẻ tín dụng của bạn trong 
cơ sở dữ liệu của chúng để thực hiện các lần giao 
dịch tiếp theo. Chức năng này giúp cho các thao 
tác sẽ nhanh và thuận tiện hơn nhưng cũng là kẽ 
hở cho những kẻ ăn trộm thực hiện được hành 
vi của mình. Hãy bảo vệ thông tin của bạn bằng 
cách luôn từ chối tính năng lưu số thẻ tín dụng 
tự động. 

Cho dù bạn đã thực hiện rất nhiều biện 
pháp bảo mật, nhưng hãy thận trọng, kẻ trộm 
vẫn rình rập xung quanh và việc mất trộm vẫn 
có thể xảy ra. Hãy thường xuyên kiểm tra thẻ 
tín dụng để kịp thời phát hiện, tránh những hậu 
quả nghiêm trọng. 

e. Bảo uệ các thông tin lưu trữ 

Khi sử dụng một máy tính, nhất là máy tính 
có kết nối với Internet, ở văn phòng hay ở gia 
đình, bạn cũng sẽ có rất nhiều thông tin cần phải 
lưu trữ: các đĩa CD/DVD dữ liệu, sổ ghi account, 
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mật khẩu của Windows và các trang web, thư điện 
tử, địa chỉ các trang web cần quan tâm... Điều gì 
sẽ xảy ra khi các thông tin này bị kẻ trộm khám 
phá, bị mất (do quên), các đĩa CD/DVD bị hỏng... 
Thật là khó xử khi một trang web cần quan tâm 
để lấy các thông tin cần thiết không truy cập được 
do không nhớ user name và mật khẩu thậm chí 
quên cả tên trang web, hộp thư không mở được, 
không nhớ được hộp thư của các đối tác... và vô 
vàn các vấn đề khác nữa có thể xảy ra nếu các 
thông tin cá nhân không được lưu trữ cẩn thận. 

Hãy đặt các đĩa CD/DVD và sổ lưu trữ các 
thông tin cá nhân vào một vị trí an toàn và 
chúng phải được bảo vệ tránh những rủi ro như 
mất mát, thậm chí cả mưa gió và hỏa hoạn. 


11. Một số điều cần lưu ý khi sử dụng 
Internet nơi công cộng 

d. Giới thiệu chung 

Trong nhiều trường hợp, bạn không thể về 
nhà để lấy những thông tin cần thiết và sử dụng 
máy tính công cộng như trong thư viện, quán cà 
phê Internet, điểm truy cập Internet... đều rất có 
thể xảy ra vì nhanh chóng, rẻ và tiện lợi. Nhưng 
sử dụng những máy tính này có thực sự an toàn 
hay không vì đây không phải máy tính riêng của 
bạn với các cách thức bảo mật đã được thiết lập! 
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An toàn với máy tính công cộng phụ thuộc rất 
lớn vào cách sử dụng của người dùng. Xin các bạn 
lưu ý một số vấn đề mà chúng tôi sẽ giới thiệu ở 
các mục dưới đây. 

b. Sử dụng phân mêm chống spyuuare 

Hãy sử dụng các phần mềm chống gián điệp 
để quét máy tính công cộng trước khi sử dụng. 
Đây là thao tác cần thiết để các thông tin cá 
nhân của bạn không bị các phần mềm gián điệp 
đánh cắp và được sử dụng với mục đích xấu. 

c. Không lưu lại những thông tin đăng nhập 

Thay vì đóng cửa sổ trình duyệt hay gõ vào địa 
chỉ trang web khác, bạn hãy thoát khỏi (log out) 
trang web bằng nhấn vào nút hoặc liên kết log out 
trên trang web. Điều này hạn chế khả năng người 
sử dụng khác có thể truy cập vào các thông tin 
trong trang web mà bạn vừa ghé thăm. Rất nhiều 
chương trình, đặc biệt là các trình nhắn tin như 
Yahool Messenger, MSN,... có tính năng tự động 
đăng nhập (log in) để lưu lại tên người sử dụng và 
mật khẩu, giúp người sử dụng không phải gõ lại 
tên người dùng và mật khẩu. Tính năng này chỉ 
hữu ích khi sử dụng trên máy tính của riêng bạn, 
chúng sẽ rất nguy hiểm khi sử dụng ở những máy 
tính công cộng. Hãy vô hiệu hóa chức năng này 
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d. Bảo uệ mật bhẩu 

Các trình duyệt cũng có khả năng ghi nhớ 
mật khẩu. Trước khi truy cập, nếu đang sử dụng 
Internet Explorer, vào bảng chọn Tools, chọn 
mục Internet Options, chọn khung Content, vào 
AutoComplete và bỏ chọn toàn bộ các mục đánh 
dấu trong hộp thoại AutoComplete Settings. 
Nhấn chuột vào các nút |Clear Farms| và Clear Passwordl để 
xóa toàn bộ mật khẩu và các dữ liệu. 

Những chương trình theo dõi thao tác bàn 
phím có thể ghi lại mật khẩu của bạn một cách 
đơn giản. Nhưng chúng không thể ghi lại được 
nếu bạn sử dụng các thao tác sao chép và dán 








từng chữ cái vào trong mật khẩu. Ví dụ: nếu mật 
khẩu là “km#6@” hãy sao chép từ một trang nào 
đó từng ký tự “k, “m), “#, “6, @ˆ và dán vào trường 
mật khẩu. Tuy có hơi phiền phức nhưng lại an 
toàn hơn. 

e. Xóa mọi dấu uết 

Sau khi sử dụng máy tính công cộng, hãy 
xóa bỏ mọi tập tin đệm và danh sách History 
của Internet Explorer. Để xóa các tập tin tạm và 
History trong IE bạn hãy thực hiện như sau: 

s Trong Internet Explorer, vào bảng chọn 
Tools, chọn mục Internet Options. Khi này hộp 
thoại Internet Options xuất hiện. 

° Chọn khung General. Hộp thoại Internet 
Options có dạng như hình sau: 
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|[11(2190112101911)411)112 


General ' Securi. Privacy Eontent onnections. Programs &dvanced 
Home paqe 
You can change which page to use Íor your home page. 


Address [PT HH Hị 
Llse Default Llse Blank. 


Temporarw Internet Íilzs 


W Pages you view on the lnternet are stored in a special falder 
\ @ Ÿ_ for quick viewing latet. 


Delete ECookies... | | Delete Files... Settings... 


History 


cÀ, The History folder contains links to pages youe visited, or 
+ quick access to recent|y viewed pages. 


Days to keep pages in history: [z BÏ Clear History 

















se Trong khung Temporary Internet fñles, 
nhấn chuột vào nút [Dseecoxss..] và nút [ Dalee Fies.. ], 

s° Trong khung History, nhấn nút | ÐszHissw ], 

° Nhấn nút |__0K_|. 

K> Xin các bạn lưu ý: Trong Internet Explorer 7 
để xóa các cookies và history, tiến hành như sau: 

* Vào bảng chọn Tools, chọn Internet Options. 
Khi này hộp thoại Internet Options xuất hiện. 
Chọn khung General. 

» Trong vùng Browsing history, chọn nút 

Khi này hộp thoại Delete Browsing History 
xuất hiện như hình sau: 
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LÙÏ2]12125 z1 1)25311121 g)1-3(110)/ 3 


Temporary Internet Files 


Copies af webpages, imaqes, and media that Delete files... 
are saved for faster viewing. 


Cookies 
Files stored on your camputer by websites ta Delete caok ies... 
Save pnrefererces such as login infor mation. 


History 
List of websites you hawe visited, Delete history... 


Form data 
Saved information that yau hawe typed into Delete for ms... 
for ms. 


Passwords 

Passwords that are autamatically filled in Delete passwords... 
'when you laq on to a website you've 

previously visited. 


About deletinq brow/sing Delete all... 


historv 


Nhấn chuột vào các nút |Delek files.. | |Delete cookies..| v) 
etee nistsrr.l. Bạn có thể xóa toàn bộ các vấn đề liên 
quan đến History khi nhấn nút | Deleteall.. |. 


£. Không hiển thị những thông tin nhạy cắm 











trên mùn hình 

Đừng để máy tính hiển thị những thông tin 
quan trọng, như: thông tin cá nhân, mã số tài 
khoản ngân hàng, mã số thẻ tín dụng... Khi có 
việc cần phải đi ra ngoài một chút, bạn hãy đóng 
toàn bộ các cửa sổ chương trình, thoát khỏi các 
cửa sổ có chứa những thông tin nhạy cảm. 

8Ø. Đừng quá tin tưởng uùào hhủ năng mã hóa 

Hiện nay, có rất nhiều phần mềm mã hóa 
trên thị trường. Chúng có thể được sử dụng để 
mã hóa các email. Tuy nhiên, các phần mềm này 
chỉ mã hóa các thư sau khi đã sẵn sàng để gửi 
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thư. Điều này quả thực là khá muộn màng nếu 
như một phần mềm ghi chép mọi thao tác bàn 
phím đã được cài đặt vào trong máy (keylogger). 
Chúng sẽ ghi lại toàn bộ mật khẩu và nội dung 
thư được viết ra và gửi về dưới dạng email cho 
những kẻ cài đặt keylogger mà người sử dụng 
máy tính không hề hay biết. Những công cụ mà 
chúng sử dụng sẽ vô hiệu hóa, và lấy cắp được 
thông tin của bạn dễ dàng ngay khi bạn đã xóa 
mọi dữ liệu liên quan. Vì vậy, để thực sự an toàn, 
hãy tránh gõ vào số thẻ tín dụng bất cứ những 
thông tin tài chính hoặc các thông tin nhạy cảm 
vào trong máy tính công cộng. 

h. Hãy chú ý xung quanh 

Bởi vì có rất nhiều thông tin nói rằng những 
hacker có thể sử dụng những phương tiện kỹ 
thuật số nào đó để theo dõi người sử dụng nhằm 
ăn cắp mật khẩu, do đó chúng ta cũng không nên 
sao lãng những kiểu tấn công cổ điển này. Hãy 
quan sát kỹ xung quanh và chú ý tới những người 
ngồi bên cạnh mỗi khi nhập mật khẩu. 

L. Phải thật thận trọng bhi sao chép dữ liệu 
Uê máy tính của mình 

Máy tính ở nơi công cộng thường được sử dụng 
với cường độ lớn hơn một máy tính ở gia đình 
trong khi đó ý thức bảo mật lại không cao. Khả 
năng bị nhiễm virus hoặc các hiểm họa khác là 
rất lớn. Trong trường hợp không thật cần thiết, 
không nên chép dữ liệu từ các máy này về máy 
tính của bạn. 
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Chương IX 
BẢO VỆ DỮ LIỆU KHI TRUY CẬP 
INTERNET 


1. Kiểm tra hệ thống trước khi truy cập 


Trong Chương VIII: Bảo uệ thông tin cá nhân 
bhì truy cập Internet, chúng tôi đã giới thiệu các 
thiết lập cần thiết để bảo vệ thông tin cá nhân 
của bạn khi truy cập Internet. Tuy nhiên, trong 
quá trình sử dụng, các thiết lập này có thể đã 
bị thay đổi do bạn vô tình hay người khác cố 
ý. Trường hợp đặc biệt nguy hiểm cũng có thể 
xảy ra khi máy tính của bạn đã bị những kẻ 
xâm nhập đánh cắp được thông tin truy cập và 
đang ngồi từ xa để sử dụng máy của bạn. Nhìn 
chung, bạn nên kiểm tra lại các thông tin có 
tính chất nhạy cảm như: user name, mật khẩu 
truy cập Windows và các thiết lập bảo mật khác. 
Kiểm tra sự hoạt động của các bức tường lửa bao 
gồm bức tường lửa phần cứng và bức tường lửa 
phần mềm, đặc biệt là bức tường lửa của Widows 
đã được hỗ trợ với nhiều tính năng quan trọng. 
Bạn cũng nên thường xuyên cập nhật các bản 
sửa lỗi phiên bản mới của Windows, Office để 
tận dụng các hỗ trợ cho tính năng bảo mật của 
hệ thống. 
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2. Kiểm tra việc dùng chung dữ liệu 


Nếu máy tính của bạn dùng ở văn phòng 
không chung dữ liệu với các máy khác trên mạng 
và đặc biệt nếu ở gia đình chỉ sử dụng một máy 
tính thì tốt nhất là bạn nên vô hiệu hóa việc 
dùng chung đữ liệu (tệp và thư mục) và các thiết 
bị ngoại vi khác. Đây là một biện pháp cần thiết 
để tránh những kẻ xâm nhập trên Internet ăn 
trộm những thông tin trên máy tính của bạn. 


3. Những vấn đề cần quan tâm khi xóa 
dỡ liệu 

ơ. Bản chết của uiệc xóa đữ liệu 

Khi bạn xóa một tệp hay thư mục nào đó trên 
đĩa, thực chất lệnh này chỉ đánh dấu “đã xóa” 
trong Directory Entry và những thông tin liên 
quan trong File Allocation Table - FAT (với phân 
vùng định dạng FAT/FAT32) hoặc đánh dấu “xoá” 
trong Master File Table - METT Entry (với phân 
vùng định dạng NTES). Hay nói cách khác, lệnh 
này chỉ xóa tên của tệp hay thư mục này trên 
đĩa. Lúc này, các vùng (cluster) chứa dữ liệu của 
tập tin xem như trống và được tính là dung lượng 
chưa dùng đến của đĩa cứng mặc dù dữ liệu vẫn 
tồn tại. Khi dữ liệu mới được ghi vào, và nếu việc 
ghi dữ liệu mới trùng vào vị trí của dữ liệu cũ thì 
dữ liệu cũ thực sự bị xóa đi và ghi đè bằng đữ liệu 
mới. Bạn không thể “nhìn” thấy được những dữ 


189 


https://tieulun.hopto.org 


liệu bị đánh dấu xóa nhưng những phần mềm cứu 
dữ liệu vẫn nhìn thấy chúng khi quét qua bề mặt 
đĩa. Vì vậy chúng ta mới cần đến những phần 
mềm này trong việc khôi phục dữ liệu. Các bạn 
có thể hình dung một cách tương đối (chỉ để dễ 
tưởng tượng mà thôi) như trong thư viện có một 
tủ gồm các thẻ để ghi tên sách (và các tham số 
khác). Mỗi một tên sách trong thẻ sẽ ghi địa chỉ 
để cuốn sách đó. Khi hủy một cuốn sách, người 
ta chỉ loại bỏ thẻ của cuốn sách đó trong tủ, còn 
cuốn sách vẫn nằm ở một vị trí nào đó. Khi kiểm 
tra dung lượng của kho, người ta tra từng thẻ 
trong tủ, tương ứng với bao nhiêu vị trí đặt và 
dung lượng (các bạn cứ tưởng tượng là cuốn sách 
có ghi thể tích chiếm chỗ). Như vậy, vị trí đặt 
cuốn sách bị hủy được coi là trống vì không có 
thẻ tương ứng với nó. Khi nhập cuốn sách mới 
vào kho, người ta cũng tra từng thẻ và chừa ra vị 
trí đặt các cuốn sách tương ứng với từng thẻ đó 
và tìm vị trí trống (như chúng tôi đã nói, vị trí 
cuốn sách bị hủy được coi là trống vì không có 
thẻ trong tủ) và để sách vào theo một nguyên tắc 
nào đó (từ ngoài vào trong chẳng hạn). Nếu việc 
đặt sách mới trùng với vị trí cuốn sách đã hủy thì 
khi này cuốn sách cũ mới bị hủy hoàn toàn còn 
nếu không, nó vẫn tôn tại trong kho. 

b. Một số lưu ý bhi cần khôi phục tệp bị xóa 

Bạn có thể sử dụng bất cứ phần mềm nào 
phù hợp với khả năng tìm kiếm của mình để cứu 
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dữ liệu, tuy nhiên chúng tôi xin lưu ý một vài 
điểm sau. 

+ Một số phần mềm cho dùng thử và chỉ yêu 
cầu người dùng nhập số đăng ký (license key) 
khi sao lưu những dữ liệu cần khôi phục. Vì vậy, 
bạn hãy tận dụng tính năng này thử qua một vài 
phần mềm để tìm ra phần mềm thích hợp nhất 
với loại dữ liệu mình cần khôi phục. 

+ Một số phần mềm cho phép tạo đĩa khởi 
động và làm việc trong chế độ MS-DOS. Tuy 
nhiên, bạn sẽ khó khăn hơn trong việc chọn lựa 
những dữ liệu cần khôi phục. Nếu có thể, hãy 
cài đặt phần mềm cứu dữ liệu trên một hệ thống 
khác và gắn ổ đĩa cần khôi phục vào khi đã sẵn 
sàng. Bạn sẽ dễ dàng làm việc hơn với những tập 
tin theo cấu trúc cây thư mục, xem qua nội dung 
những tập tin có thể khôi phục trước khi mua 
lieense key. Lưu ý: đừng lo lắng khi hệ điều hành 
không nhận ra đĩa cứng cần khôi phục, phần 
mềm khôi phục sẽ làm việc này tốt hơn nếu trong 
BIOS Setup vẫn nhận dạng được ổ cứng này. 

+ Khi cần khôi phục lại đữ liệu bị xóa, tránh 
những thao tác ghi dữ liệu lên đĩa cứng cần khôi 
phục. Sau khi xóa, vị trí những cluster của tập tin 
không được bảo vệ, sẵn sàng cho việc ghi đè dữ 
liệu mới. Cả khi người dùng không tạo ra những 
tệp mới, hoạt động của hệ điều hành cũng ảnh 
hưởng đến dữ liệu đã xóa khi tạo ra những tập 
tin nhật ký (log) ghi lại hoạt động của hệ thống. 
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Ngoài ra, việc truy cập Internet sẽ tải về khá 
nhiều tập tin tạm cũng được ghi trên đĩa cứng. 
Tốt nhất bạn nên ngừng ngay việc sử dụng ổ 
cứng này, chỉ gắn nó vào một hệ thống khác sau 
khi đã chuẩn bị sẵn sàng cho việc cứu dữ liệu. 

+ Đừng chậm trễ khi cứu dữ liệu. Hãy hành 
động thật nhanh khi nhận thấy sai lầm của mình, 
bạn sẽ có nhiều cơ hội lấy lại được đữ liệu đã xóa 
mất. Ngoài ra, khả năng khôi phục phụ thuộc vào 
loại dữ liệu. Nếu là những tập tin hình, bạn có 
thể lấy lại được 9 trên 10 hình. Tuy nhiên, nếu 
là cơ sở dữ liệu (database), bảng biểu... dù lấy lại 
được 90% nhưng có thể chúng vẫn không sử dụng 
được vì cấu trúc dữ liệu bị phá vỡ, mà không mở 
được các tệp này - Một đĩa cứng hỏng nếu BIOS 
hay tiện ích quản lý đĩa cứng không thể nhận 
dạng được. Ổ cứng hỏng thường có những hiện 
tượng lạ như không nghe tiếng môtơ quay, phát 
ra những tiếng động lách cách khi hoạt động... 
Đây là những hỏng hóc vật lý của bo mạch điều 
khiển, đầu đọc, môtơ, đĩa từ... Hãy cố gắng tạo 
bản sao ảnh của đĩa cứng với Norton Ghost, Drive 
Image hoặc tính năng tương tự của một số phần 
mềm cứu dữ liệu. Khi đĩa cứng gặp sự cố, bạn có 
thể lấy lại dữ liệu từ bản sao ảnh của đĩa cứng. 

+ Nếu dữ liệu thực sự rất quan trọng, bạn 
nên đem ổ cứng đến những dịch vụ cứu dữ liệu có 
uy tín để kiểm tra, đừng thao tác trên đĩa cứng 
vì sẽ ảnh hưởng đến khả năng khôi phục dữ liệu 


192 


https://tieulun.hopto.org 


hoặc làm tình hình thêm nghiêm trọng. Và dĩ 
nhiên, cái giá phải trả cho việc này sẽ không rẻ 
chút nào. Tuy nhiên, bạn đừng trông chờ nhiều 
vào việc cứu dữ liệu khi ổ cứng hỏng vì việc này 
không phải lúc nào cũng thành công. 

Dữ liệu đã bị xóa của bạn có thể được khôi 
phục bởi một phần mềm thích hợp. Đây là một 
tin tốt lành nếu bạn không may xóa nhầm một 
tệp nhưng lại là một điều tôi tệ nếu máy tính của 
bạn bị mất, mang đi sửa chữa ở những nơi không 
thật an toàn, mang đi tặng hoặc bán. 

Hãy thận trọng, nếu máy tính của bạn không 
được xóa bỏ dữ liệu một cách an toàn bằng những 
biện pháp thích hợp. 

c. Xóa dữ liệu một cách ơn toàn 

Để xóa dữ liệu một cách an toàn mà người 
khác không khôi phục lại được, bạn phải sử dụng 
một chương trình xóa đặc biệt. Hầu như hãng 
nào viết chương trình khôi phục dữ liệu bị xóa 
(một cách bình thường) đều viết chương trình 
xóa dữ liệu. 

Các bạn có thể tham khảo ở hai trang web: 

° Active@ KilIDisk (http://www.killdisk.eom/), 
miễn phí 

*® DataRraser (http://www.ontrack.com/ 
dataeraser/) 

d. An toàn dữ liệu bhi bán, tặng 0à uút bỏ 
máy tính 


Như chúng tôi đã giới thiệu ở phần trên, khi 
195 


https://tieulun.hopto.org 


một số tệp bị xóa và đã loại bỏ chúng ra khỏi 
Recycle Bin thì vẫn có thể khôi phục lại được 
thông tin trong các tệp đó. Chính vì vậy, bạn hãy 
thận trọng khi đem đi bán, hoặc cho hay tặng 
máy tính, nhất là khi trong máy tính chứa nhiều 
thông tin cần phải bảo mật. 

Cần sao chép dữ liệu có trong máy tính đem 
bán hay tặng sang một máy tính mới hoặc vào 
các thiết bị lưu trữ và xóa dữ liệu trong máy tính 
bằng các chương trình xóa chuyên dụng. Để thông 
tin được bảo mật cao hơn, bạn nên cài đặt lại 
Windows sau khi xóa xong dữ liệu để loại bổ hoàn 
toàn các thông tin có thể còn lưu trên hệ thống. 

Nếu muốn vứt bỏ máy tính hoặc ổ cứng, biện 
pháp an toàn nhất là phá hủy ổ cứng về mặt 
vật lý. Tuy nhiên, bạn cũng cần lưu ý rằng, một 
ổ đĩa cứng bị hỏng không đồng nghĩa với việc 
dữ liệu không thể khôi phục được. Bằng những 
phần mềm chuyên dụng người ta vẫn soi và lấy 
ra được từng phần dữ liệu trên ổ đĩa. Tốt nhất, 
trong trường hợp này là phá hủy ổ cứng ở mức 
độ cao nhất. 

Đối với các đĩa mềm, CD/DVD chứa các thông 
tin quan trọng khi vứt bỏ cũng cân được xử lý 
ở mức độ cần thiết. Tốt nhất là tiêu hủy chúng 
thành các mảnh nhỏ. 


4. Sao lưu dự phòng dữ liệu 
ơ. Tại sao phút so lưu dự phòng dữ liệu 
Đĩa cứng cũng như bất kỳ một thiết bị nào 


194 


https://tieulun.hopto.org 


khác được sản xuất và sử dụng có thời hạn nhất 
định, nghĩa là không phải là vô hạn. Ngoài ra 
còn một loạt các nguyên nhân khác như: sự cố 
về điện, những hỏng hóc do độ ẩm cao... và cũng 
rất có thể một bộ phận cơ hay điện của ổ cứng 
bị hỏng khi chưa đạt được thời gian như dự định 
kéo theo cả ổ cứng cùng với vô số dữ liệu bên 
trong không lấy ra được để phục vụ công việc 
cần thiết. Cũng không loại trừ các mối hiểm họa 
khác như mưa bão, lũ lụt, biến động của thời tiết 
có thể khiến dữ liệu của bạn bỗng chốc không 
còn sử dụng được. Cũng cần phải nói thêm rằng, 
không chỉ những sự cố về phần cứng mà một 
hiểm họa rất lớn đang tiềm ẩn: đó là virus máy 
tính. Không thể loại trừ khả năng bỗng nhiên 
máy tính không làm việc, ổ cứng bị mất hết dữ 
liệu hoặc dữ liệu không mở ra được. 

Ngoài ra, sự truy cập vào máy tính của người 
khác với sự vô tình hay cố ý cũng có thể làm 
mất, hỏng đữ liệu trên máy tính. Cũng có thể dữ 
liệu bị mất mà kẻ lấy cắp đã sử dụng các thông 
tin lấy được với mục đích xấu như sử dụng các 
user name, mật khẩu để thực hiện các hành động 
phạm pháp trong khi bạn không có các thông tin 
cần thiết để vô hiệu hóa hành động của kẻ cắp 
kịp thời. Thật là tai hại khi kẻ trộm xuyên tạc 
những đữ liệu lấy được và đưa ra với danh nghĩa 
của bạn, trong khi bạn không có bản gốc để bảo 


vệ mình. 
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Cũng không loại trừ khả năng do một chút sơ 
suất, bạn đã xóa nhầm đi những thông tin quan 
trọng và cần phải có bản dự phòng để lấy lại các 
dữ liệu đó. 

Tóm lại, việc sao lưu đữ liệu là một vấn đề rất 
cần thiết cho người sử dụng máy tính không phải 
chỉ ở cơ quan mà đối với tất cả những ai sử dụng 
máy tính, kể cả máy tính đơn lẻ tại gia đình. 

Việc sau lưu dữ liệu phụ thuộc vào mức độ 
sử dụng của mỗi người và tầm quan trọng của 
dữ liệu đó mà không nhất thiết theo một công 
thức nào. Với các dữ liệu quan trọng, bạn nên sao 
lưu thường xuyên khi có cập nhật mới sang các 
thiết bị lưu dự phòng mà chúng tôi sẽ giới thiệu ở 
mục sau. Thậm chí, với các tài liệu đặc biệt quan 
trọng, có thể bạn nên sao lưu sang ba, bốn vị trí 
khác để đề phòng những sự cố xảy ra. Tuy nhiên, 
cũng cần phải khẳng định rằng, đừng để việc sao 
lưu dữ liệu chiếm một khoảng thời gian quá lớn 
làm ảnh hưởng đến công việc hằng ngày. Bạn 
nên xây dựng cho mình một kế hoạch sao lưu dự 
phòng các dữ liệu một cách hợp lý, đáp ứng mục 
đích sử dụng của bạn. 

b. Các thiết bị sử dụng bhi sao lưu dự phòng 

Không có một thiết bị sao lưu dữ liệu nào là 
tuyệt đối hoàn hảo xét cả về góc độ an toàn dữ 
liệu và kinh tế. Việc sử dụng thiết bị còn theo 
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Ổ Cứng ngoàời 

Đây là một ổ cứng máy tính bình thường được 
đặt trong một hộp cứng nhằm mục đích tránh các 
tác động nhẹ như va chạm... Ổ cứng ngoài được 
nối với máy tính qua cổng USB. 

Ưu điểm của thiết bị này là lưu trữ được một 
dung lượng lớn, dễ di chuyển và có thể sử dụng 
được với nhiều máy tính. Nhưng loại này có 
nhược điểm là kích thước lớn, dễ bị người khác 
truy nhập và giá thành cao. 

Ổ cứng bên trong 


„ 


Loại ổ cứng này được lắp trực tiếp vào máy 
tính nên thường có giá thành rẻ hơn ổ cứng ngoài 
cùng tham số và cũng lưu trữ được dung lượng lớn 
dữ liệu. Tuy nhiên nó cũng dễ bị truy cập trái 
phép và trong trường hợp rủi ro như tăng điện 
đột ngột (và không có bộ điều chỉnh điện áp), 
mưa bão hoặc bị mất mát máy tính, bị phá hoại... 
thì cũng bị mất luôn cùng với dữ liệu chính. 

Các loạt đĩa CD/DVD 

Để sử dụng ghi dữ liệu lên các loại đĩa này 
cần có đầu ghi vì loại CD-ROM thông thường chỉ 
có thể đọc được dữ liệu. Các đĩa thuộc nhóm này 
có nhiều loại. Theo số lần ghi thì chia thành: loại 
ghi một lần (CD-R) và loại ghi nhiều lần (CD-RW). 
Theo dung lượng ghi thì chia theo: Đĩa CD ghi 
được 650MB đến 700MB dữ liệu; Đĩa DVD có thể 
lưu trữ được tới 4,7GB dữ liệu và lại được chia 
thành nhiều loại. 
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Ổ USB 

Đây là các thiết bị hiện nay đang được sử 
dụng rộng rãi do kích thước nhỏ, thời gian ghi, 
xóa nhanh và giá thành cũng hợp lý. Các loại ổ 
này được cắm qua cổng U8SB và đối với các máy 
sử dụng hệ điều hành thông dụng hiện nay là 
Windows XP đều có thể tự nhận được nên không 
cần phải cài driver khi sử dụng. Dung lượng của 
các ổ loại này là 128MB; 256MB; 512MB; 1GB; 
2GB... và ngày càng được nâng cao thêm về dung 
lượng. Nhìn chung, với ổ loại này chỉ nên sao lưu 
tạm thời hoặc chuyển dữ liệu đến một vị trí khác 
mà không nên lưu các dữ liệu có tính ổn định như 
một năm sau mới sử dụng. Cũng do dễ sử dụng 
nên tính bảo mật của loại này không cao. 

Các ổ băng từ 

Thiết bị loại này thường chỉ được sử dụng 
trong các lĩnh vực đòi hỏi phải lưu được dữ liệu 
với dung lượng lớn tới hàng trăm GB. 

Sử dụng song song hai ổ cứng 

Đây là một biện pháp đưa dữ liệu vào hai ổ 
cứng có trong một máy tính. RAID (viết tắt của 
Redundant Array of Independent Disks) là tạo 
trong máy hai ổ đĩa giống hệt nhau cả từ hệ điều 
hành đến các chương trình, các tệp và được cài 
đặt theo cách như nhau. Đây là cách thức hiệu 
quả nhưng phức tạp đòi hỏi bạn phải là người có 
am hiểu về kỹ thuật. Ngoài ra còn đòi hỏi bo mạch 
chủ của máy tính phải tương thích với RATD. 
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Nếu chưa có được một trong các thiết bị lưu 
dự phòng ở trên, bạn cũng nên lưu những dữ liệu 
quan trọng sang một thư mục khác trên đĩa cứng 
của máy tính để sử dụng trong trường hợp cần 
thiết. Việc làm này đơn giản, không phải đầu tư 
thêm thiết bị nhưng sẽ rất hiệu quả khi dữ liệu 
bị mất do xóa nhầm, bị người khác cố tình làm 
hỏng hoặc sửa đổi nhưng không biết có bản lưu 
dự phòng trên cùng đĩa, bị người khác vô tình 
hay cố ý sửa đổi và bạn muốn lấy lại bản gốc... 

c. Bảo uệ dữ liệu lưu dự phòng 

Dữ liệu khi đã được lưu dự phòng thì cần 
phải được bảo vệ tránh để mất mát hoặc rơi vào 
tay của những kẻ chuyên rình mò thông tin của 
bạn. Vì như vậy, vô hình trung, bạn đã tiếp tay 
cho hành động của họ. Vì là dữ liệu dự phòng, 
bạn cũng cần tính đến những khả năng như mất 
cắp, chập điện hay mưa bão ảnh hưởng đến vị trí 
đặt thiết bị có dữ liệu chính (máy tính đang làm 
việc).. thì dữ liệu lưu dự phòng vẫn không bị tác 
động đến. 
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Phân IV 


Sử tụng Internet an tuàn 
cl\0 tế em 
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Chương X 


NHỮNG NGUY CƠ TIỀM ẨN KHI TRẺ EM 
TRUY CẬP INTERNET 


1. Những cơ hội và nguy cơ tiềm ẩn của 


Internet đối với trẻ em 


ơ. Những cơ hội của trẻ em trước sự bùng nổ 
của Internet 

Ngày nay, thế hệ trẻ đang lớn lên cùng với sự 
phát triển của máy tính và mạng thông tin toàn 
cầu Internet. Điều này giúp trẻ em sớm được học 
tập, vui chơi, giải trí trong một điều kiện môi 
trường hoàn toàn mới mẻ. Chúng có thể ngôi ở 
nhà tham gia các diễn đàn để thu được nhiều 
điều bổ ích. Trẻ em không phải xin phép bố mẹ 
đến nhà bạn bè để cùng làm bài tập nhưng vẫn 
có thể trao đổi được những ý tưởng hay để giải 
một bài toán khó qua việc chat trên mạng. Chúng 
thu nhận được các kiến thức sâu rộng qua các 
buổi học qua mạng Internet, tìm hiểu được tình 
hình chính trị, xã hội mà không phải mua báo. 
Với việc truy cập vào Internet, trẻ em có thể học 
ngoại ngữ với những phương pháp trắc nghiệm 
tiên tiến và hiện đại... 

Ngay từ lớp một, nhiều em đã được bố mẹ 
trang bị máy tính ở nhà để nối vào mạng học 
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tập, trao đổi thư từ và chơi trò chơi điện tử. Trên 
lớp, các học sinh được các thầy cô giảng một số 
môn bằng giáo trình điện tử. Vì vậy, kiến thức về 
máy tính, về mạng Internet.. được các em quan 
tâm và ứng dụng thành thạo. Nhờ đó, kiến thức 
về xã hội, các môn học phổ thông, trong đó có 
môn ngoại ngữ, đặc biệt là tiếng Anh của các em 
được nâng cao. 

Rất nhiều em đã có trang web và đó là một 
thế giới riêng để các em sáng tạo, thiết kế đồ 
họa cho giao diện và trình bày những chính kiến 
và kinh nghiệm học tập của mình. Các em đã trở 
nên năng động, thông minh và tự tin hơn. 

Thông qua Internet, nhiều trẻ em đã nhận 
thức được những vấn đề xã hội mang tầm quốc 
tế, làm quen với những kỹ thuật công nghệ hiện 
đại mà chính cha mẹ chúng có thể chưa biết. 

Không thể phủ nhận đươợc là công nghệ 
thông tin cùng mạng tin học toàn cầu đã và đang 
mở ra những điều mới mẻ về thế giới khoa học, 
kiến thức cần thiết cho cuộc sống. Mạng thông 
tin toàn cầu đã và đang mang lại cho trẻ em nhiều 
cơ hội mới. 

Theo nhiều chuyên gia tin học nhận định: 
“Trẻ em là thế hệ tiếp thu công nghệ thông tin 
dễ dàng hơn người lớn. Chúng lớn lên cùng với 
sự phát triển của công nghệ chứ không phải học 
lại từ đầu như người lớn”. 
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Tuy nhiên, giới trẻ và các bậc phụ huynh cùng 
đứng trước một mối lo ngại lớn: Những hiểm họa 
tiềm ẩn khi trẻ em sử dụng mạng Internet. 

b. Những hiểm họa tiềm ổn bhi trẻ em sử 
dụng mạng Internet 

Thật đáng lo ngại khi vào mạng Internet 
ngày nay, nguy cơ tiếp xúc với các trang web 
bạo lực, khiêu dâm đồi trụy là rất lớn. Theo một 
thống kê gần đây cho thấy: trên mạng Internet 
chỉ có khoảng hơn 3 triệu trang web về chính 
trị nhưng có tới gần 20 triệu trang web có liên 
quan đến sex, hơn 3 triệu trang liên quan đến 
rượu... Ngoài ra còn có hàng trăm, nghìn trang 
web liên quan đến các trò chơi bạo lực, chém giết, 
bắn súng, bom và khủng bố cùng nhiều trang 
web về truyện tiếu lâm thô tục, bàn luận những 
chuyện bậy bạ rất dễ kích thích tính tò mò của 
trẻ em. Hàng trăm, hàng triệu trang web cung 
cấp phim ảnh bất hợp pháp với nội dung không 
lành mạnh. Nguy cơ trẻ em ởi lạc vào các trang 
web đó là rất lớn và thường xuyên. 

Ngày càng nhiều bậc cha mẹ phàn nàn vì 
các cô cậu học trò dành quá nhiều thời gian cho 
việc chơi trò chơi điện tử trực tuyến. Tuy chưa 
có minh chứng cụ thể nào về mối liên hệ giữa 
các trò chơi bạo lực trên Internet với tỉ lệ bạo 
lực trong giới thanh thiếu niên đang ngày càng 
gia tăng, nhưng nếu để trẻ em tiếp xúc nhiều với 
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bạo lực sẽ bị mất dần cảm xúc trước bạo lực. Rất 
nhiều trẻ em có những hành vi hung bạo đối với 
bạn bè, người thân trong gia đình mà bản thân 
chúng lại vẫn nghĩ là đang trong trò chơi trên 
mạng. Những gia đình nối mạng Internet nếu 
không có sự quản lý chặt chẽ cùng với việc áp 
dụng các công nghệ cần thiết để định hướng cho 
trẻ em sử dụng Internet một cách hiệu quả và an 
toàn sẽ có thể gây ra những hậu quả đáng tiếc. 

Nhiều bậc cha mẹ đang thật sự lo ngại về 
công nghệ thông tin ảo trên mạng. Công nghệ 
này làm cho con người ngày càng xa rời với thực 
tế, đối với trẻ em thì loại hình công nghệ này còn 
nguy hiểm hơn nhiều. Hành vi và tính cách của 
trẻ em cũng thay đổi khi lọt vào một thế giới ảo, 
không tình cảm. Khi lang thang trên mạng, trẻ 
em còn có thể gặp phải các vấn đề liên quan đến 
sự mất an toàn của bản thân và gia đình. Bằng hệ 
thống thư điện tử, không ít trẻ em bị dụ dỗ cung 
cấp các thông tin về bản thân, cha mẹ, bè bạn. 

Trên mạng hoặc qua thư điện tử, nhiều lá 
thư quấy rối tình dục, kích động sẽ trở nên nguy 
hiểm khi rơi vào tay trẻ em. Ngoài ra không loại 
trừ khả năng kết bạn qua Internet, những cuộc 
hẹn hò, dụ dỗ tham gia vào các băng đảng xấu, 
tổ chức hành vi tống tiền, bắt cóc. 

Công nghệ thông tin tác động mạnh mẽ đến 
đời sống của trẻ em, thậm chí thay đổi cả cuộc sống 
của các em. Nhiều em khi sử dụng máy tính nhiều, 


206 


https://tieulun.hopto.org 


học và chơi với máy tính, trò chuyện nhiều với 
máy tính nên đã ngại tiếp xúc, chạy nhảy với bè 
bạn, ngại tiếp xúc với xã hội. 

Nhiều giáo viên phàn nàn rằng có những học 
sinh ở bậc tiểu học không chịu tập viết vì “đã 
có máy tính viết hộ”. Nhiều học sinh phổ thông 
cơ sở, phổ thông trung học, thậm chí cả học sinh 
tiểu học, đã nộp bài tập ở nhà cho thầy cô bằng 
văn bản được in từ máy tính. Nhiều học sinh còn 
tải phim, truyện trên mạng rồi sao chép sang đĩa 
để tặng bè bạn ở trường. 

Hiện có quá nhiều điểm cung cấp dịch vụ 
Internet công cộng. Những lời mời chào hấp 
dẫn như kết bạn qua mạng, trò chuyện qua 
mạng, truy cập Internet giá rẻ với giá cước cực 
kỳ hấp dẫn, cấu hình máy tính mạnh, game 
online với những trò chơi quyến rũ... đã và đang 
thu hút giới trẻ. Nhiều thanh thiếu niên đã tìm 
mọi cách để có tiền đến với các dịch vụ Internet 
công cộng. Quả thực, Internet có mặt tốt và 


cũng có mặt xấu. 


2. Trách nhiệm của người lớn 


Trong bối cảnh phát triển mạnh mẽ Internet, 
các bậc làm cha mẹ hãy cảnh giác khi cho con em 
mình tiếp xúc với mặt xấu của Internet. Vì vậy, 
người lớn, bao gồm: gia đình (bố, mẹ, ông bà..), 
nhà trường (thầy, cô) và xã hội (các đoàn thể) 


207 


https://tieulun.hopto.org 


cần phải quan tâm hơn, giáo dục, quản lý chặt chẽ 
hơn, cần quan tâm đến các trang web có lợi cho sự 
phát triển của trẻ em, tạo cho các em có một môi 
trường tốt trên Internet phục vụ cho việc học tập, 
tìm hiểu văn hóa, xã hội có hiệu quả. 

Việc tìm hiểu và ngăn chặn các hiểm họa từ 
Internet bằng các biện pháp kỹ thuật và công 
nghệ mà chúng tôi đã giới thiệu ở một số chương 
trong cuốn sách này là rất cần thiết. Tuy nhiên, 
như chúng tôi đã giới thiệu ở trên, các em rất am 
hiểu về máy tính và mạng Internet. Vì vậy nếu 
không có định hướng tốt, thì chính các em sẽ loại 
bỏ các biện pháp phòng ngừa bằng công nghệ để 
được tự do tiếp xúc với tất cả những gì Internet 
mang lại, bao gồm cả mặt tốt và mặt xấu của 
nó. Vấn đề là giúp các em phân biệt được những 
mặt tích cực của Internet để biến nó thành công 
cụ hữu ích cho sự phát triển của bản thân, thấy 
được những nguy cơ tiềm ẩn của Internet, tìm 
cách khắc phục hoặc lắng tránh nó và biết cách 
tự bảo vệ mình. 
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Chương XI 


SỬ DỤNG INTERNET AN TOÀN 
CHO TRẺ EM 

1. Cài đặt hệ thống 

ơ. Tạo các accounf riêng biệt 

Nên tạo một account riêng cho con cái của 
bạn và account này không cho phép được sửa các 
tham số hệ thống, cài đặt phần cứng hay phần 
mềm mới. Các bước tiến hành như sau: 

° Nhấn chuột vào nút Start của Windows. 


* Vào mục chọn Settings, chọn Control Panel. 
Khi này hộp thoại Control Panel xuất hiện. 


« Nhấn chuột vào biểu tượng _ Hộp thoại 
User Account xuất hiện. 

s Chọn mục * đreateanewaosunt. 

»° Nhập tên account trong ô Type a name for 
the new account. Ví dụ: VanTrinh. 

° Nhấn chuột vào nút [Nat> |. 


s Nhấn nút Limited như hình sau: 





Pick an accoun†t type 








(~ Camputer administratar $ Limited 





« Nhấn nút [ Sssxssr ], 
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b. Kiểm tra các trang uueb được cập nhật 
hằng ngày 

Kiểm tra những trang web nào con cái bạn 
hay truy cập bằng cách xem lại Internet History 
như sau: 

(1) Đối với Internet Ðxplorer 

se Khởi động Internet Explorer. 

⁄ S X2 

s Nhấn chuột vào biểu tượng . Khi này 
một danh sách các trang web được truy cập trong 
tuần xuất hiện ở cửa sổ bên trái. 





Histnry x 
View v cề Search 


| Last week ^ 
#JToday 


(Œ#] Bảch Khoa AntiVirus... 
2] bkav (www/hkav.cam.vn] 
3] hanoi (hanoi.vnn.wn} 
3] home (home.vnn.vn} 
(3] tự Camputer 
3] sdcvietnam (sdcvietnam.c... 








s3] sdcvietram (www.sdcviet... 
(2) Đối với Firefox 

se Khởi động Firefox. 

° Vào bảng chọn History. Khi này ở bên trái 





màn hình xuất hiện cửa sổ History như hình sau: 
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History 


G3 





+i - ? Yesterday 


+l - ; 2days aqo 











° Chọn thời gian cần xem, ví dụ Today, danh 
sách các trang web truy cập trong ngày sẽ xuất 
hiện. Có thể nhấn chuột vào từng trang để kiểm 
tra nội dung. 

° Nhập một đoạn văn bản để lọc các trang 
web theo một chỉ tiêu nào đó trong khung Search. 


2. Cài đặt hạn chế 

ơ. Cài đặt hạn chế các uuebsite uà nội dung 

Để ngăn chặn trẻ em truy cập các trang web 
có nội dung không phù hợp, có thể cài đặt các 
phần mềm chọn lọc nội dung hoặc sử dụng chức 
năng Content Advisor của Internet Explorer. 

Các bước tiến hành như sau: 

s Khởi động Internet Explorer. 

*® Vào bảng chọn Tools, chọn mục Internet 
Options. Khi này hộp thoại Internet Options 
xuất hiện. 

s Chọn khung Content. 

° Nhấn chuột vào nút [ Enabl.. |. Hộp thoại 
Internet Options trở thành như hình sau: 
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[E1)111711 7111) 111 701} 
Ratings ( Approved Siles , Beneral.. ảdvanced 


Select a categor y ta view the rating levels: 


ŸÖ nsari 
6m [Em 
@m Nudity 
8 SE 
@x Violence 


Adjst the slider to specify what users are allawecl to see: 


J 


LevelŨ: Inoffensive slang 
Dascriptian 


Inoffensive sang; na profanity. 


To view the Internet page for thịs rating service, 
cliœ More Infa. 














s Trong khung Select a category to view the 
rating levels có bốn hạng mục: Language, Nudity, 
Sex và Violence. Bạn có thể hạn chế Internet 
lxplorer không truy cập nội dung trong các hạng 
mục này bằng cách sử dụng các thanh trượt. Giả 
sử chọn Sex, và kéo thanh trượt sang trái, bạn sẽ 
tăng cường bảo vệ ngăn truy cập vào các trang 
web có nội dung là Sex. 

Kr Xin các bạn lưu ý: Khi mức độ gia tăng, nghĩa 
là thanh trượt được kéo sang bên phải thì mức độ 
bảo vệ giảm xuống. Trong Internet Explorer 7, nhấn 
nút |_ 5eWigs |, 

b. Thiết lập danh mục các trang uueb bhông 
được truy cập 

Trong hộp thoại Content Advisor, nhấn chuột 
vào khung ôpproved Sites |. Bạn có thể khai báo danh 
sách các trang web mà con cái bạn hông được 
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truy cập bằng cách nhập tên trang web trong 
khung Allow this Website và nhấn nút |_ Nawer 

và các trang web được truy cập bằng cách nhấn 
nút | âwaws |. Nếu muốn xóa một trang web khỏi 
danh sách các trang web bị cấm truy cập, chọn 


trang web này và nhấn nút |Remeve |. Kết quả, 


bạn được một danh sách các trang web được phép 





truy cập và không được truy cập như hình sau: 


(E1)1] (211) 71Ÿ1) 121-111} d4 


¡ Ratings Âpproved Sites | äeneral/ ảdvanced 


#@®ŒÀ, You can create a list of Web sites that are alwaws viewable or 
W% never vieuwable reqardless of haw they are rated. 


ðllnw this VVeb site: 
| 


List of anproved and disapproved \Veb sites: 








2 home.vnn.vw 

# sdcviemam.cam 

2 tienphongonline.com 
© vyy.am 

















Bạn có thể khai báo một loạt các trang web 
bị cấm truy cập. Trong trường hợp này, không 
xét tới mức độ truy cập và nhấn nút khi 
đã khai báo xong danh sách các trang web bị cấm 
truy cập. 

Khi này trang web bị ngăn không được phép 
truy cập xuất hiện trong khung List of approved 
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and disappoved Website và có dạng một biển 
cấm như sau: 
© vyy.com 

Các trang web được phép truy cập được đánh 
dấu có dạng như sau: 3 homexmnam . 

c. Cài đặt mật bhẩu để truy cập hạn chế 

K> Xin các bạn lưu ý: Các thao tác dưới đây 
chỉ áp dụng khi bạn lần đầu tiên tạo mật khẩu 
trong trình duyệt. Việc xóa hoàn toàn hoặc sửa 
lại mật khẩu chúng tôi sẽ giới thiệu ở mục sau. 

Để cài đặt mật khẩu cho các trang web các 
bạn tiến hành như sau: 

se Khởi động Internet Explorer. 

* Vào bảng chọn Tools, chọn Internet Options. 
Khi này hộp thoại Internet Options xuất hiện. 
Chọn khung Content. Nhấn nút [_ Ena.. _ |. 

K> im các bạn lưu ý: Trong Internet Explorer 7 
nhấn nút | setins | trong vùng Content Advisor). 














° Hộp thoại Content Advisor xuất hiện. 
Chọn khung General. Khi này hộp thoại Content 


Advisor có dạng như hình sau: 
[011)12117.1!)1121)) 


Ratings | Approved Sites, Eeneral | Aduanced, 





User oplions 





Users can see sites that have no rating. 








Suupervisor can lụpe a passurord to allow users lo view 
testricted contenit 








li 





Supetvisot password 


/&x_ The supervisor password allows you to chang Dontent 
&udvisor setings or tuin Content Adwisor on or ofÍ. To 
change the supetvisor password, click Chanae 


Password, 
Create Passwword... 


Raling systems 


The rating systems you use at provided bụ other companies 
@#Ÿ?*- and organizslions. To view or morliy the list, click Rlating 
Šš] Systems 





[ Findftaing System› | [_ PaingSustems.. ] 





Eaneel 
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K>r Xin các bạn chú ý: Hai nút trong khung 
ser options có ý nghĩa khác nhau. Bạn hãy chọn nút 


Supervisor can tụpe a password to allaw users to view 
testiicted contenit 


. Đây là chức năng 
ngầm định. 

- Nhấn chuột vào nút | eaePsswwod.. |, Khi này 
hộp thoại Create Supervisor Password xuất hiện. 
Nhập mật khẩu vào khung Password và nhập 
lại mật khẩu này vào khung Conñrm password. 
Nhập một lời gợi ý vào khung Hint như hình sau: 


(6 1-1:)1--)1|1)-1)) 1101} sả-12-20/11]/ 1Ì (2) 


To prevent unauthorized users Írom changing 
Content 2dvisor settings, piovide a password. 


Content ädvisor settings can be changed or 
turned øn ăør oÍf an|y hụ people whho khow the 
password. 





Pravide a hint ta help au rernember your password. Set the hint 
so that others canhot LIse Ít ta easily quess yaur password. 


Hint: Mot con song 


° Nhấn nút|_ 0K_ |]. Khi này con trỏ trở lại 
hộp thoại Content Advisor. 


° Nhấn nút [ 5ahœ. ]. 
Như vậy, bạn đã tạo được mật khẩu để truy 
cập vào các trang web. Với cách thiết lập như 




















trên thì các khả năng sau sẽ xảy ra: 

(1) Các trang web được phép truy cập, ví dụ 
như trang #3 homexmn.n trong hộp thoại trên, được 
truy cập bình thường. 
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(2) Khi truy cập vào các trang bị cấm truy cập 
hoặc không có trong danh mục được truy cập sẽ 
xuất hiện một hộp thoại như hình sau: 


[E1)1)(-1/)0/211)11211} 





Sorry| Content Advisor will not allbw you to see thịs site. 


This page may contain some or all of the follnwuing: 


.Thịs Page was blocked bự your Approved Sites list. 


/®)_ lÍ you sfll want to see this site, somneone must tụpe in the 
$Uupervisor nassword. 


 Alwuays allow this VVeb site to be viewed 
 Always allow this web page to be viewed 
 Allow viewing onlụ this time 


Hint: Mot con song 


Password: 








Bạn phải nhập mật khẩu đã thiết lập mới 
truy cập vào được trang web. 

d. Sửa đổi mật bhẩu để truy cập hạn chế 

Mật khẩu để truy cập vào một số trang web bị 
hạn chế có thể được sửa đổi bằng các bước như sau: 

se Khởi động Internet Explorer. 

* Vào bảng chọn Tools, chọn Internet Options. 
Khi này hộp thoại Internet Options xuất hiện. 

s Chọn khung Content. 

° Chọn nút |Setth.. |. Khi này một hộp thoại 
xuất hiện và bạn phải trả lời mật khẩu đã thiết 














lập như hình sau: 
216 


https://tieulun.hopto.org 


`JI]12104121)10 d>12-20/111/11)14241)1)J} -11. 


(®\ The supervisor password is requlred before 
0u can continue. 


Cancel 


Hint: Mlot can song 





Password: .. 














° Nhấn nút|[ 0K  ]. Khi này con trỏ trở về 
hộp thoại Content Advisor. Chọn khung General 
và nhấn nút | thagePassod. |. Hộp thoại Change 
Supervisor Password xuất hiện. Nhập mật khẩu 
cũ vào khung Old password. Nhập mật khẩu mới 
vào khung New password và khung Confirm new 
password. Nhập một lời nhắc nhở về mật khẩu 
ở khung Enter a hint for your new password như 
hình sau: 


LØ 112111217]1]11210 411L] xẻ» 7-3)//1)1 1| 


Hit: klot con song 





[lld password: ..e_- 








New password: .e“°“°“Ằ& 











onfiim new password: ®®®®® 


Enter a hint Íor your new passuwaord: 





Ten mat thanh nha 


- Nhấn nút L_ 0 _]. 
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K> Xin các bạn ïưu ý: Sau khi cài đặt các tham 
số và mật khẩu, các bạn nên ra khỏi Internet 
Explorer và khởi động lại. Khi đã cài đặt chế 
độ Content Addvisor và trong hộp thoại Internet 
Options khi chọn khung Content và trong vùng 
Content Advisor xuất hiện nút thì 
chế độ này đang ở chế độ mở (On), ngược lại, nếu 
xuất hiện nút thì đang ngắt chế độ. 
Để chuyển đổi giữa mở và ngắt Content Advisor, 
bạn cần phải trả lời đúng mật khẩu. 

e. Thiết lập chế độ ngăn truy cập tuyệt đối 

Để ngăn truy cập tuyệt đối vào các trang web 
cấm truy cập, ví dụ như trang Ô yyy.cm trong hộp 
thoại Content Advisor nói trên, và các trang web 
không nằm trong danh mục được truy cập, kể cả 
có mật khẩu tiến hành như sau: 

s Khởi động Internet Explorer, chọn mục 
Options. Khi này hộp thoại Internet Options xuất 
hiện. Chọn khung Content. Chọn nút |_ $etingw.. _. 
Trả lời đúng mật khẩu để vào hộp thoại Content 
Advisor. 

° Chọn khung General. Trong khung ser 
Options bỏ nút đánh dấu trong mục thứ hai như 
hình sau: 





LIser aptinns 
L_]sers can see sites that have no rafing 


H Supeirisor can tụpe a password to allnw! sers ta view 
restricted contenit 











218 


https://tieulun.hopto.org 


Khi truy cập vào một trang web không được 
khai báo được phép truy cập, ví dụ như trang 
www.sdcvietnam.com, bạn không thể vào được 
và trình duyệt thông báo. 


IE111)(211117:11)4120)172)11541)2/)2/2)/17112)2121111211117121)111/ (ø)& 





Sorry| Content ädvisor will not allnwu you to see this site. 


This page may contain some or all of the follnwing: 


This page daes not have a rating. 














f>z Xin các bạn chú ý: Nếu trong vùng ser 
options ở trên chọn nút [2]Uses can see stes that have no rating 
thì tất cả mọi trang web đều được truy cập 
bình thường. 

£. Xóa mật bhẩu của Content Aduisor 

Để tăng tính bảo mật cao, người sử dụng 
không thể xóa được mật khẩu trong hộp thoại 
Content Advisor mà phải xóa trong cấu hình của 
Windows bằng cách như sau: 

»° Nhấn chuột vào nút Start của Windows, 
chọn mục Run. 

s Nhập regedit như hình sau: 











741]1] 
= Type the name of a nragram, folder, daqment, or 
: Internet resource, and 1Window/s will anen it for you. 
Open: reqedit v | 





Cancel Brow/se... 
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° Nhấn nút [_ox_]. Khi này hộp thoại Registry 
Editor xuất hiện. 

s Chọn mục HKEY_LOCAL _MACHINE. Trong 
mục này, tìm và chọn SOFTWARE. Trong các mục 
nằm phía dưới thuộc mục này, chọn Microsoft, 
chọn tiếp các mục con thuộc các mục lớn theo thứ 
tự sau: 


'Windows`\CurrentVersion\Polieies\Ratings 
Kết quả được hộp thoại như hình sau: (các 
bạn chú ý đường dẫn phía dưới hộp thoại). 


























PM) 1125117 110/7 111117) 
File Edit View Favworites Help 
C1 H32715P ^jÍ Rame Type 
_"É=] Hints Í3B](Default} REG_SZ 
#_] Installer |aB] FileNameD REG_5Z 
#i-—] Internet 5ettings (sB]Hint REG SZ 
—] IPcenrTsP (8]ke REG_BINARY 
#i(C] M§-DOS Emulation Blue ¬= Msiipiettt 
#-] Ns t3 tarnen — 
C1 OptimalLayout 
=-C~] policies 
C1] NanEum 
#i.~] .Default 
(#'-~] PICSRLles 
C s»tem sỈ 
‹ | 3| || J › 
My Computer\HKEY_LOCAL_ MACHINELSOFT1NAREXLMicrosofttuVindaw/s\CurrentVersion\policiesvRatings 
“ ^ BÁC xẻ 
s Nhấn chuột phải Vào mục |8)y REG_BINARY 








bên phải của hộp thoại, một bảng chọn xuất hiện, 
chọn mục Delete. Khi này hộp thoại Confirm 
Delete Value xuất hiện. 


s Chọn nút L#s__L. 
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PHỤ LỤC 


Các trang web cần quan tâm để sử dụng 
Internet an toàn và hiệu quả 

1. Các trang web tìm kiếm 

www.øoogle.com.vn 

www.yahoo.eom 

2. Cập nhật bản sửa lỗi của Windows và 
Microsoft Office 

WwWwW.microsoft.com 

3. Các trang web có phần mềm chống 
virus nước ngoài 

° Phần mềm miễn phí Active Virus Shield 

http://www.activevirusshield.eom/antivirus/ 
freeav/index.adp 

° Phần mềm Microsoft Windows AntiSpyware 

www.microsoft.com/downloads 

« Quét virus trực tuyến miễn phí 

" Avast: 

http://onlinescan.avast.com/ 

* Kaspersky: 

http:/www.kaspersky.com/virusscanner 
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“ Symantec: 

http://secur1ty.symantec.com/default.asp? 

productid=symhome&langid=ie&venid=sym 

* TrendMIicro: 

http://housecal].trendmiecro.eom/ 

» Quét spyware trực tuyến 

http:/www.trendmicro.com/spyware-scan 

»° ClamWin 

http:/www.clamwin.com/ 

° Các trang web cung cấp phần mềm chống 
virus miễn phí 

http://www.pandasoftware.com/activescan/ 
com/activescan_ principal.htm 

http:/www.kaspersky.com/scanforvirus 

http:/www.ravantIvirus.com/scan/ 

4. Các trang web tải các phần mềm 
chống virus trong nước 

Bkav: www.bkav.eom.vn 

D352: www.echip.com.vn/echiproot/html/d32.html 

5. Các trang web của Việt Nam về công nghệ 
thông tin 

» Tạp chí PCWORLD 

http:/www.pcwolrd.com.vn/ 

*° VnExpress 

http://vnexpress.net/Vietnam/Vi-tinh/ 

»° VDC 

http:/www.vnmedia.vn/ShowCat.asp?CatId=30 

s Công ty FPT 

http:/www.fpt.vn/ 
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»® Vietnamnet 

http://vietnamnet.vn/vi-tinh/ 

6. Danh sách các trang web của một số 
trường đại học có chuyên mục và diễn đàn 
trao đổi về công nghệ thông tin, trong đó 
có bảo mật cho máy tính 

° Trường Đại học quốc gia Hà Nội 

http:/www.vnu.edu.vn 

» Trường Đại học dân lập Hải Phòng 

http:/www.hpu.edu.vn 

s Đại học mở Hà Nội 

http:/www.fñthou.edu.vn/ 

s Trường Đại học Phương Đông. 

http:/www.phuongdong.edu.vn 

° Đại học Sư phạm Hải Phòng 

http:/www.dhhp.edu.vn 

s Đại học Sư phạm Thái Nguyên 

http:/www.dhsptn.edu.vn 

°® Đại học Thăng Long 

http:/www.dhthanglong.com 

° Học viện Công nghệ bưu chính viễn thông 

http:/www.e-ptit.edu.vn 

° Học viện Mạng Cisco Bách khoa 

http:/www.cIscobachkhoa.eom 

s Học viện Ngân hàng 

http:/www.hvnh.edu.vn 

»® Khoa Công nghệ thông tin - Trường Đại học 
Sư phạm Hà Nội 

http://cntt.dhsphn.edu.vn 
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s Trường Đại học Nông nghiệp I Hà Nội 

http:/www.haul.edu.vn 

° Đại học Cần Thơ 

http:/www.ctu.edu.vn 

© Đại học Công nghiệp thành phố Hồ Chí Minh 

http:/www.hui.edu.vn 

° Đại học Quốc gia thành phố Hồ Chí Minh 

http:/www.vnuhem.edu.vn 

° Trường Đại học Khoa học tự nhiên thành phố 
Hồ Chí Minh 

http:/www.hemuns.edu.vn 

7. Các trang web tải trình duyệt Internet 

° Internet Explorer 

http://www.microsoft.com/Windows/1e/1e7/ 
default.mspx 

s Trình duyệt Opera 

http:/www.opera.com 

» Firefox 

http://ww.molliza.org/product/firefox 

»® Netscape 

http://browser.netscape.com/ns8/download/ 
default.Jsp 
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2. Trách nhiệm của người lớn 207 
Chương XI 
Sử dụng Internet an toàn 
cho trẻ em 209 
1. Cài đặt hệ thống 209 
2. Cài đặt hạn chế Z1 
Phụ lục 221 
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Chịu trách nhiệm xuất bản 
TS. NGUYÊN DUY HÙNG 
Chịu trách nhiệm nội dung 
ThS. NGUYÊN VĂN TRỌNG 
Th§. LÊ TỬ GIANG 


Biên tập nội dung: LÊ MINH HOÀI 

TRẦN LAN KHANH 

Trình bày bìa: DƯƠNG THÁI SƠN 

Chế bản: LÊ MINH ĐỨC 

Sửa bảnin: PHÒNG BIÊN TẬP KỸ THUẬT 

Đọc sách mẫu: LÊ MINH HOÀI 
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